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Данное исследование посвящено вопросам норматив-
но-законодательного регулирования кросс-канальных ин-
формационных технологий в кредитно-финансовом секто-
ре. Автором сформирован качественно иной взгляд на при-
менение информационных данных в условиях их интеграции 
в новые технологические решения. В работе детально 
рассмотрены направления, которые в большой степени 
формируют будущее современной кредитно-финансовой 
сферы с учетом совершенствования нормативно-законода-
тельной основы регулирования кросс-канальных информа-
ционных технологий. Автором представлена практическая 
реализация рекомендаций по совершенствованию норма-
тивно-законодательной основы регулирования кросс-ка-
нальных информационных технологий, что в будущем 
позволит обеспечить развитие инструментальных видов 
контроля и защиты информации в кредитно-финансовой 
сфере, повысить степень взаимодействия FinTech-компа-
ний с традиционными финансовыми посредниками при ис-
пользовании онлайн-моделей и моделей замкнутого взаимо-
действия, раскрыть требования к финансовым продуктам 
и сервисам совместного потребления, закрепить понятие 
«аналитика данных» в действующем законодательстве 
в рамках определения допустимых границ и форм их ис-

пользования, формализовать методы прогнозирования и 
бэк-тестинга при использовании информационных систем 
и предусмотреть создание единой системы управления и 
обеспечения информационной кибербезопасности для кре-
дитно-финансовых организаций. 

This study focuses on issues of regulatory and legislative reg-
ulation of cross-channel information technologies in the credit 
and financial sector. The author has formed a qualitatively dif-
ferent view on the application of information data in the context 
of their integration into new technological solutions. The pa-
per examines in detail the directions that, to a greater degree, 
shape the future of the modern credit and financial sphere, taking 
into account the improvement of the regulatory framework for 
the regulation of cross-channel information technologies. The 
author presents the practical implementation of recommenda-
tions to improve the regulatory framework for the regulation of 
cross-channel information technologies, which in the future will 
allow to ensure the development of instrumental types of control 
and protection of information in the credit and financial sector, 
to increase the degree of interaction between FinTech companies 
and traditional financial intermediaries using online models and 
models of closed interaction, to disclose the requirements for fi-
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nancial products and services of joint consumption, to consoli-
date the concept of “data Analytics” in the current legislation in 
the framework of determining the permissible limits and forms of 
their use, to formalize methods of forecasting and back-testing 
when using information systems and to provide for the creation of 
a unified system of management and information cyber security 
for credit and financial institutions.

Ключевые слова: кредитно-финансовый сектор, 
кросс-канальные информационные решения, норматив-
но-законодательная база, информационные технологии, 
FinTech-компании, блокчейн, Базель.
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Введение
Интернет, как и большинство технологических нововве-

дений последних десятилетий, уже вызвал и в дальнейшем 
может повлечь за собой разрушение привычного положения 
вещей, однако его потенциальные выгоды намного превос-
ходят издержки. Вместо того чтобы защищать существую-
щие рабочие места за счет сопротивления новым технологи-
ям, государственные органы могли бы сосредоточить силы 
на поддержке тех, кто лишился работы и ищет новые воз-
можности трудоустройства; вместо попыток контролиро-
вать информацию «сверху вниз» нужно использовать меры, 
направленные на извлечение преимуществ из инноваций 
«снизу вверх», открывающихся благодаря улучшению до-
ступа к Интернету и большим данным, что требует отказа от 
традиционных компетенций в пользу цифровых.

Некоторые специалисты [1] разделяют вполне обосно-
ванные опасения о возможности «переформатирования» 
отдельных финансовых отраслей в суверенные корпора-
ции, размещающиеся в наиболее развитых и технологиче-
ски активных странах мира. Различные научные гипотезы и 
сценарии дальнейшего развития финансового рынка опре-
деленно связывают с новой технологической революцией, 
задачей которой является имплементация и создание новых 
цифровых компетенций в условиях совершенствования и 
транснационализации банковской и расчетной систем.

Нельзя не согласиться с утверждением о том, что раз-
витие высоких технологий на мировом уровне определяет 
готовность стран к повышению собственной конкуренто-
способности и цифровизации экономики. В соответствии с 
международным индексом сетевой готовности, публикуемом 
в докладе «Глобальные информационные технологии» [2], 
Россия в 2016 г. заняла 41-е место, а в 2017 — 45-е место из 
127 стран мира по уровню технологического развития, суще-
ственно отставая от наиболее развитых стран, таких как Син-
гапур, США, Великобритания и Скандинавские страны. Сре-
ди наиболее существенных проблем нашей страны на пути к 
развитию цифровых технологий эксперты называют недоста-
точность нормативной и правовой базы для регулирования 
сектора, отсутствие благоприятных условий для развития ин-
новационного предпринимательства в сфере высоких техно-
логий и, наконец, недостаточность цифровых компетенций у 
сотрудников для их применения в практической деятельности. 

Сегодня уже сформированы основные направления, 
которые в будущем определят вектор развития новых 
кросс-канальных информационных решений и требуют ре-
гламентации в действующем законодательстве.

1.  FinTech-сегмент формирует новую модель кредит-
но-финансового сектора, что обуславливает отказ от тради-
ционных сервисов в пользу высокотехнологичных, в связи 
с чем возникает необходимость регулирования таких ком-
паний наряду с финансовыми посредниками на уровне дей-
ствующего законодательства. 

2.  Экономика совместного потребления формирует но-
вый тип клиентоориентированного предложения, оказыва-
ющего влияние на кредитно-финансовую деятельность, что 
определяет возникновение новых продуктов и сервисов, ра-
нее не регламентированных документами регулятора. 

3.  Применение блокчейн-технологий способствуют ре-
структуризации финансовой отрасли, формируя новые спо-
собы защиты продуктов и сервисов, подлежащих регламен-
тации в законодательстве на уровне новой формы «услуги 
или сервиса». 

4.  Повсеместная цифровизация банковской системы и 
отказ от нетехнологичных сервисов способствуют измене-
нию информационных данных и их наполнению, что тре-
бует усиления защиты персональных данных и регламента-
ции в нормативно-законодательной базе. 

5.  Создание нового финансового сегмента — аналити-
ки данных о клиенте — станет наиболее востребованным 
цифровым продуктом, использование которого позволит 
прогнозировать рост выручки и рентабельности. Целесо-
образно закрепление понятия «аналитика данных» в дей-
ствующем законодательстве и определение допустимых 
границ и форм их использования. 

6.  Развитие робототехники и систем искусственно-
го интеллекта определяет развитие новой эры операцион-
ных и информационных систем, реализуемых в различных 
юрисдикциях и не подлежащих регулированию со стороны 
стран-реципиентов, что предопределяет изменение в нало-
говом и валютном законодательстве и законодательстве, 
регулирующем внешнеэкономическую деятельность при 
проведении операций и платежей. 

7.  Облачные технологии приходят на смену тради-
ционной инфраструктуре и вскоре станут ее основой, что 
формализует необходимость регламентации новых форм 
информационного риска и способов его идентификации, 
формируемого внешними факторами. 

8.  Информационные риски, создающие основные кибе-
ругрозы, станут основными рисками, с которыми столкнут-
ся кредитно-финансовые институты в ближайшие годы, 
что определяет внедрение качественно нового алгоритма 
их прогнозирования и бэк-тестинга при использовании ин-
формационных систем, закрепленного на уровне действую-
щего законодательства. 

9.  Вектор регулирования кредитно-финансового сектора 
сместится в сторону нормативной регламентации техноло-
гических решений, используемых в практической деятель-
ности, в связи с чем возникает необходимость изменения 
алгоритма расчета капитала и обязательных нормативов с 
обязательным включением расширенного информационно-
го риска (далее — РИС), входящего в состав операционного 
и учитывающего все возникающие IT-инциденты.

Новизна исследования состоит в создании комплекс-
ной системы управления и обеспечения информацион-
ной кибербезопасности Банка России с целью обеспе-
чения контроля и защиты глобальных информационных 
данных кредитно-финансового сектора. С этой целью 
необходимо: формализовать методы прогнозирования 
и бэк-тестинга при использовании информационных 
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систем; сформировать единую систему управления и 
обеспечения информационной кибербезопасности для 
кредитно-финансовых организаций.

Основная часть
Различные научные гипотезы и сценарии дальнейшего 

развития финансового рынка определенно связывают с но-
вой технологической революцией, задачей которой являет-
ся имплементация и создание новых цифровых компетен-
ций в условиях совершенствования и транснационализации 
банковской и расчетной систем. 

Среди наиболее существенных проблем нашей страны 
на пути к развитию цифровых технологий эксперты назы-
вают недостаточность нормативной и правовой базы для 
регулирования сектора, отсутствия благоприятных усло-
вий для развития инновационного предпринимательства 
в сфере высоких технологий и, наконец, недостаточность 
цифровых компетенций у сотрудников для их применения 
в практической деятельности. 

Сегодня уже сформированы основные направления, 
которые в будущем определяют вектор развития новых 
кросс-канальных информационных решений и требуют ре-
гламентации в действующем законодательстве.

Однако, с нашей точки зрения, не все направления нужда-
ются в детальной регламентации, поскольку фокус совре-
менной проблематики и перспектив на фоне происходящих 
технологических сдвигов сместился на системную оценку 
глобальных и национальных трендов, оказывающих влияние 
на кредитно-финансовую сферу и технологии, порождаемые 
современными вызовами и потребностями научно-техноло-
гического развития, с учетом стоящих перед Россией соци-
ально-экономических целей, имеющихся ресурсов и нако-
пленных задач. Рассмотрим более подробно те направления, 
которые в большей степени формируют будущее современ-
ной кредитно-финансовой сферы с учетом совершенство-
вания нормативно-законодательной основы регулирования 
кросс-канальных информационных технологий. 

1.  Регулирование FinTech-сегмента как новой формы 
финансового посредничества. На сегодняшний день суще-
ствует не одна тысяча компаний, деятельность которых свя-
зана с предоставлением информационно-технологических 
услуг компаниям кредитно-финансового сектора. Специали-
сты обращают внимание на статистику по глобальным инве-
стициям в FinTech-сегмент, которые за последние пять лет 
выросли более чем в три раза, превысив 12 млрд долл. США. 
Для сравнения, согласно оценкам, банки по всему миру по-
тратили на развитие информационных технологий около 215 
млрд долл. США, в том числе на приобретение компьютер-
ного оборудования, программного обеспечения, внутренние 
и внешние услуги [3]. Указанная статистика в полной мере 
объясняет угрозы от экспансии на рынок FinTech-компаний, 
главным образом сосредоточенных на развитии высокотех-
нологичных финансовых продуктов и сервисов. 

Со стороны традиционных финансовых посредников на-
блюдается устойчивый спрос на данные услуги и сервисы, 
что позволяет говорить о зарождении нового «финансового 
сегмента», имеющего собственную финансовую платфор-
му и консультантов, ориентированного на снижение опе-
рационных затрат и приобретение дорогостоящих инфор-
мационно-технологических систем. Однако как показывает 
практика, в ст. 4 закона о банках и банковской деятельно-
сти [4] определен ограниченный перечень финансовых по-
средников, подлежащих обязательному регулированию. 

Например, в европейском законодательстве регламенти-
рован более широкий перечень организаций, реализующих 
функции платежных и финансовых посредников. Так, со-
гласно ст. 1 Директивы 2015/2366 [5], в перечень субъектов, 
подлежащих обязательному регулированию, входит дея-
тельность института электронных денег и некредитных орга-
низаций, реализующих функции финансовых посредников. 

Кроме того, некоторые специалисты [6] обращают вни-
мание на то, что в европейском законодательстве регламен-
тирован ряд платежных и финансовых институтов, деятель-
ность которых подлежит регулированию, к числу которых 
можно отнести: 

—  сервисы по инициации платежей; 
—  сервисы по агрегации платежной и расчетной 

информации; 
—  сервисы по переводу средств между физическими 

лицами.
Поскольку деятельность FinTech-компаний связана с 

реализацией функций по агрегации платежной и расчет-
ной информации, а также инициацией расчетов, считаем, 
что наряду с банками и банковскими группами в законе о 
банках и банковской деятельности необходимо закрепить 
понятие «финансово-технологической компании».

Деятельность FinTech-компаний ориентирована на ис-
пользование онлайн-моделей и моделей замкнутого вза-
имодействия, что определяет различные способы обмена 
информацией с кредитно-финансовыми организациями и 
их клиентами. Наиболее уязвимыми с точки зрения регули-
рования являются компании замкнутого типа, поскольку их 
деятельность сопряжена с двухсторонним обменом сообще-
ниями без использования внешних информационных источ-
ников. В качестве положительной стороны их деятельности 
выступает качественное операционное обслуживание тради-
ционных финансовых посредников по низким ценам, что по-
зволяет существенно снизить затраты на обслуживание кли-
ентов. Как правило, в качестве таких компаний выступают 
небольшие стартапы, активно внедряющиеся в сегмент меж-
дународных расчетов. С другой стороны, такая форма пре-
доставления услуг должна носить идентичный с банковской 
деятельностью порядок лицензирования и предоставляться 
через Банк России, что требует определения в действующем 
законе перечня услуг, оказываемых данными компаниями, 
подпадающими под контроль финансового регулятора. 

2.  Регламентация в законодательстве финансовых про-
дуктов и сервисов совместного потребления и защиты от 
информационных рисков. Некоторые специалисты отмеча-
ют [2], что уже к 2020 г. потребители кредитно-финансовых 
услуг будут использовать сервисы не только традиционных 
банков, но и других организаций, предоставляющих анало-
гичные услуги на открытой платформе. Главной угрозой 
для традиционных банков выступает возможность отказа 
от традиционного владения активами и переход на децен-
трализованное владение, а также открывающиеся возмож-
ности для клиентов по оперативному выбору банка или 
поставщика финансовых услуг c использованием общего 
интерфейса. В научной и деловой литературе [7] подоб-
ная система получила название «Открытый банк» — Open 
Banking, в основе которой лежит объединение различных 
финансовых услуг с использованием общего интерфейса 
для повышения качества клиентского обслуживания.

В европейских странах использование продуктов и серви-
сов совместного потребления стандартизировано, и данный 
процесс находится в стадии дальнейшего развития. Например, 
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инициатива открытого банка поддерживается регуляторами в 
связи с вступлением в силу новой Европейской платежной ди-
рективы (PSD2) [5], а с января 2016 г. банки уже обеспечили 
доступ третьих сторон к транзакционной информации. Ди-
ректива позволила клиентам использовать информационные 
онлайн-сервисы, получающие консолидированную информа-
цию об их платежных счетах, вне зависимости от того, есть 
ли договор между информационным и финансовым провай-
дерами. В российском законодательстве отсутствует подоб-
ная стандартизация, в связи с чем считаем, что необходимо на 
уровне действующего законодательства закрепить определе-
ние «продукта и сервиса совместного потребления» [8], а так-
же определить перечень провайдеров для их предоставления, 
порядок их лицензирования и стандартизации в рамках Евро-
пейской платежной директивы (PSD2) [9].

Кроме того, необходимо учитывать то обстоятельство, 
что обмен информационными данными в кредитно-финан-
совых услугах, как правило, связан с высокими рисками, 
что предопределяет необходимость применения политики 
информационной безопасности в части регулирования и 
управления рисками. Дополнительным звеном, нейтрали-
зующим риски, может стать использование внутреннего 
стандарта «Знай своего клиента» для цели дополнительной 
проверки личности и превентивных мер по выявлению мо-
шеннических действий.

Таким образом, сформированная экосистема в рамках 
реализации Open Banking Standard должна предусматри-
вать внедрение алгоритма развития информационной ин-
фраструктуры нового поколения, обеспечивающей защиту 
от информационных рисков и идентификацию пользовате-
лей с точки зрения антилегализационного законодательства 
для последующей интеграции нематериальных активов  
в монетизированные продукты с учетом разработки готовых 
технологий и бизнес-решений для управления и развития 
интеллектуальных систем в компаниях кредитно-финансо-
вого сектора. В связи с этим необходимо внести изменения 
в ст. 5 действующего Федерального закона № 115-ФЗ [10]  
для определения типа организации, подпадающей под 
специальное регулирование, и закрепления нормы по иден-
тификации клиента [11] при использовании продуктов  
и сервисов совместного потребления с использованием от-
крытых информационных платформ.

3.  Регламентация в банковском законодательстве опре-
деления «блокчейн-продукта и блокчейн-сервиса». 

На сегодняшний день использование блокчейна срав-
нимо с технологической революцией на рынке капитала, 
которая позволит отказаться от традиционной инфраструк-
туры банков и перейти на новую форму платежей и расче-
тов. Достаточно сказать, что проведенное в 2015 г. исследо-
вание позволило выявить 13 блокчейн-компаний, которые 
получили финансирование в размере свыше 365 млн долл. 
США [12], а к началу 2016 г. блокчейн-компании привлек-
ли инвестиции на сумму более 1 млрд долл. для финансиро-
вания своего развития и операций [13].

В рамках проводимого исследования мы не раз упоми-
нали об основных преимуществах использования данной 
технологии, как минимум выделив два ключевых аспекта. 
Первый заключается в возможности значительного уде-
шевления инфраструктуры отрасли финансовых услуг. 
Второй заключается в том, что возможности применения 
блокчейн-технологий практически безграничны и охваты-
вают широкий спектр операций — от финансирования сде-
лок до сопровождения договоров. 

С нашей точки зрения, в поле высокой неопределен-
ности и рисков находится деятельность финансовых по-
средников, реализующих блокчейн-технологии во внере-
гуляционном режиме. В российском законодательстве уже 
определено понятие криптовалюты, эмиссия которой осу-
ществляется с помощью блокчейна, однако не определен 
порядок регулирования деятельности самих посредников и 
более широкий перечень производимых ими продуктов и 
услуг с использованием данной технологии. 

Необходимо отметить, что на сегодняшний день на офици-
альном сайте Министерства финансов Российской Федерации 
размещен проект Федерального закона «О цифровых финансо-
вых активах» [14], определяющий понятие цифрового финансо-
вого актива, цифровой транзакции и порядка обмена цифровых 
финансовых активов. Разделяя позицию некоторых авторов [15],  
полагаем, что существенным недостатком закона является его 
фрагментарность, что при его практическом использовании 
создаст ряд очевидных трудностей с учетом используемого по-
нятийного аппарата. В законопроекте отсутствует определение 
блокчейн-технологии, блокчейн-сервиса и продукта, что созда-
ет пробелы в его практическом применении.

В связи с этим предлагаем на уровне данного зако-
нопроекта закрепить определение «блокчейн-продукт»  
и «блокчейн-сервис», порядок регулирования деятельности 
компаний, формализуемых как финансовые посредники, 
при предоставлении блокчейн-технологий в рамках децен-
трализованного реестра или перечня операций в одноуров-
невой сети для перевода активов с помощью Интернета  
без привлечения централизованной третьей стороны.

Дополнительно предлагаем закрепить определение 
«эмиссия с использованием блокчейн-технологии», поря-
док ее регулирования и возможности использования для 
цели развития российской банковской системы.

Не менее существенным недостатком в существующем 
законопроекте нам видится описание порядка обмена цифро-
вых активов на рублевую единицу или иностранную валюту, 
тогда как в законе о валютном регулировании и валютном 
контроле не определен порядок расчета с цифровыми акти-
вами и условия для их возникновения, что определяет необ-
ходимость дополнения существующего валютного законо-
дательства и приведения в соответствие с законопроектом.

4.  Закрепление понятия «аналитика данных» в действу-
ющем законодательстве и определение допустимых границ  
и форм их использования. На сегодняшний день глобализа-
ция финансовых сервисов и их гиперподключенность созда-
ют высокое поле для индивидуализации финансовых про-
дуктов и сервисов, делая их эксклюзивными. Определяющим 
условием для их создания является аналитика данных о кли-
енте, что формализует ее с точки зрения нового типа актива, 
не регламентированного в действующем законодательстве. 

С нашей точки зрения, наряду с цифровыми активами, 
регламентированными в рамках проекта Федерального за-
кона «О цифровых финансовых активах» [14], необходимо 
формализовать новый тип сенсорной технологии и комму-
никационной сети как аналитику данных с учетом опреде-
ления порядка его использования, стоимости, порядка об-
мена, покупки и реализации среди участников финансового 
рынка. Такая формализация позволит не только привести 
расчеты с данным типом активов к более точному ценоо-
бразованию и ориентированности на клиента, но и изме-
нить модель формирования стоимости кредитно-финансо-
вых продуктов и сервисов, исходя из существующих ри-
сков и конкурентной стратегии на рынке. 
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5.  Формализация методов прогнозирования и бэк- 
тестинга при использовании информационных систем. На 
сегодняшний день информационные риски, создающие ос-
новные киберугрозы, остаются основными рисками, с ко-
торыми в ближайшие годы столкнутся кредитно-финансо-
вые институты и другие участники финансового рынка, что 
определяет необходимость внедрения качественно нового 
алгоритма его прогнозирования и бэк-тестинга при исполь-
зовании информационных систем.

В отечественной практике регулирования внедрены стан-
дарты [16] информационной безопасности, разработаны ре-
комендации в области стандартизации обеспечительных мер. 
Необходимо также отметить, что на официальном сайте ре-
гулятора опубликован проект положения «О требованиях к 
системе управления операционным риском в кредитной ор-
ганизации и банковской группе», устанавливающий требова-
ния к сфере информационных технологий и управлению опе-
рационными рисками. Банк России раскрывает лишь общие 
требования к управлению информационным риском (включая 
киберриск), а также риском информационных систем, допол-
нительно определяя требования к оценке достаточности ка-
питала для покрытия потерь по операционному риску. Целью 
данного документа является регламентация требований к со-
держанию и ведению базы по событиям операционного риска 
для цели перспективы использования стандартизированного 
подхода к расчету капитала Базель III [17].

Вместе с тем документ содержит лишь общие требова-
ния и рекомендации, оставляя без внимания прикладные и 
методические вопросы для практической реализации. С на-
шей точки зрения, документ не раскрывает общие подходы 
к прогнозированию и бэк-тестингу при использовании ин-
формационных систем в условиях существующего опера-
ционного риска, что является необходимым условием для 
полноценной оценки качества системы управления опера-
ционными рисками начиная с 2020 г.

В научно-методологическом плане регламентации под-
лежит определение системы управления существенных 
рисков, обусловленных безопасностью информации, что 
предполагает описание следующих ключевых функций:

—  выявление и идентификация рисков, связанных и 
обусловленных операционными рисками;

—  процедура оценки рисков с использованием ка-
чественных или количественных методов, а также бэк- 
тестинга и прогнозирования ошибок ИС;

—  определение лимитов и иных целевых показателей 
допустимого уровня риска ИС (с учетом оценки достаточ-
ности имеющегося капитала на покрытие принятого объе-
ма риска);

—  установление контрольных значений лимитов и иных 
целевых показателей, по достижению которых необходима 
реализация мероприятий по минимизации риска ИС;

—  контроль объемов принимаемых рисков ИС. Форми-
рование отчетности об уровне принятого риска и результа-
тах оценки эффективности применяемых методов управле-
ния рисками;

—  совершенствование системы управления рисками 
ИС в случае выявления новых факторов операционного ри-
ска и отражения этих изменений в нормативных докумен-
тах Банка России.

Отдельной регламентации подлежит процедура провер-
ки выявления рисков ИС. К раскрытию разновидности ри-
ска ИС необходимо включить все направления его возник-
новения, а именно:

—  риск внешнего и внутреннего мошенничества;
—  риск нарушения управления доступом;
—  риск утечки конфиденциальной информации;
—  риск недоступности активов.
В то же время идентификация рисков ИС предполагает 

регламентацию подходов и методов управления рисками, 
целевых показателей допустимого уровня рисков, проце-
дур выявления рисков. 

Необходимо также учитывать, что обеспечение инфор-
мационной кибербезопасности достигается путем приме-
нения различных организационных и технических мер, 
сгруппированных в сервисы (подсистемы) организации 
на основе методов управления доступом к информации, 
криптографической защиты, регистрации и анализа собы-
тий, обнаружения вторжений, мониторинга активностей, 
физической защиты информации [18].

Подобную точку зрения мы можем встретить и в рабо-
те М. А. Бигановой [19], где автор обращает внимание на 
особенности институционального развития корпоративных 
структур инновационно ориентированного типа, включая 
кредитные организации, ориентированные на использова-
ние инновационных технологий в условиях обеспечения их 
комплексной безопасности.  

Реализация функций прогнозирования и бэк-тестинга 
при использовании информационных систем в условиях 
существующего операционного риска предполагает допол-
нительную оценку и анализ: 

—  качества и ценности бизнес-продукта или сервиса 
для предотвращения потерь и повышения качества, по-
скольку в цифровом банковском бизнесе ни один продукт не 
может быть качественным, если он является небезопасным; 

—  взаимосвязанных, взаимодействующих и изменяю-
щихся во времени элементов, условий и факторов, значимых 
с точки зрения сохранения и защиты информации. При соз-
дании системы обеспечения информационной кибербезопа-
ности должны учитываться все слабые и наиболее уязвимые 
места, а также характер и возможные направления кибератак; 

—  используемых средств защиты при обычной работе 
пользователей информационных сетей; 

—  обязательности контроля для обеспечения свое
временности выявления и пресечения попыток нарушения 
установленных правил и процедур безопасности, примене-
ния средств оперативного мониторинга и регистрации со-
бытий, охватывающих как санкционированные, так и не-
санкционированные действия; 

—  реагирования на угрозы с учетом перехода от «да-
тацентричной» к «человекоцентричной» модели информа-
ционной безопасности, включая мониторинг инцидентов 
и событий на основе анализа поведения пользователей и 
учетных записей; 

—  обеспечения норм и требований международ-
ных стандартов защиты информации и банковской 
безопасности.

6.  Создание единой системы управления и обеспечения 
информационной кибербезопасности для кредитно-финан-
совых организаций.

На сегодняшний день нормативно-законодательная база не 
предусматривает создание единой системы управления и обе-
спечения информационной кибербезопасности. В то же время 
Правительством РФ в 2018 г. утвержден план мероприятий по 
направлению «Информационная безопасность» в рамках Феде-
ральной программы «Цифровая экономика РФ» [20], внесение 
изменений в Федеральные законы «О национальной платежной 
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системе», «О противодействии легализации (отмыванию) дохо-
дов, полученных преступным путем, и финансированию терро-
ризма» в целях обеспечения доступности финансовых услуг, а 
также снижения информационных рисков.

Анализ утвержденного плана мероприятий показал от-
сутствие комплексных мер по обеспечению мониторинга и 
защиты информации и единой платформы по противодей-
ствию киберпреступлений в кредитно-финансовой сфере. 
В данной связи считаем необходимым рекомендовать рас-
ширить и дополнить действующий план мероприятий по 
направлению «Информационная безопасность» в рамках 
Федеральной программы «Цифровая экономика РФ» соз-
данием комплексной системы управления и обеспечения 
информационной кибербезопасности Банка России с целью 
обеспечения контроля и защиты глобальных информацион-
ных данных в части: 

—  идентификации угроз и рисков информационной ки-
бербезопасности на основе систематического мониторинга 
деятельности по идентификации и оценке рисков внешней 
и внутренней среды. Такая оценка должна использоваться 
при принятии организационных и технических решений 
относительно методов, средств и механизмов защиты ин-
формации в системе обеспечения информационной кибер-
безопасности, а также при осуществлении деятельности по 
управлению рисками; 

—  управления доступом к информационным активам, 
определяющим ограничения круга лиц и технологических 
процессов, имеющих доступ к информационным активам, 
на основе обеспечения прав пользователей на уровне сети. 
Процедура управления доступом к информации должна 
осуществляться на уровне прав пользователей с учетом 
определенной персональной ответственности и прав. На 
практике необходимо разделять привилегированный или 
защищенный удаленный доступ к информации, определяе-
мый для каждого вида информационного ресурса. С нашей 
точки зрения, ключевыми мерами по управлению доступом 
на сетевом уровне является защита периметра банковской 
сети и зонирование (сегментирование) информации внутри 
сети. Аналогичным образом должен определяться принцип 
хранения информации во внутренней или внешней сети с 
учетом степени ее критичности. Разграничение доступа на 
уровне сети целесообразно выполнять средствами межсе-
тевого экранирования (включая соответствующие встроен-
ные механизмы сетевых маршрутизаторов);

—  безопасной разработки и тиражирования банковских 
продуктов. Осуществление обязательного анализа инфор-
мационных рисков на всех стадиях разработки и внедре-
ния банковских продуктов и услуг начиная с самых ранних 
этапов (подготовка концепции), а также принятие адекват-
ных идентифицированным угрозам и рискам мер противо-
действия. При создании банковских продуктов необходимо 
предусматривать возможность перехода в красную такти-
ку1, заранее согласованную владельцем бизнес-продукта, и 
дополнительные меры по управлению риском (временное 
ограничение функциональности продукта, изменение уров-
ня предоставляемого сервиса) как ответ на повышение уров-
ня операционного риска свыше установленного порога; 

—  обеспечения непрерывности банковского бизнеса. Не-
прерывность бизнеса заключается в выполнении кредитно-фи-
нансовой организацией в условиях чрезвычайных ситуаций 
(экономических и политических кризисов, природных и тех-

ногенных катастроф, террористических угроз) на минимально 
необходимом уровне функций, без которых ее деятельность 
становится невозможна. Важно учитывать, что мероприятия по 
обеспечению непрерывности могут включать в себя создание 
процедур резервирования и восстановления информационных 
функций организации, в том числе для предотвращения чрез-
вычайных ситуаций в условиях вероятности их возникновения. 
Необходимость резервирования и восстановления функций 
определяется оценкой ущерба от их прерывания. Непрерыв-
ность бизнеса подразумевает также обеспечение непрерывно-
сти и надежности средств информационной защиты, которая не 
должна быть ниже надежности защищаемой системы; 

—  управления инцидентами информационной кибер-
безопасности для минимизации ущерба, вызванного реа-
лизованной угрозой, статистики по инцидентам, выявления 
причин возникновения инцидентов и принятия упреждаю-
щих мер по исключению подобных ситуаций в будущем;

—  использования дополнительных средств защиты при 
использовании облачных технологий и личных мобиль-
ных устройств для повышения эффективности основной 
деятельности; 

—  выявления и предотвращения кибермошенничества не-
добросовестных сотрудников, а также злоумышленников, не 
являющихся клиентами кредитно-финансовой организации, в 
рамках системы фрод-мониторинга, нацеленной на снижение 
уровня убытков от мошенничества и безопасное развитие си-
стем дистанционного банковского обслуживания в условиях 
роста рисков информационного кибермошенничества;

—  регулярного мониторинга, контроля и ответственности 
системы обеспечения кибербезопасности информации. В рам-
ках реализации принципов защиты информации на регулярной 
основе должен осуществляться мониторинг существующей си-
стемы кибербезопасности. Для этих целей целесообразно раз-
работать и внедрить перечень индикаторов с целью выявления 
наиболее существенных рисков в существующей системе.

Выводы
Практическая реализация рекомендаций по совершен-

ствованию нормативно-законодательной основы регулиро-
вания кросс-канальных информационных технологий позво-
лит обеспечить развитие инструментальных видов контроля 
и защиты информации в кредитно-финансовой сфере, по-
высить степень взаимодействия FinTech-компаний с тради-
ционными финансовыми посредниками при использовании 
онлайн-моделей и моделей замкнутого взаимодействия, рас-
крыть требования к финансовым продуктам и сервисам со-
вместного потребления, закрепить понятие аналитики дан-
ных в действующем законодательстве в рамках определения 
допустимых границ и форм их использования, формализо-
вать методы прогнозирования и бэк-тестинга при использо-
вании информационных систем и предусмотреть создание 
единой системы управления и обеспечения информационной 
кибербезопасности для кредитно-финансовых организаций. 

С нашей точки зрения, либерализация законодательной 
базы, регулирующей сферу информационных технологий в 
кредитно-финансовой сфере, позволит не только сформиро-
вать комплексную систему защиты информации как наиболее 
ценного актива, но и обеспечить непрерывность и устойчи-
вость развития банковской деятельности, повысив степень ин-
формационного и операционного контроля в условиях актив-
ного развития технологий и инноваций в мировых финансах.

1 Красная тактика — намеренное превышение допустимых объемов информации.
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Переход на траекторию устойчивого развития всех ре-
гионов РФ, и в частности сельских территорий, является 
важнейшей теоретической и практической проблемой оте-
чественной экономики современного этапа. В связи с этим, 
как показано в статье, поиск путей и средств социально- 
экономического развития сельских территорий посредством 
реализации кластерного подхода представляется актуаль-
ной научной задачей. Представлено методическое обеспе-
чение исследования кластерного потенциала посредством 
использования ресурсно-факторного подхода к количествен-
ной и качественной оценке кластерного потенциала эконо-

мики района. Обосновано, что развитие кластерного по-
тенциала зависит от степени освоения ресурсов и возмож-
ности превращения их в факторы производства. В условиях 
регионализации экономической деятельности усиливается 
значение роли региональных и муниципальных органов вла-
сти по продвижению интересов предприятий и организаций 
на внутренний и внешний рынок. Обострение конкурентной 
борьбы в современной экономике увеличивает значимость 
изучения процессов кластерообразования как эффектив-
ного способа организации экономики районов и повышения 
конкурентоспособности сельских территорий. Определено,  


