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ПРИМЕНЕНИЕ ОБЩЕГО РЕГЛАМЕНТА ЕВРОПЕЙСКОГО СОЮЗА  
ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ К РОССИЙСКИМ КОМПАНИЯМ:  

ПРОБЛЕМЫ И СПОСОБЫ ИХ РЕШЕНИЯ

EUROPEAN UNION GENERAL DATA PROTECTION REGULATION  
APPLICATION TO THE RUSSIAN COMPANIES:  

PROBLEMS AND METHODS OF SOLUTION

12.00.10 – Международное право; европейское право
12.00.10 – International law; European law

Настоящая статья посвящена вопросу применения но-
вого Общего регламента Европейского союза по защите 
персональных данных к российским компаниям. На основе 
анализа критериев применимости Регламента к российским 
компаниям автор приходит к выводу, что не все критерии 
сформулированы ясно и однозначно, в связи с чем отече-
ственные компании могут столкнуться с неопределенностя-
ми при их толковании. По результатам исследования автор 
пришел к заключению, что российская дочерняя компания 

материнской компании из Европейского союза подпадает  
под действие Регламента, поскольку между деятельностью 
материнской компании и обработкой персональных данных  
в дочерней компании имеется неразрывная связь. Кроме того, 
автор обосновывает позицию, согласно которой для приме-
нения к российской компании Регламента при осуществлении 
ею мониторинга поведения субъекта персональных данных 
такой мониторинг должен быть основной целью деятельно-
сти компании, а не частью ее продукта или услуги.
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The present article examines application of new Europe-
an Union General Data Protection Regulation to the Russian 
companies. Based on the analysis of the criteria of applicability  
of the GDPR to the Russian companies, the author concludes 
that not all criteria are formulated clearly and unequivocally, 
and therefore domestic companies may encounter uncertainties 
in their interpretation. According to the results of the study, the 
author came to the conclusion that the Russian subsidiary of 
the parent company from the European Union falls within the 
scope of the GDPR, since the subsidiary has an inextricable link 
between the activities of the parent company and the processing  
of personal data. In addition, the author substantiates the posi-
tion that, in order for applicability of GDPR to the Russian com-
pany when it monitors the behavior of the subject of personal 
data, such monitoring should be the main goal of the company, 
but not the part of its product or service.

Ключевые слова: персональные данные, GDPR, обяза-
тельные корпоративные правила, информационное право, 
Европейский союз.

Keywords: personal data; GDPR; binding corporate rules; 
informational law; European Union.

Введение
Совсем недавно в Европейском союзе появились но-

вые правила обработки и защиты персональных данных, 
которые были закреплены в новом Регламенте — GDPR. 
GDPR имеет экстерриториальный характер, и его действие 
распространяется на компании, которые осуществляют де-
ятельность и за пределами Европейского союза. Соответ-
ственно, российские компании при определенных условиях 
также могут подпадать под действие GDPR, а значит, долж-
ны выполнять его требования. В GDPR сформулированы 
критерии, которые устанавливают применимость докумен-
та к компаниям, расположенным за пределами ЕС, однако 
критерии применимости GDPR сформулированы недоста-
точно четко, что влечет для российских компаний неопре-
деленность и неясность при решении вопроса о том, под-
падают ли они под действие GDPR или нет. Это вызывает 
необходимость дополнительного толкования критериев, 
установленных GDPR. Этим и обусловлена актуальность 
настоящей статьи. 

В то время как исследованию вопросов обработки и за-
щиты персональных данных в ЕС посвящен ряд работ рос-
сийских и зарубежных авторов, отдельные аспекты стано-
вятся предметом самостоятельного исследования довольно 
редко. В российской науке нет самостоятельных исследо-
ваний, посвященных применимости GDPR к компаниям, 
осуществляющим свою деятельность на территории Рос-
сийской Федерации. Этим объясняется целесообразность 
разработки настоящей темы. 

Научная новизна исследования подтверждается по-
лучением новых научных результатов, состоящих в обо-
сновании выводов, касающихся применения GDPR к рос-
сийским компаниям.

Теоретическое значение настоящей работы состоит 
в том, что она является результатом теоретического ис-
следования, которое вносит вклад в научное осмысление 
практики применения и реализации международно-пра-
вового документа российскими организациями из сфе-
ры бизнеса. Практическое значение результатов иссле-
дования обусловлено возможностью их использования  

российскими компаниями при осуществлении деятельно-
сти, которая тем или иным образом направлена на терри-
торию Европейского союза. 

Целью настоящей работы является анализ обсто
ятельств, при которых российские компании подпада-
ют под действие GDPR. Для достижения этой цели ав-
тором были поставлены следующие задачи: во-первых, 
рассмотреть критерии применимости GDPR к ком-
паниям, расположенным за пределами Европейского  
cоюза; во-вторых, изучить ситуации, когда при формаль-
ной применимости GDPR к деятельности российских 
компаний выполнять требование GDPR необязательно;  
и, в-третьих, проанализировать применимость GDPR  
к российским дочерним компаниям, материнская компа-
ния которых расположена в ЕС.

Основная часть
25 мая 2018 г. Европейский союз официально пере-

шел на новые правила обработки и защиты персональ-
ных данных. Именно в этот день вступил в силу Общий 
регламент по защите персональных данных ЕС 2016/679 
от 27 апреля 2016 г. (GDPR) (далее – Регламент). Прежде 
обработка и защита персональных данных в ЕС регули-
ровалась Директивой 95/46/ЕС Европейского парламента 
и Совета Европейского союза от 24 октября 1995 г. о за-
щите прав частных лиц применительно к обработке пер-
сональных данных и о свободном движении таких данных 
(далее — Директива 95/46/ЕС). Причиной пересмотра 
положений Директивы 95/46/ЕС и принятия Регламен-
та послужили, прежде всего, развитие информационных 
технологий, появление новых способов обработки и ана-
лиза информации, новые вызовы безопасности личных 
данных граждан. Как следствие, основные нововведения  
Регламента по сравнению с Директивой посвящены новым 
правам субъектов персональных данных в связи с появле-
нием новых способов обработки этих данных. Кроме того, 
действие Регламента теперь носит экстерриториальный 
характер. Это означает, что его требования распростра-
няются на операции по обработке персональных данных  
как на территории Европейского союза, так и за его преде-
лами. Соответственно, в сферу действия Регламента под-
падают и компании, осуществляющие свою деятельность 
на территории ЕС, и компании, осуществляющие свою 
деятельность в странах — не членах Европейского союза 
при наличии определенных условий. В этой связи перед 
многими российскими компаниями встал вопрос о приме-
нимости к ним требований Регламента. 

Критерии применимости положений Регламента уста-
новлены в ст. 3. Так, ч. 1 ст. 3 устанавливает, что Регла-
мент применяется к лицам, образованным вне территории 
ЕС, если осуществляется обработка персональных дан-
ных в контексте деятельности подразделения контролера 
или обработчика персональных данных в ЕС. При этом 
не имеет значения, осуществляется ли такая обработка 
на территории или вне территории ЕС. В свою очередь, 
ч. 2 ст.  3 предусматривает, что Регламент применяется  
к лицам, образованным вне территории ЕС, если осущест-
вляется обработка персональных данных находящихся  
на территории ЕС субъектов персональных данных кон-
тролером или обработчиком, не имеющим подразделения 
в ЕС, и при этом такая обработка связана с: 1)  предло-
жением товаров или услуг находящимся на территории 
ЕС субъектам данных или 2)  мониторингом поведения 
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находящихся на территории ЕС субъектов персональных 
данных при условии, что такое поведение имеет место  
на территории ЕС [1].

Таким образом, российские компании будут подпадать 
под действие Регламента в следующих случаях: 

1)  обработка персональных данных осуществляется  
в контексте деятельности подразделения контролера  
или обработчика персональных данных в ЕС;

2)  если обработка персональных данных связана  
с предложением товаров и услуг находящимся на террито-
рии ЕС субъектам персональных данных;

3)  если обработка персональных данных связана с мо-
ниторингом поведения находящихся на территории ЕС 
субъектов персональных данных при условии, что такое 
поведение имеет место на территории ЕС.

При толковании первого пункта возникает вопрос  
о том, что является подразделением контролера или обра-
ботчика персональных данных. Очевидно, что когда россий-
ская компания является материнской по отношению к евро-
пейской дочерней структуре либо когда российская компа-
ния имеет филиал или представительство в Европейском  
союзе, то она подпадает под действие Регламента, посколь-
ку все находящиеся в Европейском союзе юридические 
лица являются субъектами Регламента независимо от их 
организационно-правовой формы, а значит, являются под-
разделениями по смыслу Регламента.

Однако применительно к этому положению Регламента 
противоположная ситуация, когда материнская компания, 
находящаяся в ЕС, имеет дочернюю компанию в России, 
не выглядит столь очевидной. Возникает резонный вопрос: 
должна ли российская дочерняя компания соблюдать тре-
бования Регламента автоматически, поскольку она явля-
ется подразделением по смыслу Регламента, или для этого 
необходимо требование материнской компании о соблюде-
нии Регламента? 

Представляется, что при определении понятия «подраз-
деление», предусмотренного ч. 1 ст. 3 Регламента, в основу 
должен быть положен критерий тесной связи между таким 
подразделением и непосредственно обработкой персональ-
ных данных. То есть если обработка персональных данных 
происходит в российской дочерней компании, то европей-
ская материнская компания в обработку персональных дан-
ных фактически не вовлечена. Но поскольку между мате-
ринской и дочерней компаниями существует неразрывная 
связь по определению, то в качестве частного случая про-
явления такой связи следует рассматривать связь между 
деятельностью материнской компании в ЕС и обработкой 
персональных данных, которая осуществляется в ее дочер-
ней структуре в России. Исходя из этого, российская доч-
ка европейской материнской компании подпадает под дей-
ствие Регламента [2, с. 22].

Такой вывод может быть поддержан толкованием  
и применением ранее действовавшей Директивы 95/46/ЕС, 
которая также использовала понятие «подразделение» [3].  
Так, Рабочая группа ст. 29 по применению Директивы 
95/46/ЕС в одном из своих разъяснений высказала позицию 
о том, что понятие «подразделение» должно толковаться 
широко, и законодательство Европейского Союза в части 
защиты персональных данных может применяться даже  
в случае, когда подразделение в Европейском Союзе в об-
работку персональных данных напрямую не вовлечено,  
но между деятельностью такого подразделения и обработ-
кой персональных данных существует неразрывная связь. 

Таким образом, можно сделать вывод о том, что россий-
ская дочерняя компания материнской европейской компа-
нии подпадает под действие Регламента и должна соблю-
дать его требования. Но в любом случае практика приме-
нения Регламента по этому вопросу появится в ближайшее 
время и даст однозначный ответ. 

Тем временем автор предлагает также обратить вни-
мание на предусмотренный Регламентом механизм, ко-
торый позволяет применять Регламент к российским 
дочерним компаниям материнских компаний из Евро-
пейского Союза по требованию последних, избежав не-
определенности (до появления однозначной практики 
применения Регламента) в вопросе распространения  
на российские дочерние компании требований Регламен-
та. Этим механизмом являются обязательные корпора-
тивные правила (Binding corporate rules), закрепленные  
в ст. 47 Регламента. Фактически обязательные корпо-
ративные правила — это предусмотренная Регламен-
том возможность для европейских компаний, ведущих 
совместный бизнес с компаниями, расположенными  
за пределами ЕС, устанавливать единые правила обра-
ботки и защиты персональных данных для всех участ-
ников группы. В статье  47 Регламента закреплены тре-
бования к содержанию обязательных корпоративных 
правил. Так, они должны определять структуру группы 
компаний, категории персональных данных, типы субъ-
ектов персональных данных и их права, принципы защи-
ты персональных данных, порядок рассмотрения жалоб 
субъектов персональных данных, а также порядок прове-
дения аудита и отчетности перед надзорными органами. 
А для того чтобы обязательные корпоративные правила 
были обязательными для всех участников группы компа-
ний, они должны быть разработаны для целей конкрет-
ной группы компаний, утверждены надзорным органом 
в области защиты персональных данных той страны,  
где имеет свое местонахождение материнская компания, 
и подписаны всеми участниками группы компаний [1].  

Таким образом, российская дочерняя компания ма-
теринской компании из ЕС при подписании обязатель-
ных корпоративных правил, установленных материнской 
компанией, становится обязанной соблюдать Регламент. 
Представляется, что для материнской компании огром-
ный плюс такого механизма заключается в возможности 
соблюдения требований Регламента при взаимодействии 
со своими неевропейскими структурами в части трансгра-
ничной передачи персональных данных своих сотрудни-
ков, а также клиентов и потребителей, что является не-
отъемлемой частью информационного взаимодействия 
внутри любой группы компаний [4, с. 7]. 

Кроме того, положения Регламента являются наиболее 
передовыми во всем мире, и их соблюдение почти наверня-
ка позволит соответствовать требованиям российского за-
конодательства о персональных данных [5, с. 161]. 

К тому же соблюдение Регламента является большим 
репутационным преимуществом, так как свидетельствует 
о высоких стандартах защиты и обработки персональных 
данных в компании.

При анализе возможности применения второго пун-
кта (предложение товаров или услуг находящимся на тер-
ритории ЕС субъектам данных) к российским компаниям 
необходимо отметить, что одного наличия доступа у субъ-
екта персональных данных из ЕС к вебсайту российской 
компании, на котором предлагаются товары или услуги,  



386

БИЗНЕС. ОБРАЗОВАНИЕ. ПРАВО. ВЕСТНИК ВОЛГОГРАДСКОГО ИНСТИТУТА БИЗНЕСА, 2019, февраль № 1 (46). Подписные индексы – 38683, Р8683

недостаточно, поскольку в таком случае сфера применения 
Регламента носила бы, по существу, всемирный характер  
и делала бы практически невозможным контроль за испол-
нением вебсайтом требований Регламента. Аналогичного 
мнения придерживаются и зарубежные авторы при анализе 
применимости GDPR к компаниям, расположенным за пре-
делами Европейского союза [6, с. 24]. 

Представляется, что для распространения Регламента 
на российские компании, предлагающие товары или услу-
ги европейцам, обязательным условием должно являться 
наличие явной цели российской компании сделать субъек-
тов персональных данных из Европейского союза своими 
клиентами. Об этом свидетельствует также европейский 
судебный опыт толкования положений о направленной 
деятельности [7].  

Примечательно, что критерий направленной деятель-
ности как условие распространения законодательства  
о персональных данных на иностранное лицо, не имеющее 
присутствия на территории страны — члена Европейского 
союза, пришел на смену критерию местонахождения обо-
рудования, расположенного на территории Европейского 
союза, содержащемуся в ст.  4 (1) Директивы 1995 г. [3].  
Но критерий местонахождения оборудования подвергался 
частой критике, поскольку много споров вызывало само 
понятие «оборудование», и критерий создавал условия  
для обхода обременительных требований Европейского со-
юза посредством искусственного подчинения правоотно-
шения правопорядку другого государства, на территории 
которого находятся соответствующие мощности [8].

Стоит отметить, что при распространении российского 
закона о персональных данных на иностранных лиц так-
же используется критерий направленности деятельности.  
Так, Минкомсвязи выделяет следующие критерии: 1)  ис-
пользование географического доменного имени, связанно-
го с РФ; 2)  наличие русскоязычной версии интернет-ре-
сурса; 3)  возможность заключения и исполнения договора 
с российским резидентом; 4)  возможность осуществления 
расчетов в российских рублях; 5)  использование контекст-
ной или баннерной рекламы на русском языке [9].

Учитывая вышеизложенное, автор полагает, что о на-
личии явной цели российской компании сделать субъектов 
персональных данных из ЕС своими клиентами могут сви-
детельствовать следующие факторы: 

1.  Размещение сайта под доменным именем в зоне од-
ной из стран Европейского cоюза (например, .de, .it, .pl).  
Этот критерий основан на презумпции, согласно кото-
рой регистрация и фактическое использование доменно-
го имени в указанных зонах являются проявлением на-
мерения владельца интернет-ресурса осуществлять свою 
деятельность в отношении стран Европейского союза,  
что обусловлено географической привязкой доменов  
к территории стран ЕС.

2.  Предложение товаров или услуг на вебсайте на од-
ном из языков страны Европейского cоюза. Использование 
языка одной из стран Европейского cоюза на интернет-ре-
сурсе является сильным аргументом в пользу присутствия 
направленности деятельности такого сайта на территорию 
ЕС безотносительно к его доменному имени. При этом  
во внимание должна приниматься именно целенаправлен-
ная локализация интернет-сайта, осуществленная самим 
владельцем сайта или иным привлеченным им лицом, при-
менение систем автоматического перевода не должно при-
ниматься во внимание [10, с. 34].  

3.  Прием валюты страны Европейского Союза для 
оплаты товаров или услуг. 

4.  Возможность размещения заказов на языке одной  
из стран Европейского Союза. 

5.  Возможность доставки товара или оказания услуги 
по адресу в одной из стран Европейского Союза.

При толковании третьего пункта (если обработка пер-
сональных данных связана с мониторингом поведения 
находящихся на территории ЕС субъектов персональных 
данных при условии, что такое поведение имеет место на 
территории Европейского Союза) также возникает неодно-
значная ситуация. 

Мониторинг поведения субъекта персональных данных 
имеет место, когда компания отслеживает поведение и дей-
ствия физических лиц в сети Интернет и использует полу-
ченную информацию в целях составления профайла лица 
для принятия решений в отношении него или предсказыва-
ния его личных предпочтений или привычек [11]. 

Фактически это положение Регламента означает,  
что любой российский банк становится субъектом Регла-
мента, как только его клиент выезжает на территорию ЕС.  
Это связано с тем, что неотъемлемой частью банковских 
услуг является мониторинг местонахождения клиен-
та. Если клиент снимает денежные средства в банкома-
те страны ЕС, то в реестре банковских операций авто-
матически фиксируется факт снятия наличных средств 
с указанием местонахождения банкомата. По смыслу 
Регламента указанные действия свидетельствуют о мо-
ниторинге со стороны банка местонахождения клиента. 
Владелец карты в момент оплаты находится на террито-
рии ЕС, и формально сбор данных в этом случае отвечает 
признакам мониторинга активности, что, соответствен-
но, влечет применение Регламента.

Но, с другой стороны, представляется, что мониторинг 
поведения субъекта персональных данных в сети Интер-
нет должен быть основной целью деятельности компании, 
а не частью ее продукта или услуги [4, с. 13]. Ведь если 
банк не таргетирует европейских клиентов и не исполь-
зует эти данные для маркетинга или иных целей, помимо 
соблюдения банковского регулирования и обеспечения 
безопасности трансакций, иначе говоря, никак не развива-
ет эти данные, то существуют определенные предпосылки 
говорить, что такой сбор информации не является монито-
рингом в том смысле, который изначально закладывался 
при разработке Регламента.

Во многом это объясняется духом Регламента, соглас-
но которому мониторинг поведения субъектов персональ-
ных данных в Интернете должен быть целью деятель-
ности компании, основным видом ее деятельности [2].  
Кроме того, некоторые зарубежные авторы полагают, что 
мониторинг должен составлять именно существенную 
часть деятельности компании [12, с. 37]. В этой связи,  
по мнению автора, описанная выше ситуация не должна 
подпадать под это положение Регламента, а российский 
банк, соответственно, под действие Регламента. Монито-
ринг поведения субъекта персональных данных в сети Ин-
тернет должен быть основной целью деятельности компа-
нии, и, соответственно, этот критерий касается различно-
го рода интернет-сервисов, которые осуществляют сбор 
пользовательских данных в целях их последующего ис-
пользования для предоставления таргетированной рекла-
мы. Так, приехав в одну из стран ЕС, россиянин исполь-
зует какие-либо мобильные приложения, через которые  
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российский владелец приложения, отслеживая геопози-
цию пользователя, может предлагать ему рекламу нахо-
дящихся поблизости кафе, ресторанов или достопримеча-
тельностей. В этом случае владелец мобильного приложе-
ния также будет подпадать под требования Регламента, 
хоть и находится на территории России.

В качестве примеров деятельности российской компа-
нии, подпадающей под действие Регламента, можно приве-
сти следующие.

Российская логистическая компания занимается авто-
мобильными грузоперевозками между Россией и страна-
ми Европейского Союза. Компания имеет собственный 
парк автомобилей, а водители и экспедиторы, состо
ящие в штате компании, являются гражданами России. 
При этом компания осуществляет мониторинг движе-
ния транспортных средств, а также мониторинг времени, 
проведенного водителями за рулем своего автомобиля. 
Соответственно, компания осуществляет сбор и обра-
ботку персональных данных водителей и экспедиторов 
во время их нахождения на территории ЕС. Учитывая, 
что осуществляется обработка данных лиц, находящихся 
на территории ЕС, российская логистическая компания 
подпадает под действие Регламента.

Аналогичный вывод можно сделать и по отношению  
к российскому оператору аренды автомобилей с возможно-
стью выезда на арендованном автомобиле в страны Евро-
пейского cоюза, так как имеет место мониторинг движения 
автомобиля и отслеживание текущего местоположения. 
Учитывая, что в данной ситуации имеет место сбор и об-
работка персональных данных арендаторов автомобилей, 
находящихся на территории ЕС (в случае их выезда), а так-
же сбор и обработка данных об административных право-
нарушениях лиц, находящихся на территории ЕС (в случае  
их выезда), российская компания подпадает под действие 
Регламента.

Аналогичным образом требования Регламента приме-
нимы и к российским туристическим компаниям, которые 
занимаются организацией туров в России и за рубежом  
для клиентов из стран ЕС. Бронируя гостиницы, а также 
авиа- и железнодорожные билеты для клиентов из Европей-
ского союза, компания обрабатывает персональные данные 
лиц, находящихся на территории Европейского союза, и, 
соответственно, должна соблюдать требования Регламента. 

Заключение и выводы
Таким образом, российские компании подпадают  

под действие Регламента в следующих случаях.
Во-первых, когда российская компания является ма-

теринской по отношению к европейской дочерней струк-

туре либо когда российская компания имеет филиал или 
представительство в Европейском союзе. Автор также 
приходит к выводу, что российская дочерняя компания 
материнской компании из Европейского союза подпада-
ет под действие Регламента, поскольку между ними име-
ется неразрывная связь, частным случаем проявления 
которой является связь между деятельностью материн-
ской компании в Европейском союзе и обработкой пер-
сональных данных, которая осуществляется в ее дочер-
ней структуре в России.

Во-вторых, когда российская компания предлагает 
товары и услуги находящимся на территории ЕС субъек-
там персональных данных. При этом обязательным усло-
вием является наличие явной цели российской компании 
сделать субъектов персональных данных из ЕС своими 
клиентами. О явной цели могут свидетельствовать следу
ющие факторы: 1)  размещение сайта под доменным име-
нем в зоне одной из стран Европейского союза (например, 
.de, .it, .pl); 2)  предложение товаров или услуг на вебсайте 
на одном из языков страны Европейского союза; 3)  прием 
валюты страны Европейского союза для оплаты товаров 
или услуг; 4)  возможность размещения заказов на язы-
ке одной из стран Европейского союза; 5)  возможность 
доставки товара или оказания услуги по адресу в одной  
из стран Европейского союза. 

В-третьих, когда российская компания осуществляет 
мониторинг поведения субъекта персональных данных. 
Мониторинг имеет место, когда компания отслеживает 
поведение и действия физических лиц в сети Интернет 
и использует полученную информацию в целях состав-
ления профайла лица для принятия решений в отноше-
нии него или предсказывания его личных предпочте-
ний или привычек. При этом дискуссионным является 
вопрос о таком мониторинге, который является лишь 
частью продукта или услуги компании. Автор делает 
вывод, что мониторинг поведения субъекта персональ-
ных данных в сети Интернет должен быть основной це-
лью деятельности компании, а не частью ее продукта 
или услуги, поскольку если компания не использует 
полученные при мониторинге данные для маркетинга  
или иных целей, помимо сопровождающих продукт или 
услугу, иначе говоря, никак не развивает эти данные, 
то такой сбор информации не является мониторингом  
в том смысле, который изначально закладывался при 
разработке Регламента.   

Однако в любом случае окончательные ответы на спор-
ные вопросы, связанные с Регламентом и российскими 
компаниями, даст лишь практика применения этого меж-
дународного акта. 
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