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АППЕТИТ К РИСКУ И БЕЗОПАСНОСТЬ БАНКОВСКИХ УСЛУГ  
В СОВРЕМЕННОЙ РОССИИ

08.00.10 — Финансы, денежное обращение и кредит (Часть 2. Денежное обращение, кредит и банковская деятельность. 
10.12. Совершенствование системы управления рисками российских банков)

Аннотация. В данной статье авторами дается оценка 
аппетита к риску и рассматриваются условия обеспечения 
безопасности российских банковских услуг на сегодняш-
ний день в условиях ввода финансовых санкций в ответ на 

специальную военную операцию в Украине. Международ-
ная практика, связанная с заявлением банка об аппети-
те к риску (The Risk Appetite Statement (RAS)), определяет 
децентрализованный подход к обеспечению безопасности 
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банковских услуг в стране, поэтому качество и совершен-
ствование системы управления рисками российских банков 
напрямую зависит от своевременной адекватной пере-
стройки и реагирования каждого коммерческого банка на 
территории России на формирующиеся тенденции, а так-
же на возникающие угрозы извне. Кроме того, методоло-
гически важно выстроить согласованную систему управ-
ления, прежде всего операционными рисками российских 
банков, в это непростое и все более стремительно меня-
ющееся время, а не полагаться на догму, которую ежегод-
но устанавливает совет директоров каждого отдельного 
банка с учетом законодательных требований и стратеги-
ческих бизнес-целей. В результате проведенного исследова-
ния были выявлены ключевые факторы-драйверы, которые 

влияют на аппетит к риску российского банка в условиях 
все большего усиления международных санкций и финан-
совых запретов. Проведен анализ современного аппетита  
к операционному риску у российского коммерческого бан-
ка; более того, выявлены проблемы его управления и пред-
ложены пути обеспечения безопасности банковских услуг 
на территории России с учетом выявленного изменения 
склонности банков к риску, а также ослабления действия 
инструментов кибербезопасности.

Ключевые слова: российские коммерческие банки, 
управление рисками, аппетит к риску, склонность банка к 
операционному риску, безопасность банковских услуг, опе-
рационный риск, международные санкции, финансовые за-
преты, банковские услуги, кибербезопасность
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RISK APPETITE AND SAFETY OF BANKING SERVICES IN MODERN RUSSIA
08.00.10 — Finance, money circulation and credit (Part 2. Money circulation, credit and banking activity.  

10.12. Improving the risk management system of Russian banks)

Abstract. This article assesses the appetite for risk and the con-
ditions for ensuring the security of Russian banking services today 
in the context of the imposition of financial sanctions in response 
to a special military operation in Ukraine. International practice 
related to the bank’s statement on risk appetite (The Risk Appetite 
Statement (RAS)) defines a decentralized approach to ensuring the 
security of banking services in the country, therefore, the quality 
and improvement of the risk management system of Russian banks 
depends on the timely adequate restructuring and response of each 
commercial bank in Russia to the emerging trends, as well as to 
emerging external threats. It is methodologically important to build 
a coordinated system for managing, first of all, the operational 
risks of Russian banks in this difficult, changeable time, and not 
rely on the dogma annually established by the Board of Directors 

of each bank, taking into account legal requirements and strate-
gic business goals. As a result of the study, key driver factors are 
identified that affect the risk appetite of a Russian bank in the face 
of increased international sanctions and financial prohibitions.  
The analysis of the current appetite for operational risk in a Rus-
sian commercial bank is carried out, the problems of its manage-
ment are identified, and ways to ensure the security of banking ser-
vices in the Russian Federation are proposed, taking into account 
the identified changes in the propensity of banks to risk, as well as 
the weakening of cyber security tools.

Keywords: Russian commercial banks, risk management, 
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financial bans, banking services, cyber security
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Введение
Актуальность темы исследования обусловлена вопро-

сами адекватного методологического подхода к управле-
нию банковскими рисками, безопасности их сервиса в кри-
зисной ситуации. В период усиления зарубежных санкций 
и кибератак требуют пересмотра принципиальные позиции 
касательно понятия «аппетит к риску» для всех россий-
ских коммерческих банков, особенно системно значимых. 
Позиция Банка России официально еще формируется, од-
нако мы видим его озабоченность и высказывания относи-
тельно устранения текущих важных проблем. Это касается 
и управления банковскими операционными рисками. Се-
годня из-за повышенного фона DDoS-атак на каналы теле-
ком-провайдеров возможно кратковременное замедление ра-
боты Системы быстрых платежей (СБП) [1].

Базельским комитетом по банковскому надзору риск-ап-
петит определяется как заранее определенные уровни и виды 
рисков в рамках допустимого уровня рисков, которые банк 
готов принять для достижения своих целей, исходя из мас-
штаба и характера его деятельности в рамках стратегии и биз-

нес-плана [2]. Данной трактовки придерживается все мировое 
сообщество, Российская Федерация не стала исключением.

Так, в одном из своих исследований Генрих Пеникас и 
Вячеслав Битюцкий говорят, что риск-аппетит должен быть 
отправной точкой планирования эффективной деятельно-
сти банка; более того, результаты и данные должны обяза-
тельно использоваться при осуществлении деятельности [3]. 
Сущность понятия риск-аппетита также была предметом 
исследования Карла Берча, который утверждал, что оценка 
риск-аппетита позволяет выделить то количество риска, ко-
торое компания сможет взять на себя в соответствии с опера-
ционными и финансовыми возможностями [4]. 

Проблема определения понятия и значимости «аппети-
та к риску» рассматривается в ключе текущих финансовых 
ограничений со стороны мирового сообщества, что составля-
ет прецедент и дает обширное поле для работы и пересмотра 
устоявшихся понятий. Согласно Положению о риск-аппетите 
(The Risk Appetite Statement), банки придерживаются децен-
трализованного подхода, что говорит о зависимости процесса 
перестройки от каждого банка, в частности [2], что на взгляд 
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авторов не соответствует в полной мере текущей кризисной 
ситуации. Несмотря на общее исследование вопроса, в дан-
ных обстоятельствах проблема все еще не изучена в полной 
мере, появляется все больше сценариев принятия решений  
в ходе управления рисками, а также сопряженных процессов. 

Вместе с тем появляются современные компьютерные 
программы, машинное обучение, которое целесообразно 
использовать как инструментарий в управлении рисками. 
Учитывая скоротечные изменения извне, которые влияют 
на процессы коммерческих банков, и потенциал, пред-
лагаемый современными разработками в сфере IT, пред-
ставляется возможным выявление новых путей решения 
проблем управления рисками и обеспечения безопасности 
банковских продуктов.

В данном исследовании предлагается взглянуть по-но-
вому на сущность риск-аппетита через призму финансовых 
санкций в ответ на специальную военную операцию в Укра-
ине, а также активного внедрения аппарата искусственных 
нейронных сетей. Рассмотреть современный набор ключевых 
индикаторов операционного риска для мониторинга. 

Целью данного исследования является оценка современ-
ного состояния управления рисками российских коммерче-
ских банков, выявление факторов сдерживания эффективной 
работы по снижению инцидентов, убытков от операционных 
рисков, опираясь на уточненное понимание банковского ап-
петита к риску и безопасности банковского сервиса. 

Задачи данного исследования состоят в следующем:
– анализе и оценке современного состояния управления 

рисками российских банков на примере ПАО «Сбербанк»;
– уточнении понятий аппетита к риску и безопасности 

банковского сервиса;
– выявлении факторов сдерживания эффективной ра-

боты по снижению инцидентов, убытков от операцион-
ных рисков.

Теоретическое и аналитическое исследование, пред-
ставленное в работе, является практически значимым при 
принятии баками решений, сопряженных с обеспечением 
эффективного функционирования, оценки и управления 
рисков, а также безопасности банковских продуктов. По-
зволяет выстроить бизнес-стратегию банка таким образом, 
чтобы была возможность эффективного функционирования 
в кризисной ситуации. Что касается значимости для даль-
нейших теоретических изысканий, то возможно отступле-
ние от общепринятой парадигмы риск-аппетита к катего-
рии, более соответствующей российским банкам с учетом 
динамичных изменений сегодняшнего дня и все большей 
цифровизации банковского сектора, а также использования 
аппарата нейронных сетей.

Основная часть
По первой поставленной задаче в данной статье отме-

чено следующее.
Современное состояние управления рисками у российских 

банков продолжает соответствовать международным принци-
пам, учитывая при этом национальную специфику и роль Рос-
сийской Федерации в международном разделении труда. Об 
этом свидетельствуют обзоры и отчеты Банка России, Ассо-
циации российских банков [1]. Как известно, международные 
Базельские принципы вобрали в себя три ключевых фактора 
обеспечения финансовой стабильности, а именно:

1) адекватное международным требованиям каче-
ство банковского регулирования, SupTech (Supervisory 
Technology) — технологии, используемые регуляторами 

для повышения эффективности контроля и надзора за дея-
тельностью участников финансового рынка;

2) учет рекомендуемой классификации рисков — кре-
дитный, рыночный, операционный, риски ликвидности и 
потери деловой репутации, страновой; 

3) выполнение обязательных нормативов достаточно-
сти собственного капитала на случай большого количества 
инцидентов, убытки по которым погашаются за счет соб-
ственных средств банков.

Банк России утвердил правила раскрытия информации 
о рисках, в какой форме и порядке представляется офици-
альная отчетность согласно Указаниям № 4481-У, 4482-У 
от 07.08.2017 г. [5], что позволяет исследователям детали-
зировать оценку современного состояния управления ри-
сками коммерческих банков.

В данном исследовании основное внимание уделено 
операционному риску и состоянию управления им в рос-
сийской банковской системе. Банк России также обраща-
ет особое внимание на этот риск в своих инициативах по 
внедрению мониторинга и анализа операционных рисков 
через перекрестные проверки отчетности банков. Банк Рос-
сии разработал требования сравнительного анализа уровня 
операционного риска с типичным его профилем.

Важно, что совершенствование технического оснаще-
ния деятельности коммерческих банков влечет за собой 
как положительные эффекты в виде защиты базы данных, 
упрощение работы с операциями, увеличение их объема, 
так и негативные, отражающиеся в подверженности систем 
нападениям киберпреступников, мошенничестве и кражах 
баз данных. При этом чем более совершенные способы за-
щиты используются, тем более изощренными становятся 
преступники. Одним из последних масштабных инциден-
тов является атака вредоносного программного обеспече-
ния SUNBURST, посредством которого произошла утечка 
многих данных в разных странах [6—13].

Проблема управления операционным риском в целях 
безопасности банковского сервиса обострилась в условиях 
пандемии COVID-19, которая спровоцировал увеличение 
числа пользователей онлайн-продуктов, соответственно, 
и рост цифровых инфраструктур, финтехов, организаций 
ретейловых рынков. Но еще большее давление на безопас-
ность банковских услуг оказывают современные междуна-
родные финансовые санкции, которые выбрали среди рос-
сийских банков наиболее масштабные [6, 7].

Ярким представителем российских банков является 
ПОА «Сбербанк». К тому же он включен Банком России  
в список системно значимых банков. 

В настоящее время ПАО «Сбербанк» достиг по обяза-
тельствам, взвешенным с учетом степени рискованности, 
определенных с применением подхода на основе внутрен-
них рейтингов, более 36 трлн руб. Эти обязательства Сбер-
банка подвержены влиянию разных рисков. Согласно офи-
циальным отчетным данным этого банка, наибольшую долю 
составляет кредитный риск — 30 трлн руб., затем по объе-
мам выделен операционный риск — 3,6 трлн руб., наконец, 
рыночный риск определен в требованиях к банку на сумму 
около 2 трлн руб. Каждому из названных рисков определен 
минимальный размер капитала, необходимого для покрытия 
убытков в случае возникновения инцидентов в соответствии 
с Базельскими требованиями. Соответственно, капитал рас-
пределился: 2,4 трлн руб., 0,3 трлн руб. и 0,15 трлн руб.  
в сравнении с общим размером собственного капитала бан-
ка 5,3 трлн руб. Именно сравнение с имеющимся капиталом 
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позволяет оценить склонность этого банка к риску. Однако 
не все так просто. Задача исследователя — учесть измене-
ния влияния факторов на безопасность банковского сектора 
в условиях высокой турбулентности и даже форс-мажорных 
обстоятельств, понять смысл аппетита к риску для россий-
ских банков и уточнить подходы к его оценке в условиях 
обострения ситуации в стране и на мировом финансовом 
рынке [5, 14]. 

По второй поставленной задаче в данной публикации 
отражено следующее.

Фундаментальные элементы кибербезопасности, объ-
явленные еще в 2016 г. G20 — стратегия и структура ки-
бер-безопасности, органы государственной власти, оценка 
контроля и рисков, мониторинг, ответные меры, восстанов-
ление, обмен информацией — объясняют подход к понятию 
«аппетит к риску» с централизованных позиций [15, 16]. 
Это означает подчинение пороговым значениям опера-
ционного риска коммерческими банками, устанавливае-
мым центральным банком. В то же время существует иной  

подход к понятию «аппетит к риску» для банка — децен-
трализованный. Возникает вопрос, можно ли применять 
оба подхода в современных условиях высокой нестабиль-
ности и доминирования странового риска (рис. 1).

Обратимся к существующим показателям и пороговым 
значениям системы управления рисками для любого банка 
в мировом сообществе, целью которых является поддержка 
оценки того, действует ли банк в рамках своей склонности 
к риску. Как известно, фактическая осуществимость клю-
чевых показателей эффективности и пороговых значений 
пересматривается ежегодно, чтобы учесть возможные из-
менения факторов, лежащих в основе управления склонно-
стью банка к операционному риску. Системы и процедуры 
управления рисками банка пересматриваются и совершен-
ствуются на постоянной основе, что, по существу, соответ-
ствует тому, что банк определяет как рыночные стандар-
ты, рекомендации и лучшие практики. Этот принцип также 
применяется к структуре самого понятия аппетита к риску 
коммерческого банка.

Рис. 1. Иерархическая структура понятия «аппетит к риску» (составлено авторами)

Аппетит к риску определяет пределы риска, за которые 
любой банк не должен выходить при осуществлении своих 
стратегических задач по наращиванию доходов, стоимости. 
Централизованный подход к понятию «аппетит к риску» 
определяет для всей банковской системы страны зоны кон-
троля и риск-метрики об ухудшении ситуации и оператив-
ной эскалации вопроса на уровень мегарегулятора.

Благодаря уточненному понятию «аппетит к риску»  
у банка появляется четкое представление о принятии им 
рисков, их снижении и предотвращении на агрегированном 
уровне, что создает основу для эффективного информиро-
вания о рисках между внутренними и внешними заинтере-
сованными сторонами, влияния на культуру риска банка.

По третьей задаче исследования исследованы заявле-
ния на аппетит к риску разных российских коммерческих 
банков. Многие из них пришли к необходимости исполь-
зования иерархической структуры понятия «аппетит к ри-
ску» (см. рис. 1), так как оно напрямую связано с процессом 
оценки достаточности капитала (ICAAP) и экономического 
(требуемого) капитала (EC), тем самым влияя на риск-про-
филь банка и его способность нести риски.

В современных условиях российские банки отмечают 
среди факторов сдерживания эффективной работы по сни-
жению инцидентов, убытков от операционных рисков но-
вые цифровые технологии, базу данных, машинное обуче-
ние с использованием нейронных сетей.

Итак, безопасность банковских услуг в современных 
условиях во многом зависит от того, как банк понимает 
аппетит к риску, устанавливает свою склонность к риску. 
Финансовые ресурсы банка состоят из оплаченного капи-
тала банка и нераспределенной прибыли, которые вместе 

составляют его собственный капитал. Требуемый капитал 
(EC) является важным фактором, обеспечивающим жизне-
способность банка в условиях финансовых санкций, но он 
регулируется определенными условиями и административ-
ными процедурами и не сразу доступен [17]. Именно поэ-
тому банкам следует уделять особое внимание нематери-
альным активам, формируемым для управления рисками, 
в частности операционными. Такая интеллектуальная соб-
ственность интегрирована как кровеносная система в ка-
ждом подразделении, мобильном приложении банка.

Нефинансовые ресурсы — это навыки и компетенции 
персонала, IT-системы, внутренние процедуры и системы 
контроля. Способность банка нести риски основывается 
на тщательном процессе отбора клиентов, проверке ман-
датов по каждому проекту и тщательном процессе предо-
ставления кредита. Таким образом, финансовые ресурсы, 
нематериальные активы и человеческий капитал кредитной 
организации определяют ее сильные позиции и экономи-
ческий капитал для управления максимально возможными 
потерями. 

Операционные риски кредитных организаций име-
ют свою специфику, определяющую способы их оценки,  
а также динамику изменений. Сценарии могут развиваться 
по-разному, однако финансовые организации должны рас-
сматривать максимально возможное их количество, учиты-
вая вероятные изменения нормативно-правовой базы, пове-
дение и предпочтения потребителей, а также угрозы систем 
безопасности и пр. [18].

Фундаментальное значение имеет процесс легитимации 
цифровых инструментов, а также установление компетен-
ций и порядка действия в тех или иных ситуациях.
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Государственные регулирующие органы требуют учи-
тывать цифровые и технологические риски с большей 
точностью, усиливают контроль и регулирование над 
ними, процесс нормотворчества проходит достаточно 
активно [16].

Предполагаем, что финансовые организации, в частно-
сти банки, должны незамедлительно уведомлять регулиру-
ющие органы о произошедших инцидентах, реагирование 
на инциденты должно совершенствоваться, быть динамич-
ным и гибким, чтобы была возможность зафиксировать 
большее число этих инцидентов, а также принять относи-
тельно них соответствующие меры.

Сегодня одним из приоритетных направлений в управ-
лении рисками является машинное обучение. Основанные 
на искусственных нейронных сетях (ИНС) модели позво-
ляют оперативно отреагировать на возникающие угрозы, 
а также максимально быстро перестроить обучающиеся и 
самообучающиеся модели. Полномасштабное применение 
моделей ИНС позволяет минимизировать угрозы и потери 
от них, выстроить эффективный agile-подход.

Искусственные нейронные сети способствуют реше-
нию управленческих задач и задач прогнозирования путем 
применения разработанных самообучающихся алгоритмов. 
Данная характеристика является необходимой в случае ре-
шения финансовых проблем, так как в большом массиве 
финансовых данных могут оставаться пробелы. Более того, 
при построении и совершенствовании алгоритма можно 
задавать параметры, которые способствовали бы модели-
рованию нелинейных процессов таким образом, что можно 
было бы обхватить максимально допустимое количество 
финансовых задач (рис. 2).

Рис. 2. Искусственная нейронная сеть

Искусственные нейронные сети схематично представляют 
собой упрощенный конструкт из входных параметров, ассо-
циативных элементов и непосредственно реагирующих эле-
ментов, подобно биологическим нейронным сетям. Входные 
данные поступают на сенсорные элементы, далее в случае их 
достаточности и наиболее близкого расположения к постси-
наптическому нейрону (ассоциативному элементу) устанав-
ливается связь. Ассоциативные элементы, в свою очередь, свя-
заны с реагирующими, которые формируют выходы, создаю-
щие конкретные шаблоны и определяющие классификации.

Входные данные, проходя через множество слоев пост-
синаптических нейронов, формируют определенную про-
грамму и передают его на выходе. Таким образом, получив 
выходные данные, можно задать параметры соответствен-
но тем задачам, которые необходимо решить, а в итоге по-
лучить новый требуемый выход [19].

Помимо искусственных нейронных сетей, есть глубинные 
нейронные сети, работающие по подобному принципу, отли-
чающиеся, однако, слоями ассоциативных элементов (рис. 3). 

Рис. 3. Глубинные нейронные сети и неглубинные нейронные сети

В качестве защитного механизма модель искусствен-
ных нейронных сетей предусматривает восстановление не-
линейной функции, основываясь на возможных защитных 
механизмах и предполагаемых и требуемых результатах.

Для того чтобы в дальнейшем получать требуемый вы-
ход, необходимо обучать искусственные нейронные сети, 
так чтобы, несмотря на внешние шумы, сеть могла видеть 
образ. В целом работа ИНС возможна в случае поврежде-
ния одного или нескольких элементов сети, так как она со-
стоит из множества простых процессоров, которые наделе-
ны локальной памятью.

Разные нейронные слои могут выполнять различные 
виды преобразований, поэтому в рамках финансового сек-
тора предполагается обработка потока информации (гете-

рогенные данные) как в виде цифровой базы данных, так 
и словесно-описательной, что способствует получению бо-
лее точных выходных данных, а также оставляет возмож-
ным обучение и совершенствование ИНС [6].

Таким образом, от добровольного характера информи-
рования об инцидентах перешли к обязательному, террито-
рия действия расширилась платежной системой Банка Рос-
сии до всех технологических участков, а слабо защищен-
ные каналы взаимодействия в виде электронной почты был 
заменены на сервис личных кабинетов АСОИ, обладающий 
персонифицированным доступом и криптографической за-
щитой канала связи. Так, была законодательно закрепле-
на правовая база, способствующая обмену информацией  
о лицах, вовлеченных в схемы хищения денежных средств 
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с использованием платежных услуг. Также создана легаль-
ная основа для механизма, предотвращающего проведение 
незаконных платежей и способствующего возврату денеж-
ных средств настоящим владельцам во внесудебном и опе-
ративном порядке.

У Банка России теперь больше полномочий по регу-
лированию аппетита к операционному риску банков, их 

финансовой и информационной безопасности на основе 
антифрода, представляющего собой мониторинг с целью 
выявления мошеннических действий в сфере электрон-
ных платежей. 

Инфраструктурой и одновременно регулирующей со-
ставляющей для аппетита к операционному риску в россий-
ских условиях считаем инициативы Банка России (табл.).

Регулирующая составляющая аппетита к операционному риску российских коммерческих банков
Направления 

регулирования SupTech/RegTech Инициативы Банка России 
и участников финансового рынка

Внедрение системы 
мониторинга и анализа 
операционных рисков банков

SupTech Разработаны требования к перекрестным проверкам отчетности кредитных 
организаций с внутренними и внешними источниками.
Разработаны требования к проведению сравнительного анализа уровня 
операционного риска кредитных организаций с типичным профилем 
операционного риска

Стресс-тестирования 
(киберучения)

SupTech Разработана концепция практики проведения стресс-тестирований 
(киберучений), в т. ч. методология и сценарии проведения стресс-
тестирований

Заключение
Мы попытались в этих непростых для РФ условиях ис-

следовать важное для всех понятие «аппетит к риску» и ус-
ловия обеспечения безопасности российских банковских 
услуг в условиях ввода финансовых санкций в ответ на 
специальную военную операцию в Украине. Международ-
ная практика, связанная с заявлением банка об аппетите к 
риску (The Risk Appetite Statement (RAS)), уже отстала по 
обозначенным требованиям и ссылается на децентрализо-
ванный подход к обеспечению безопасности банковских 
услуг в стране. В ходе исследования мы пришли к выводу, 
что качество и совершенствование системы управления ри-
сками российских банков зависит от адекватной перестрой-
ки и реагирования Банка России и каждого коммерческого 

банка на внешние угрозы. Методологически важно выстро-
ить согласованную систему управления, прежде всего опе-
рационными рисками российских банков, а не полагаться 
на ежегодные индивидуальные границы банков с учетом за-
конодательных требований, стратегических бизнес-целей. 

В результате проведенного исследования выявлены клю-
чевые факторы-драйверы, влияющие на аппетит к риску рос-
сийского банка в условиях усиления международных санкций 
и финансовых запретов. Проведен анализ современного ап-
петита к операционному риску у российского коммерческо-
го банка, выявлены проблемы его управления и предложены 
пути обеспечения безопасности банковских услуг в РФ с уче-
том выявленного изменения склонности банков к риску, осла-
бления действия инструментов кибербезопасности.
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