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ПОДГОТОВКА ПЕРСОНАЛА ОРГАНИЗАЦИИ  
ПО ВОПРОСАМ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

13.00.02 — Теория и методика обучения и воспитания (по областям и уровням образования)

Аннотация. В статье рассматриваются вопросы 
подготовки персонала организации к противодействию 
возникающим информационным угрозам, потребность  
в которой в настоящее время только возрастает. Повы-
шение уровня защищенности информации в информацион-
ных системах организаций, включая телекоммуникацион-

ные сети, может быть обеспечено только комплексным 
применением методов и средств защиты. Наиболее уяз-
вимым звеном в этом случае, по мнению специалистов, 
является человек. 

В работе приведены и проанализированы данные, ха-
рактеризующие долю воздействия методами социальной 
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инженерии на физических и юридических лиц. В России ме-
тоды социальной инженерии получили достаточно широ-
кое распространение, и их доля в период пандемии показы-
вает устойчивый рост.

Информация в наше время оказывается ключевым ре-
сурсом практически любой организации или сообщества, 
компании и даже государства в целом. Вследствие этого 
вопросы защиты информационного ресурса во всем мире 
выходят на ключевые позиции и требуют тщательного 
анализа, оценки и оперативного реагирования на современ-
ные вызовы.

В рамках данного исследования проведены анализ и 
оценка значимости человеческого фактора в обеспечении 
информационной безопасности организации.

Проведенное исследование подтвердило, что наиболее 
действенным способом защиты от социальной инженерии 
является обучение работников. Процесс целесообразно ор-
ганизовывать периодически, он может проводиться как  
в очном, так и в дистанционном формате, адаптируя про-
грамму к занимаемой сотрудником должности. Обучение, 
помимо теоретических занятий по изучению методов  
и способов защиты, должно содержать активные мето-
ды, дискуссии по разбору актуальных инцидентов инфор-
мационной безопасности и решение кейсовых заданий.

Ключевые слова: дистанционное обучение, обучение пер-
сонала, информационная безопасность, методы противодей-
ствия, социальная инженерия, угроза безопасности, инфор-
мация, подготовка персонала, мошенничество, атака

Для цитирования: Останин О. В., Останина Е. А. Подготовка персонала организации по вопросам информационной 
безопасности // Бизнес. Образование. Право. 2022. № 2 (59). С. 340—344. DOI: 10.25683/VOLBI.2022.59.258.

Original article

TRAINING OF THE ORGANIZATION’S PERSONNEL ON INFORMATION SECURITY ISSUES
13.00.02 — Theory and methodology of education and upbringing (by areas and levels of education)

Abstract. The article discusses the issues of training the or-
ganization’s personnel to counter emerging information threats, 
the need for which is currently only increasing. Increasing the 
level of information security in the information systems of orga-
nizations, including telecommunications networks, can only be 
ensured by the complex application of methods and means of 
protection. The most vulnerable link in this case, according to 
experts, is the man.

The paper presents and analyzes data characterizing the 
share of the impact of social engineering methods on individ-
uals and legal entities. In Russia, social engineering methods 
have become quite widespread, and their share during the pan-
demic shows steady growth.

Information nowadays turns out to be a key resource  
of almost any organization or community, company and even 
the state as a whole. As a result, the issues of protecting  
an information resource around the world come to key  

positions and require careful analysis, assessment and 
prompt response to modern challenges.

Within the framework of this study, the analysis and eval-
uation of the importance of the human factor in ensuring the 
information security of the organization are carried out.

The conducted research has confirmed that the most effec-
tive way to counteract social engineering is to train employees. 
It is advisable to organize the process periodically, which can 
be carried out both in person and remotely, adapting the pro-
gram to the position held by the employee. The training, in addi-
tion to theoretical classes on the study of methods and methods 
of protection, should contain active methods, discussions on the 
analysis of current information security incidents and the solu-
tion of case tasks.

Keywords: distance learning, personnel training, informa-
tion security, counteraction methods, social engineering, secu-
rity threat, information, personnel training, fraud, attack

For citation: Ostanin O. V., Ostanina E. A. Training of the organization’s personnel on information security issues. Business. 
Education. Law, 2022, no. 2, pp. 340—344. DOI: 10.25683/VOLBI.2022.59.258.

Введение
Актуальность темы исследования обусловлена необ-

ходимостью защиты информации в условиях постоянного 
совершенствования технических средств передачи и обра-
ботки информации и постоянного роста ценности инфор-
мации, сопровождающегося появлением новых способов 
неправомерного доступа. 

Изучению проблемы противодействия информаци-
онным угрозам, а также обучению персонала по инфор-
мационной безопасности посвящено множество научных 
трудов. Так, информационные угрозы подробно описаны 
в работах Ю.  Родичева, А.  Бабаша, Е.  Баранова, вопросы 
противодействия этим угрозам — в работах С. Нестерова, 
В.  Гафнера, Ю.  Громова, а необходимости обучения по 
обеспечению информационной безопасности уделено вни-
мание в трудах С. Петрова, Т. Партыка. Вместе с тем ряд 
проблем, имеющих принципиальное значение для предот-
вращения потенциальных возможностей утечки информа-

ции, порой упускается из вида и не получает достаточного 
внимания со стороны научного сообщества. Представляет-
ся целесообразным на основании существующих исследо-
ваний продолжить разработку указанной темы.

Научная новизна заключается в том, что впервые предла-
гается использовать комплексный анализ влияния социальной 
инженерии в совокупности с техническими средствами на со-
стояние информационной безопасности организации.

Целью данного исследования является обоснование 
необходимости противодействия информационным ата-
кам. Для достижения указанной цели решается ряд задач, 
к которым отнесены анализ способов воздействия на пер-
сонал, обоснование способа противодействия атакам, на-
правленным на получение неправомерного доступа к ин-
формации организаций.

Теоретическая значимость работы обусловлена ак-
туализацией проблемы влияния использования методов 
социальной инженерии на состояние информационной 
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безопасности организации и сокращение инцидентов  
с помощью обучения персонала.

Практическая значимость работы заключается в том, 
что впервые на основе проведенных исследований для за-
щиты информации (при наличии защищаемой информа-
ции) предлагается систематическое обучение всего персо-
нала с дальнейшей оценкой уровня его подготовки.

Основная часть
Социальная инженерия — метод получения доступа  

к информации, основанный на особенностях психологии 
человека. Основной целью социальной инженерии являет-
ся получение доступа к конфиденциальной информации, 
другим защищенным системам.

К методам и средствам защиты информации в первую 
очередь относят программно-технические, законодатель-
ные и организационно-административные методы [1].

Непредвиденное или нежелательное событие, кото-
рое может нарушить деятельность организации в части 
информационного внутриорганизационного или внешне-
го взаимодействия или ее информационную безопасность  
в целом, принято называть инцидентом информационной 
безопасности [2].

При атаке используемые злоумышленником методы на-
правлены на формирование такой поведенческой модели 
работника, которая ему выгодна и носит ложное представ-
ление о добровольности и самостоятельности ее принятия 
объектом воздействия [3].

Как правило, все техники социальной инженерии осно-
ваны на личностных особенностях человека и их учете при 
принятии решений человеком. Важно отметить, что такие 
методы достаточно эффективны, просты и дешевы в реали-
зации, а также имеют невысокую степень риска [4].

Мошенники, взламывая психологию объектов атаки, 
полагаются на общедоступные данные для создания про-
филей жертв.

Эксперты Fortinet выделяют следующие варианты атак 
с использованием социальной инженерии [5].

Spearphishing — атаки на базе электронной почты, на-
правленные на конкретного человека или всю организацию 
в целом. Цель — побуждение к переходу по вредоносным 
ссылкам или сбор учетных данных. Отмечается, что ло-
кальный фишинг нацелен на конкретного человека через 
социальные сети и мессенджеры [6].

Обман в социальных сетях через создание поддельных 
профилей. Цель — завоевание доверия жертвы, ее обман.

Атака «Просьбы под предлогом» предполагает подго-
товку киберпреступником хорошего предлога или правдо-
подобной истории для убеждения жертвы в необходимости 
предоставления определенной информации.

WaterHolding предполагает сбор информации о посеще-
ниях веб-сайтов среди целевой группы злоумышленником.

Smashing — атака с использованием текстовых теле-
фонных сообщений, якобы от надежного отправителя. 
Цель  — загрузка вируса или другой вредоносной про-
граммы в устройство жертвы.

Spoofing — атака, которая заключается в подделке 
идентификатора вызывающего абонента.

Отдельно стоит выделить такое явление, как обратная 
социальная инженерия, которая предполагает самостоя-
тельное обращение человека за «помощью» к злоумышлен-
нику [7—9]. Это достигается проведением рекламных или 
диверсионных операций, например созданием обратимой 

неполадки на компьютере жертвы с последующей рекомен-
дацией обратиться при таких проблемах к злоумышленни-
ку по указанным координатам [10].

Это неполный перечень возможных жизненных ситуа-
ций, и он предполагает постоянный мониторинг подобных 
инцидентов и включение разбора их в процесс обучения по 
вопросам информационной безопасности.

Отмечается, что 95  % всех нарушений безопасности  
в настоящее время обусловливаются человеческим факто-
ром. Вот почему необходимо обучать сотрудников и посто-
янно углублять их знания в области кибербезопасности.

В ходе проведения эмпирического исследования про-
ведена оценка процентного соотношения респондентов,  
в отношении которых были успешно применены методы 
социальной инженерии.

В России методы социальной инженерии получили доста-
точно широкое распространение в период пандемии и перехо-
да сотрудников к удаленному формату работы. По сравнению 
с другими странами эта проблема «нарастает со взрывной ско-
ростью»  [1]. В докладах Центрального банка и в коммента-
риях компаний в сфере информационной безопасности обо-
значаются при этом две причины такого роста: низкая кибер-
грамотность граждан и практически регулярные утечки баз 
данных из госструктур и коммерческих организаций.

Приоритетной целью большинства кибератак является 
кража информации. При атаках на юридических и физиче-
ских лиц ее доля составляет 58 % и 55 % соответственно. 
В результате этого часто реализуется угроза распростране-
ния компрометирующей информации о человеке с целью 
вымогательства [11].

Рассматривая социальные сети и многочисленные фору-
мы как источник информации, установлено, что пользователи 
не всегда заботятся о безопасности аккаунтов, используя про-
стые и идентичные пароли, не проверив надежность ресурса. 
Этим исследователи объясняют высокую долю украденных 
учетных данных (44 %) в атаках на частных лиц [11].

Приведем типизацию украденных данных при атаках на 
частные и юридические лица. Так, при атаке на юридическое 
лицо (компанию) учетные записи составляют 27 %, персональ-
ные данные — 29 %, данные платежных карт — 13 %, инфор-
мация, относящаяся к категории коммерческой тайны, — 12 %, 
медицинская информация — 7 %, базы данных клиентов — 
6  %, личная переписка  — 2  %, другая информация  — 4  %.  
В то же время при атаке на физическое лицо складывается 
следующая картина: 44 % составляют учетные данные, 7 % — 
персональные данные, данные платежных карт — 34 %, 9 % — 
личная переписка и 6 % — другая информация [11].

Отметим, что доля целенаправленных атак постоянно рас-
тет, причем наиболее активно реализуются атаки на государ-
ственные организации (порядка 20 %), промышленные компа-
нии (10 %), медицинские и банковские организации.

Доля операций, проведенных без согласия пользовате-
лей с использованием социальной инженерии, за 2019 и 
2020 гг. [12] составляет для системы дистанционного бан-
ковского обслуживания юридических лиц в первом кварта-
ле 2019 г. 5 %, во втором квартале — 8 %; в 2020 г. первый 
квартал уже характеризуется долей операций с применени-
ем социальной инженерии 44 %, второй квартал — 29 %. 
По ряду позиций доля атак с использованием социальной 
инженерии достигает значений в 80…90 %.

По данным информационного портала по безопасно-
сти SecurityLab.ru, количество подобных атак в 2020  г. 
выросло на 147 % [13].
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Третий квартал 2020 г., по данным специалистов Цен-
трального банка РФ, также показал рост по всем видам 
атак, за исключением атак с использованием уязвимостей 
в программном обеспечении.

В 2020 г. появилось множество новых схем мошенни-
чества  [5]. К ним можно отнести схемы мошенничества 
в Telegram, через заражение посредством «презентаций» 
продукта, предполагаемого к демонстрации в оплачивае-
мой рекламе, и активное паразитирование на повышенной 
тревожности и неуверенности людей в период пандемии.

Как правило, компании тратят огромные финансовые 
средства на обеспечение информационной безопасности 
техническими методами, в то время как эти технические 
средства могут быть бесполезны, если сотрудники не 
будут знать меры по противодействию социальной ин-
женерии либо просто пренебрегут ими  [14]. Основным 
способом защиты от социальной инженерии, по много-
численным утверждениям ученых и работодателей, яв-
ляется обучение. В этой связи предлагается вариативная 
программа обучения, учитывающая должностной статус 
сотрудника.

В процессе обучения следует обратить внимание на обя-
зательность исполнения инструкций компаний. В них, как 

правило, прописываются вопросы, затрагивающие инфор-
мационную безопасность компании, как идентифицировать 
человека и определить его принадлежность к сотрудникам 
компании, как сопровождать клиентов [15].

Отметим, что программа должна быть адаптирована для 
конкретной организации или группы компаний с учетом 
специфики их деятельности и опыта работы по предотвра-
щению инцидентов.

Заключение
Результаты данной работы позволяют актуализировать 

процесс обучения с учетом сложившейся обстановки и пе-
реходом сотрудников к удаленному формату.

Таким образом, все возрастающая ценность информа-
ции, переход к повсеместному активному использованию 
при работе информационных технологий и сетевых ресур-
сов, а также совершенствование способов неправомерного 
получения информации потребуют периодического допол-
нительного обучения сотрудников в каждой организации. 
Организация такого обучения с использованием дистанци-
онных технологий способна привнести дополнительный 
эффект за счет приближения условий обучения к реальной 
деятельности сотрудников в новых условиях.
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ОБЗОР ИНСТРУМЕНТОВ ОЦЕНКИ МЕЖКУЛЬТУРНОЙ КОМПЕТЕНЦИИ 
МЕДИЦИНСКИХ СПЕЦИАЛИСТОВ

13.00.08 — Теория и методика профессионального образования

Аннотация. Этническое разнообразие, процессы 
миграции населения, усиливающиеся темпы глобализа-
ции и интернационализации делают вопросы межкуль-
турной коммуникации особенно актуальными. В на-
стоящее время существует множество инструментов 
оценки межкультурной (культурной) компетентности 
медицинских работников. Целью исследования был об-
зор научно обоснованных анкет самооценки межкуль-
турной компетентности для медицинских работников, 
преподавателей и студентов. Для обзора было отобрано 
15 научных публикаций. Критериями включения были пе-
риод публикации (2000—2022) и наличие ключевых слов: 
культурная компетентность, показатели оценки меж-
культурной компетенции, культурная компетентность, 
межкультурная коммуникация медицинских специали-
стов (cultural competence, indicators of assessment of 
intercultural competence, cultural competence, intercultural 
communication, medical professionals). Анализ литератур-
ных источников позволил выделить 48 научно обоснован-
ных методик оценки межкультурной компетентности, 
из которых в настоящей статье описаны шесть: CSES, 
CAS, IAPCC-R, IAPCC-SV, TSET, SAICS. Все перечислен-
ные инструменты оценки были апробированы в научных 

исследованиях и имеют высокий уровень валидности. 
Авторы методик едины в подходах к оценке межкуль-
турной компетентности, стараясь охватить все три 
домена: знания, навыки и отношение. Описанные в на-
стоящей статье методики могут быть использованы 
учеными при исследовании уровня межкультурной ком-
петентности медицинских работников, а также орга-
низациями медицинского образования для оценки эффек-
тивности академических программ или специализиро-
ванных программ повышения квалификации. Поскольку 
оказание культурно компетентной медицинской помощи 
имеет важное значение для этнически разнообразно-
го населения, измерение культурной компетентности и 
ее влияния на результаты лечения пациентов должно 
стать важным приоритетом для будущих исследова-
ний. Данный обзор освещает только часть существую-
щих методик оценки межкультурной компетентности. 
В будущем планируется провести аналогичный обзор и 
по другим инструментам оценки.

Ключевые слова: межкультурная компетенция, ин-
струменты оценки межкультурной компетенции, куль-
турная компетентность, межкультурная коммуникация, 
CSES, CAS, IAPCC-R, IAPCC-SV, TSET, SAICS
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