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МЕТОДИКА ПРОВЕРКИ РАБОТ НА ЗАИМСТВОВАНИЯ В СИСТЕМЕ  
«АНТИПЛАГИАТ.ВУЗ» С ЦЕЛЬЮ ПРЕДОТВРАЩЕНИЯ МОШЕННИЧЕСТВА

METHOD OF CHECKING WORKS FOR BORROWINGS IN THE “ANTI-PLAGIATUM.VUZ” 
SYSTEM FOR PREVENTION OF THE FRAUD

13.00.01 — Общая педагогика, история педагогики и образования
13.00.01 — General pedagogy, history of pedagogy and education

Активное использование в высших учебных заведениях си-
стемы «Антиплагиат.вуз» при проверке работ на наличие за-
имствований привело к мошенническим действиям некоторых 
студентов в целях нивелирования работы этой системы с по-
мощью программы «Антиплагиат-киллер». Данная программа 
с помощью внедрения в текст специальных символов или коди-

рования проверяемого документа техническими способами по-
вышает степень «оригинальности» работы. Разработанная 
нами методика позволяет выявить внесенные в текст измене-
ния и не допустить обмана при проверке. В статье впервые 
представлены четыре способа выявления последствий обра-
ботки текста или файла программой «Антиплагиат-киллер». 
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Первый способ — это нахождение в словах циркумфлек-
са или других символов, которые малозаметны. Второй 
способ — это замена в словах буквы «о» на внешне очень 
похожий на нее символ из юникода «0». Третий способ — 
это замена мягкого знака «ь» в словах на твердый знак «ъ» 
(как пример по замене букв с помощью простого макро-
са). Четвертый способ — это кодирование текста (фай-
ла текстового редактора Microsoft Word). Существуют 
и другие способы нивелирования работы системы «Анти-
плагиат.вуз», и количество их постоянно увеличивается.  
Для потенциального их выявления приведены рекоменда-
ции по настройке текстового редактора Microsoft Word 
для быстрого выявления подозрительных файлов. Пока-
зана уязвимость системы «Антиплагиат.вуз». Приведе-
ны пожелания по улучшению системы «Антиплагиат.вуз» 
встроенными по умолчанию функциями. 

Сделанные выводы свидетельствуют о несовер-
шенстве и уязвимости системы «Антиплагиат.вуз», 
возможности дальнейшего применения студентами 
мошеннических действий, направленных на повышение 
степени «уникальности» работ. Ответственность 
за выявление мошеннических действий возлагается на 
проверяющего и его информационную грамотность в 
данном вопросе. 

The active use of the Anti-plagiarism system at the higher 
educational institutions when checking works for borrowing 
has led to fraudulent actions by some students for leveling 
the work of this system using the Anti-plagiarism killer pro-
gram. This program by introducing special characters into 
the text or encoding the document being checked by the 
technical methods increases the “originality” of the work.  
The methodology developed by us allows identifying changes 
made to the text and preventing fraud during verification. 
The article is the first to present four ways of identifying the 
consequences of processing a text or file with an Anti-plagia-
rism killer program.

The first way is to find in the words circumflex (or other 
symbols), which are hardly noticeable. The second way is to 
replace the letter “o” in the words with an outwardly very sim-
ilar unicode character “0”. The third way is to replace the soft 
sing“ь” in words with the solid sign “ъ” (as an example of 
replacing letters with a simple macro). The fourth method is 
encoding text (Microsoft Word text editor file). There are other 
ways to level the operation of the system Anti-plagiarism.vuz 
and their number is constantly increasing. For their potential 
detection, recommendations are given for setting up the Mic-
rosoft Word text editor to quickly identify suspicious files. The 
vulnerability of the Anti-plagiarism.vuz system is shown. Wishes 
to improve the Anti-plagiarism.vuz system are integrated with 
the default functions.

The conclusions made show the imperfection and vulnera-
bility of the Anti-plagiarism.vuz system, the possibility of further 
use of fraudulent actions by students to increase the “unique-
ness” of work. The identification of fraudulent activities falls on 
the verifier and his information literacy in this matter.

Ключевые слова: антиплагиат, программа, преподава-
тель, подмена, символ, обнаружение, мошенничество, юни-
код, кодирование, текстовый редактор Microsoft Word.

Keywords: anti-plagiarism, program, teacher, spoofing, sym-
bol, detection, fraud, unicode, encoding, Microsoft Word text editor.

Введение
Актуальность данной работы связана со стремительным 

развитием сети Интернет и информационных технологий. Все 
это многократно упростило возможность доступа к разноо-
бразным информационным ресурсам [1, 2]. Наряду с огром-
ным позитивным влиянием этого явления на развитие совре-
менного общества возникли серьезные проблемы, связанные 
с недобросовестным использованием информации. В частно-
сти, речь идет о незаконном присвоении авторства на чужое 
произведение или некорректном заимствовании его части 
(так называемая проблема плагиата). Это явление особенно 
широко распространено в среде студенчества [3, 4]. У студен-
тов популярен такой метод написания работ, как копирование 
материалов из Интернета с минимальным их редактировани-
ем [5—7]. В настоящее время преподаватели активно исполь-
зуют онлайн-сервисы для проверки уникальности работ. Это 
системы обнаружения текстовых заимствований, которые 
должны показывать оригинальность текста проверяемой рабо-
ты. Однако большинство таких сервисов в своей работе имеют 
уязвимость — недоработки в программном обеспечении. Все 
это относится и к самой распространенной в высшей школе си-
стеме — «Антиплагиат.вуз». Поэтому системы обнаружения 
текстовых заимствований на данный момент не могут гаранти-
ровать точность проведенной ими проверки. 

Для повышения «оригинальности» работы некоторые 
обучающиеся используют программу «Антиплагиат-кил-
лер» (программа для скрытия обнаруженных текстовых 
заимствований). На сегодняшний день существуют серви-
сы, предлагающие сделать текст на 65…99 % «оригиналь-
ным» [8], используя для этого макросы или программную 
обработку. В связи с этим проверка на «оригинальность» 
работы по выявлению мошеннических действий ложится 
на плечи преподавателя и полностью зависит от его знаний.

Таким образом, разработка современных и доступных 
методик выявления следов программ для скрытия обнару-
жения текстовых заимствований представляется весьма ак-
туальной и до сих пор не описанной в специальной литера-
туре проблемой. 

Целесообразность разработки темы. Эффективность 
использования программы «Антиплагиат-киллер» основа-
на на низком уровне информационной грамотности у про-
веряющих и связана с отсутствием специальной литера-
туры на сайте antiplagiat.ru. Разработанная нами методика 
позволяет проверяющим эффективно выявлять следы под-
вергшихся технической обработке текстов. 

Научная новизна. В статье представлены самые распро-
страненные технические способы обхода системы «Антиплаги-
ат» и методы их выявления. Материал подготовлен на приме-
ре популярного текстового редактора Microsoft Word и самой 
востребованной среди преподавателей системы «Антиплагиат.
вуз». На основе проведенного исследования нами сформулиро-
ваны ключевые выводы о несовершенстве системы «Антипла-
гиат.вуз» и о необходимости ее дальнейшего совершенствова-
ния, а также высказаны предостережения от применения про-
грамм типа «Антиплагиат-киллер». Выявлена необходимость 
постоянно повышать информационную культуру и углублять 
знания в области информационных технологий.  

Цель работы — выявить возможности программы «Ан-
типлагиат-киллер» по нивелированию работы системы «Ан-
типлагиат.вуз». 

Задача исследования — разработать методику вы-
явления работ, подвергшихся обработке программой 
«Антиплагиат-киллер».
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Теоретическая значимость работы. Изучены современ-
ные (май 2020 г.) недостатки системы «Антиплагиат.вуз» и по-
тенциальные возможности программы «Антиплагиат-киллер».

Практическая значимость работы. Разработана со-
временная методика выявления текстов, подвергшихся тех-
нической обработке с целью нивелирования работы систе-
мы «Антиплагиат.вуз».

Методы исследования: методы теории информационно-
го поиска, обработки информации и распознавания образов.

Основная часть
«Уникальность» текста в системе «Антиплагиат.вуз» 

определяется в процентах. У авторского контента обыч-
но проблем с плагиатом не возникает — его уникальность 
может достигать 100 %. Исключение составляют стан-
дартные словосочетания, фразеологизмы и технические 
термины, определения, без которых текст иногда не обхо-
дится. Для повышения «оригинальности» работ и обмана 
сервисов антиплагиата хакерами разработана программа 
«Антиплагиат-киллер». 

В большинстве случаев системы антиплагиата ис-
пользуют метод шингла. Шингл — это определенные 
фрагменты текста, по которым производится проверка 
оригинальности документа. Шаг шингла — это количе-
ство или порядок слов, которые используют алгоритмы 
для определения уникальности. Количество слов может 
быть от двух до десяти. Чем меньше количество слов  
в шаге шингла, тем более точно определяется ориги-
нальность текста.

Сайт «Антиплагиат.вуз» использует шаг шингла 2.  
При проверке текста на уникальность система «Анти-
плагиат.вуз» анализирует каждое второе слово в прове-
ряемом тексте и если фиксирует совпадения, то делает 
заключение, что текст неуникален и заимствован. Если 
каждое второе слово в тексте отличается от исходного 
текста, то оригинальность текста считается высокой для 
антиплагиата.

Для того чтобы повысить уникальность текста, про-
грамма «Антиплагиат-киллер» изменяет шаг шингла. 
Этот метод подходит абсолютно для всех систем ан-
типлагиата. Однако нужно учитывать, что все сайты 
проверки на антиплагиат используют в своем алгорит-
ме разный шаг шингла. Если система использует шаг 
шингла 4 (система «Антиплагиат.ру»), то, следователь-
но, нужно менять не каждое второе, а каждое четвертое 
слово в тексте. Программа «Антиплагиат-киллер» име-
ет в своем арсенале несколько способов обхода системы 
«Антиплагиат.вуз». 

Первый способ — это добавление в слова циркумфлек-
са серым цветом, который малозаметен (рис. 1).

Рис. 1. Вставка в слова циркумфлекса серым цветом

Данные символы представляют собой «ударение» в не-
которых национальных языках и отображаются в виде так 
называемой стрелки — ˄ (рис. 2). При просмотре текста 
в режиме полного отчета в системе «Антиплагиат.вуз» он 
отображается символом ˄ и воспринимается как новое сло-
во. Как следствие, система «Антиплагиат.вуз» выдает вы-
сокий процент оригинальности (рис. 3).

Рис. 2. Отражение циркумфлекса в сервисе «Антиплагиат.вуз»

Рис. 3. Высокий процент оригинальности в системе  
«Антиплагиат.вуз»

Второй способ, который обходит систему «Антиплаги-
ат.вуз», — это замена в словах буквы «о» на внешне очень 
похожий на нее символ из юникода «0», номер в юникоде 
U+07CB (рис. 4). 

Рис. 4. Отображение символа из юникода «0» в текстовом редак-
торе Microsoft Word

При просмотре текста в режиме полного отчета в си-
стеме «Антиплагиат.вуз» он еще менее заметен и, как и  
в первом варианте, воспринимается как новое слово (рис. 5).

Рис. 5. Символ из юникода «0» в системе «Антиплагиат.вуз»

Третий способ, который обходит систему «Антиплаги-
ат.вуз», — это замена мягкого знака «ь» в словах на твер-
дый знак «ъ» в текстовом редакторе Microsoft Word. В Ин-
тернете этот макрос лежит в свободном доступе. Поэтому 
в целях ознакомления и дальнейшего понимания сути «мо-
шенничества» мы приводим его здесь (рис. 6).

Так как этот макрос заменит знаки во всем докумен-
те, его используют не с самого начала документа. Дан-
ный макрос поднимает оригинальность текста примерно 
на 20…30 %.

На примере этого макроса хорошо виден сам принцип 
работы обхода системы антиплагиата. Чтобы замена силь-
но не бросалась в глаза, макрос отключает проверку пра-
вописания слов в документе Microsoft Word. Это должно 
сразу настораживать, так как это один из признаков «мо-
шенничества» по увеличению оригинальности текста.  
Не все пользователи Microsoft Word знают, что проверки  
в отдельно взятом файле можно легко отменить (вклю-
чить), для этого нужно выполнить ряд операций:



398

БИЗНЕС. ОБРАЗОВАНИЕ. ПРАВО. 2020, август № 3 (52). Подписные индексы – 38683, Р8683

1. Открыть меню «Файл», нажав на крайнюю левую 
кнопку в верхней части панели управления.

2. Открыть раздел «Параметры».
3. Выбрать в открывшемся окне раздел «Правописание».
4. Найти раздел «Исключение для файла» и установить 

там галочку напротив пункта «Скрыть орфографические 
ошибки только в этом документе».

5. После закрыть окно «Параметры». Проверка на грам-
матические ошибки проводиться в данном файле не будет.

Рис. 6. Макрос для текстового редактора Microsoft Word  
по замене мягкого знака «ь» в словах на твердый знак «ъ»

Если провести обратные действия, то проверка в дан-
ном файле будет включена и все слова, подвергшиеся обра-
ботке, будут подчеркнуты красной волнистой линией.

Мы рекомендуем поставить еще одну галочку в поле 
чуть выше «Русский: требовать точного использования ё». 
Поскольку в большинстве современных текстов буква «ё» 
не используется, а ее замещает буква «е», текстовый ре-
дактор Microsoft Word подчеркнет данную замену в словах 
красной волнистой линией, следовательно, проверка право-
писания в данном файле не отключена.

Также большинство преподавателей при работе в тек-
стовом редакторе Microsoft Word не используют (не вклю-
чают) в главном меню «кнопку» отображения знаков фор-
матирования « », «включение невидимых символов». 
Включить этот режим можно мышкой, с помощью клавиш 
«CTRL + *» на клавиатуре. Появившиеся в документе сим-
волы — это знаки форматирования, с применением кото-
рых часто происходит обман проверяющих и обход систе-
мы антиплагиата.

Четвертый способ обхода системы антиплагиата 
основан на том, что документ (файл) Microsoft Word 

представляет собой архив zip [9, 10]. Это позволяет 
легко внедрить в него дополнительные данные (в том 
числе и вирусы). Данный вариант связан с «кодирова-
нием юникода». Текст визуально совсем не изменяет-
ся, и выявить обман зрительно в документе Microsoft 
Word невозможно. Единственный вариант опреде-
ления такого кодирования — это просмотр текста  
в режиме полного отчета в системе «Антиплагиат.вуз». 
Кодирование производит смешение слов и частичное их 
объединение (рис. 7).

Рис. 7. Смешение и частичное объединение слов в системе «Анти-
плагиат.вуз» после кодирования документа

В заключение хотим обратить внимание, что способов 
обхода системы антиплагиата очень много и их количество 
постоянно увеличивается. Но и системы антиплагиата по-
стоянно развиваются. Совсем недавно (время написания 
данной статьи — май 2020 г.) в системе «Антиплагиат.вуз» 
появилась новая функция (опция) — «Использовать рас-
познавание текста (OCR)» (рис. 8). 

Рис. 8. Функция «Использовать распознавание текста (OCR)»  
в системе «Антиплагиат.вуз»

Данная функция в системе «Антиплагиат.вуз» теорети-
чески позволяет обойти описанные в данной статье мошен-
нические действия. Однако результаты проверки выявили 
неспособность системы «Антиплагиат.вуз» качественно 
произвести распознавание текста (рис. 9).

Рис. 9. Результаты распознавания текста с применением функции 
«Использовать распознавание текста (OCR)» в системе  

«Антиплагиат.вуз»

Итог этой проверки на оригинальность такого распоз-
навания текста оказался хуже первоначального варианта — 
92,11 % против 91,72 % (рис. 10).
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Рис. 10. Итог проверки на оригинальность текста с применением 
функции «Использовать распознавание текста (OCR)» в системе 

«Антиплагиат.вуз»

Ждем от разработчиков системы «Антиплагиат.вуз» 
встроенных по умолчанию функций: проверка текста на 
орфографические ошибки; выведение сообщения о коли-
честве орфографических ошибок в тексте (в процентах); 
предупреждение о возможном мошенничестве (при превы-
шении определенного процента) в диалоговом окне.

Нужно всегда помнить, что делать работу «уникаль-
ной» — это не всегда значит делать ее «хорошей» [11—
14], а система «Антиплагиат.вуз» не гарантирует точно-

сти результатов проверки, и разработчики сервиса упо-
минают об этом на сайте. 

Выводы
1. Систему «Антиплагиат.вуз» можно назвать востребо-

ванной, но не совершенной. 
2. Учитывая вышеизложенные недостатки системы «Ан-

типлагиат.вуз», можно с уверенностью констатировать, что 
использовать эти методы «мошенничества» и программы типа 
«Антиплагиат-киллер» для повышения уникальности и увели-
чения оригинальности текстов (работ) будут и в дальнейшем.

3. Обход системы антиплагиата не дает никакой гаран-
тии на то, что «уникальный» текст пройдет преподаватель-
ский контроль.

4. Мы согласны с уважаемым профессором В. П. Лукья-
ненко, что «использование системы „Антиплагиат“ долж-
но рассматриваться лишь в качестве некоего подспорья для 
формулирования экспертных суждений» [15]. 

5. Преподавателям необходимо постоянно повышать 
свои знания о методах обхода программ антиплагиата и по-
вышать свою информационную грамотность.
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