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В статье рассматриваются важные вопросы экономи-
ческой безопасности предприятий как составляющей соци-
ально-экономической системы страны и экономические рис-
ки организаций. Ключевыми параметрами экономической 
безопасности организации являются финансовая независи-
мость, финансовая устойчивость, стабильность, способ-
ность к развитию, обновлению фондов, улучшению положе-
ния на рынке. Для создания стратегии экономической безо-
пасности исследуются факторы, которые могут повлиять 
на деятельность организации. Проведен сравнительный 
анализ моделей определения экономической безопасности 
предприятия. Исследованы индикаторы экономической 
безопасности, которые являются определенным набором 
показателей, которые могут помочь диагностировать  
и оценить безопасность компании с точки зрения экономики.

The article examines important issues of economic security 
of enterprises as a component of the socio-economic system of 
the country and also economic risks of organizations. The key 
parameters of the economic security of the organization are fi-
nancial independence, financial sustainability, financial stabil-
ity, the ability to develop, upgrade funds, improve the situation 
on the market. To create an economic security strategy, factors 
that can influence the organization’s activities are investigated. 
The article offers a comparative analysis of models for deter-
mining the economic security of an enterprise. The investiga-
tion is also performed as for economic safety indicators that are  
a specific set of indicators that can help diagnose and evaluate 
the company’s security from the economic point of view.
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Введение
В современном мире ни у одного человека не может 

возникнуть сомнений по поводу необходимости наличия  

в компании хорошей системы экономической безопасно-
сти. Эта проблема становится актуальней с каждым годом. 
Это происходит за счет того, что вопросы экономической 
безопасности фирмы недостаточно и не полностью растол-
кованы в нормативных актах и законах, а перед большим 
количеством компаний стоит задача обеспечения своей 
экономической безопасности. Одним из первых законов  
на пути обеспечения экономической безопасности фир-
мы был Закон РФ, изданный 2 декабря 1990 года, который 
имел название: «О банках и банковской деятельности», 
понятие экономической безопасности предприятия впер-
вые было рассмотрено именно в этом законе. Одним из 
последних законов, который затрагивает экономическую 
безопасность, является федеральный закон от 18.12.2006 г.  
«О коммерческой тайне». В этом законодательном акте 
прописаны вопросы предоставления информации, состав-
ляющей коммерческую тайну фирмы, а также сведения, ко-
торые не могут составлять коммерческую тайну. Помимо 
этого, в законе освещаются вопросы охраны неприкосно-
венности информации и прописаны санкции за нарушение 
данного закона. Такие статьи федеральных законов дают 
возможность полагать, что законодатель и государство  
в дальнейшем будут уделять проблеме экономической без-
опасности должное внимание.

Целью данной работы является выявление факторов, 
влияющих на экономическую безопасность предприя-
тия для дальнейшего создания стратегии экономической 
безопасности.

Объектом исследования является экономическая  
безопасность предприятия.

Основной материал статьи

Понятие экономической  
безопасности предприятия

Надежное функционирование бизнес-процессов орга-
низации, минимизацию ее возможных финансовых потерь 
обеспечивает общая система обеспечения эффективной за-
щиты активов предприятия, равным образом, и является 
экономической безопасностью фирмы [1]. С началом изу-
чения такого термина как «экономическая безопасность», 
его рассматривали лишь в качестве обеспечения хорошей 
защиты фирмы, сохранения ее коммерческих и неком-
мерческих тайн, а также других секретов организации,  
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к примеру ноу-хау, секреты производства и т. д. Наука, 
как известно, не стоит на месте, поэтому с течением вре-
мени ученые и специалисты в области теории рисков рас-
ширили понятие экономической безопасности, в основном 
расширение было связано с выявлением влияния важного 
фактора — изменений и расширений функций государства  
в области экономики. Наиболее универсальным опреде-
лением данного термина в современной науке является: 
«Экономическая безопасность предприятия — обеспече-
ние стабильной деятельности организации, эффективно-
го использования ее корпоративных ресурсов, что также 
помогает предотвратить угрозы и обеспечить стабильное 
функционирование фирмы. Экономическая безопасность 
любой организации подразумевает минимизацию влия-
ния внешних и внутренних угроз, которые могут повлиять  
на материальную, информационную, финансовую, а также 
кадровую природу компании» [2]. На практике оказывает-
ся, что высшее управление предприятия относится к вопро-
сам внешней безопасности своего бизнеса весьма должным 
образом, но их методы управления данным явлением, ко-
торые они используют для управления и прогнозирования 
рисков, могут с течением времени или под влиянием новых 
условий рынка оказаться не особо действенными.

Чтобы защитить организацию и обеспечить ей хоро-
шую экономическую безопасность, необходимо защитить-
ся от пагубного влияния внешних и внутренних факторов 
риска и потенциальных угроз, которые могут дестабилизи-
ровать устойчивость предприятия и помешать реализации 
его целей и коммерческих интересов [3]. Эти внутренние 
и внешние факторы риска являются индивидуальными  
для каждой фирмы, они могут зависеть от сферы деятель-
ности компании, ее территориального расположения, а так-
же репутации и других составляющих. На практике поня-
тия угрозы и риска часто отождествляются, что не совсем 
верно. Поэтому, чтобы выявить наиболее характерные раз-
личия этих схожих характеристик, рассмотрим каждую  
из них более подробно. 

Угрозы экономической  
безопасности предприятия

В общем смысле факторы и процессы, которые могут 
представлять опасность для успешного функционирования 
компании и ее будущего потенциала, а также мешающие 
выполнению ее производственных и социальных функций, 
являются угрозами ее экономической безопасности, кото-
рые принято разделять на внутренние и внешние [4, с. 32].  

Внутренние угрозы преимущественно появляются  
в промышленной и непромышленной деятельности орга-
низации. Социальная сторона функционирования предпри-
ятия направлена на удовлетворение потребностей коллек-
тива, работающего на предприятии. Что касается промыш-
ленной деятельности, можно сказать, что она включает  
в себя основные процессы деятельности, которыми явля-
ются производство, воспроизводство, обращение и управ-
ление. В данных процессах и возникают специфические 
угрозы для предприятия [5, с. 37]. К таким угрозам относят-
ся различные конфликтные ситуации, неудачные взаимоот-
ношения с конкурентами либо контролирующими органа-
ми, действия сотрудников фирмы, которые противоречат 
интересам коммерческой деятельности самой организации  
в целом, утечка информации или подрыв делового имиджа 
и репутации компании, производственные травмы и смер-
тельные случаи на производстве и т. д. 

Что касается второго вида угроз, то есть внешних,  
то они, в свою очередь, подразделяются на угрозы поли-
тической среды, к ним относятся политическая нестабиль-
ность; угрозы безопасности бизнес-среды, в которой рабо-
тает компания и где ее может ждать нечестная конкуренция  
и мошенничество; угрозы окружающей среды, где могут 
случиться различные катаклизмы и бедствия природного 
характера. В связи с этим все большее значение в работе 
предприятий приобретают именно экологические угрозы, 
так как каждый день организация так или иначе контак-
тирует с окружающей средой. Помимо этих угроз, компа-
ния может пострадать от, казалось бы, конкурентного пре-
имущества, но даже оно может сыграть в худшую сторону  
и нанести вред безопасности и функционированию компа-
нии. Если в качестве объекта исследования взять производ-
ственную компанию, то всякое производство тесно связано 
с прогрессом в науке и технике, а конкретно — с исполь-
зованием научно-технических достижений. Влияние инно-
ваций может представить серьезную угрозу экономической 
безопасности фирмы [6]. Таким образом, освоение конку-
рентами компании новой технологии существенно снижает 
издержки производства традиционной для данного пред-
приятия продукции и позволит им получить преимущество 
в конкуренции. Такая же опасность таится в использовании 
конкурентами научно-технических достижений для выпу-
ска нового товара. Исходя из вышесказанного, можно сде-
лать вывод, что всякая организация может подвергнуться 
угрозам, которые могут существенно повлиять на ее ста-
бильность и устойчивость, из-за действий конкурентов, 
которые, в свою очередь, могут производить продукцию 
по инновационным процессам и с применением техноло-
гии, нечестным образом заимствованной у пострадавшей  
в ходе этого организации, у которой в дальнейшем возник-
нут проблемы со сбытом товара и покрытием издержек на 
его производство. 

Политическая и экономическая ситуация в стране  
и мире постоянно меняется и внешняя среда ставит перед 
предприятиями все новые условия для функционирования. 
Изменчивость внешней среды может представлять как воз-
можность, так и угрозу для экономической безопасности 
организации [7, с. 47]. Следовательно, у компании (осо-
бенно в период кризиса) существует некий риск. В случае 
гибкости менеджмента — компания быстро подстроится 
под изменившуюся внешнюю среду и продолжит успешно 
функционировать, если же организация не успеет перена-
править ресурсы в нужное русло и сохранить экономиче-
скую безопасность — потеряет клиентов, прибыль и, в кон-
це концов, обанкротится [8].

Чтобы полностью разобраться в вопросах нарушения 
экономической безопасности предприятия, рассмотрим 
еще один показатель, который всегда «идет в ногу» с раз-
личными угрозами, рассмотренными выше. Таким поняти-
ем является риск, который в общем смысле является воз-
можностью наступления неблагоприятного исхода от де-
ятельности предприятия.

Виды рисков организации
Риски, как и угрозы, делятся на множество видов. 

Они могут быть организационными, олицетворенны-
ми в забастовках и потерях ключевых сотрудников; ры-
ночными, связанными с конкуренцией; операционными,  
к ним чаще всего относят финансовые и политические 
риски; риски чрезвычайных ситуаций, они тесно связаны  
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с угрозами природного характера; проектными, здесь пре-
обладают риски заказчика и инвестиционные риски [9].  
Некоторые виды рисков, как можно заметить, очень схо-
жи с угрозами и могут переходить в категорию угроз 
при определенных условиях. Именно из-за этого фено-
мена риски и угрозы часто означают для людей одно и 
то же. На самом же деле, риск является более широким 
понятием, поэтому обеспечение экономической безопас-
ности является риск-ориентируемым процессом, под-
разумевающим выявление, оценку и анализ рисков, что 
является неотъемлемым в вопросах управления рисками 
и обес печения экономической безопасности. В большин-
стве случаев риск воспринимают как неблагоприятные 
экономические последствия деятельности организации, 
что приводит к потере прибыли и ресурсов [10]. На са-
мом же деле, никакое дело невозможно полностью огра-
дить от какого-либо риска, по представленной выше 
классификации их слишком много, и они охватывают 
слишком много сфер деятельности компании, чтобы воз-
можно было полностью отгородиться от них. Каждому 
предпринимателю или топ-менеджеру организации, в за-
висимости от масштаба деятельности предприятия, не-
обходимо принимать решения в условиях рисков либо 
неопределенностей. Принятие такого решения зависит 
от множества факторов, где немаловажное значение за-
нимает мнение лица, принимающего решение.

В ситуации, когда требуется рисковать собственными, 
заемными или акционерными средствами, большое значе-
ние имеют личностные качества собственника или руко-
водителя компании. Именно готовность предпринимателя 
идти на просчитанный и строго обоснованный риск и нести 
за него ответственность в неопределенной рыночной ситуа-
ции определяет место предприятия на рынке и его успех [11].  
Предприниматель должен уметь управлять рисками, то 
есть анализировать сложившуюся ситуацию, оценивать 
степень рисков, принимать меры по предотвращению, сни-
жению потерь, уметь использовать рискованную ситуацию 
для получения дохода. Настоящий руководитель должен 
быть квалифицированным, целеустремленным, предпри-
имчивым, независимым, коммуникабельным и стрессо-
устойчивым для того, чтобы добиваться успеха и выводить 
свою компанию в лидеры. 

Другим фактором риска является специфика пред-
приятия [12]. По существу, разные формы собственно-
сти, виды деятельности, размеры организации, организа-
ционно-правовые формы и специализация предприятий 
предполагают специфический набор рисков. Для разных 
типов организаций роль одних и тех же факторов риска 
разная. Учет специфики позволит ограничить круг ана-
лиза исследуемых рисков и позволит установить при-
оритет в исследовании профильных рисков, то есть тех, 
которые оказывают на деятельность предприятия наи-
большее влияние. 

Внешняя среда также является фактором риска, так как 
предприятие представляет собой открытую социально-эко-
номическую систему и для его развития оно должно вза-
имодействовать с экзогенной средой. Изменение внешней 
среды является одним из факторов экономической безопас-
ности предприятия (была рассмотрена выше).

Таким образом, мы выяснили, что риск зависит от эф-
фективности организации, ее специфики, обоснованности 
риска, своевременности управленческих решений и от из-
менчивости внешней среды. 

Для того чтобы риски и угрозы пагубно не сказались 
на состоянии компании, они не должны оказывать сильное 
влияние на ее экономическую безопасность. Для того что-
бы достичь этой цели, необходимо вести такую стратегию, 
чтобы обеспечить достаточный уровень социально-эконо-
мического потенциала, устойчивое развитие дела и готов-
ность к возможным изменениям в сфере функционирова-
ния организации [13]. 

Чтобы определить, насколько организация эконо-
мически безопасна, необходимо учитывать индикаторы 
экономической безопасности, которые являются опреде-
ленным набором показателей, которые могут помочь ди-
агностировать и оценить безопасность компании с точки 
зрения экономики [14]. Для того чтобы компания успеш-
но функционировала, необходимо грамотно и рациональ-
но решать проблему оценки рисков и учитывать их воз-
можное влияние на экономическую безопасность пред-
приятия [15]. В связи с этим первоначально необходимо 
оценить риск, то есть провести регулярные процедуры 
анализа рисков. При этом нужно установить возможные 
источники риска, а также определить возможный мас-
штаб последствий, в случае проявления факторов дан-
ного вида риска. После оценки риска можно подобрать 
оптимальную модель управления этим риском, что,  
в свою очередь, включает разработку и реализацию эко-
номически обоснованных для данного предприятия ре-
комендаций и мероприятий, направленных на уменьше-
ние стартового уровня риска до приемлемого финально-
го уровня. Управление рисками осуществляется с учетом 
множества факторов, в реальных ситуациях ведения биз-
неса могут использоваться различные способы управле-
ния либо снижения риска, которые могут быть направлены 
на различные сферы деятельности организации [16, с. 82].  
Все эти способы и методы воздействия на риски, можно 
разделить на следующие виды:

— методы уклонения от риска;
— методы локализации риска;
— методы диссипации риска;
— методы компенсации риска.
Помимо этого, в современной экономике рисковую си-

туацию можно воспринимать не только как негативное яв-
ление, но и как новые возможности для компании [17, с. 48].  
Именно так и поступают грамотные менеджеры в совре-
менных условиях ведения бизнеса, они находят баланс 
между отрицательными и положительными сторонами рис-
ка и, оптимизируя их, находят в риске пользу и возможно-
сти. Для этого и существует риск-менеджмент, где профес-
сионалы анализируют риски, пытаются сбалансировать их  
и найти потенциальные выгоды для предприятия либо избе-
жать или смягчить последствия рисков. Начиная работать 
с рисками, менеджеры в данной области определяют их 
значимость, оценивают возможность влияния на риск, рас-
сматривают различные методы управления и минимизации 
данного риска, а затем выбирают из них самый подходящий 
и эффективный. После того как метод выбран и применен, 
необходим контроль над ситуацией и анализ последствий 
принятого решения, чтобы можно было дать гарантию, что 
примененный метод даст желаемые результаты.

Материалы и методы
В качестве инструментария использовались методы 

экономико-математического моделирования, сравнения, 
анализа и синтеза, статистической обработки данных.
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Модели определения  
экономической безопасности предприятия

Помимо методов управления рисками, специалисты  
в области экономической безопасности должны рассчитывать 
промежуточные значения данного термина с определенной 
периодичностью. Для этого существует немало моделей, 
наиболее используемыми из которых являются:

1) модель С. Б. Довбня и Н. Ю. Гичова, которая учи-
тывает временной фактор, что подразумевает определение 
текущей, тактической и стратегической составляющих эко-
номической безопасности.

ЭБ = 
(1) × П + (П) × Тк + (П × Тк) × С

(1) + (П) + (П × Тк)  
,

где П — уровень текущей экономической безопасности 
предприятия; 
Тк — уровень тактической экономической безопасности 
предприятия; 
С — уровень стратегической экономической безопасно-
сти предприятия;
Зj — коэффициент значимости j-го показателя, опреде-
ляется экспертным путем; 
Кj — фактическое значение j-го показателя;
Nj — рекомендованное (нормативное) значение j-го 
показателя;
m — количество используемых для оценки соответству-
ющих составляющих показателей;
l — степень, которая принимает значение 1, если рост 
значения показателя свидетельствует о повышении 
уровня экономической безопасности, и −1, если рост 
значения показателя негативно влияет на безопасность 
предприятия;
2) модель Н. С. Артамоновой и А. В. Атрашковой, 

которая учитывает миссию, приоритеты, анализ денеж-
ных потоков, оценку деловой активности и доходности 
организации.

ЧГП = ЧПo + АВ ,

где ЧГП — чистый денежный поток;
ЧПo — чистая прибыль (операционная);
АВ — амортизационные отчисления.
В данной модели также учитывается коэффициент 

устойчивости экономического состояния фирмы: 

Ксес = 
Реинвестированная_прибыль

Собственный_капитал
 = 

ΔРК+ ΔНРП
ВК

 ,

где ΔРК — разница сумм чистой прибыли, направленной 
на формирование резервного капитала;
ΔНРП — разница сумм нераспределенной прибыли, ко-
торая формируется из чистой прибыли предприятия;
ВК — величина собственного капитала (на конец  
периода t);

3) модель А. С. Иванилова, в которой экономическую 
безопасность можно представить в виде формулы: 

Pэк. б = F(Xi) = a1 f(x1) + a2 f(x2) + ... + ai (xn), (
n

i–1
∑ai = 1),

где x1, x1, … xn — основные показатели деятельности 
предприятия;
f(x1), f(x2), … f(xn) — локальные функции зависимости 
уровня экономической безопасности соответствующих 
показателей деятельности предприятия;
α1, α2, … αn — доля значимости каждого показателя эко-
номической безопасности предприятия;
і — количество показателей.
Сложность использования данной модели состоит  

в том, что необходимо провести подбор показателей, для 
чего нужно провести проверку всех показателей и их влия-
ние на результат. Помимо этого, исключаются сильно кор-
релированные значения, входящие в диапазон 0,8–0,85 [15].  

Заключение
Чтобы обеспечить экономическую безопасность на пред-

приятии, его стабильное функционирование и устойчивую 
позицию на рынке, руководителям необходимо заботиться 
о соблюдении элементарных мер по обеспечению экономи-
ческой безопасности, дабы не оказаться на грани банкрот-
ства. Каждая сделка компании должна быть подвергнута 
информационно-аналитической работе специалистов, дабы 
снизить возможные риски для предприятия и не потратить 
денежные ресурсы впустую. Безопасность бизнеса подразу-
мевает проведение обязательных мер по снижению послед-
ствий и потерь от рисков. Мероприятия данного характера 
должны регулярно проводиться на предприятии [18].  

Характер таких мероприятий индивидуален для каждой 
компании. Практика показывает, что в большинстве случаев 
снижение экономической безопасности провоцирует нека-
чественное юридическое сопровождение. На самом же деле 
грамотный подход в этой сфере может значительно снизить 
риск потерь и добиться минимального пакета мер по без-
опасности бизнеса. В качестве профилактики угроз экономи-
ческой безопасности необходимо периодически проводить 
внутренние проверки, которые в будущем помогут избе-
жать огромных трат на предотвращение пагубных послед-
ствий. Во все времена верна истина о том, что профилактика  
во всех случаях обходится дешевле, чем принятие мер по ре-
шению уже возникшей опасной для фирмы ситуации.

Таким образом, можно сделать вывод о том, что появ-
ление рисков на предприятии неслучайно, так как предпри-
ятие функционирует как социально-экономическая систе-
ма и взаимодействует с внешней средой и несет риски как  
от внешней среды, так и во внутренней среде. Управленче-
ский персонал должен всегда иметь запасной план и вовре-
мя принимать решения, чтобы сохранять экономическую 
безопасность предприятия.
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