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КЛАССИФИКАЦИЯ УГРОЗ ФИНАНСОВОЙ БЕЗОПАСНОСТИ ГОСУДАРСТВА  
В КОНТЕКСТЕ ТРАНСФОРМАЦИИ СОЦИАЛЬНО-ЭКОНОМИЧЕСКОЙ СИСТЕМЫ

CLASSIFICATION OF THREATS OF THE FINANCIAL SECURITY OF THE STATE  
IN THE CONTEXT OF TRANSFORMATION OF THE SOCIAL-ECONOMIC SYSTEM
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Формирование многоукладной рыночной экономики  
в России, а также ослабление системы государственного 
регулирования ее состояния способствовало значительно-
му росту количественных и качественных угроз финансовой 
безопасности. Целью статьи является исследование клас-
сификации угроз финансовой безопасности государства  
с позиции трансформации социально‑экономической системы.

В статье применен диалектический метод научно-
го познания при изучении роли финансовой безопасности  
и классификации угроз финансовой безопасности.

Рассмотрены факторы возникновения угроз финансо-
вой безопасности государства, составляющие финансовой  
безопасности в структуре национальной безопасности, угро-
зы составляющим финансовой без опасности государства.
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Следует отметить, что своевременное выявление 
угроз финансовой безопасности позволит предпринять 
меры по их предотвращению и предупреждению.

Под финансовой безопасностью государства будем по-
нимать составную часть экономической безопасности госу-
дарства, характеризующую защиту финансовых интересов 
всех хозяйствующих субъектов, а также обеспечивающую 
такое развитие финансовой системы и финансовых от-
ношений между ее институтами в государстве, которое 
позволяет: 1) нивелировать внешние и внутренние деста-
билизирующие факторы, составляющие угрозу финансовой 
безопасности, формируя основу для сохранения сбаланси-
рованности и устойчивости всех звеньев финансовой си-
стемы; 2) обеспечивать необходимыми финансовыми ре-
сурсами основных участников экономической деятельности  
для сохранения и укрепления национального суверенитета 
страны, обеспечения стабильного социально‑экономического 
развития государства; 3) создать условия для невозможно-
сти злоупотребления или использования финансовых ресурсов 
в незакрепленных нормативно‑правовыми актами сферах.

Недостаточность финансовых ресурсов, которая воз-
никает в результате реализации угроз финансовой безо-
пасности, приводит к недофинансированию определенных 
программ, что представляет собой угрозу национальной 
безопасности. Угроза составным частям национальной 
безопасности приводит к необходимости увеличения их 
финансирования, что, в свою очередь, представляет собой 
угрозу финансовой безопасности.

Несмотря на значительное давление со стороны за-
рубежных стран, Российская Федерация предпринимает 
меры по нейтрализации внешних угроз национальной без-
опасности, снижая возможность влияния извне на свою 
международную позицию.

The formation of a multi‑market economy in Russia,  
as well as the weakening of the state regulation system over 
its condition, contributed to a significant increase in quantita-
tive and qualitative threats to financial security. The purpose  
of the article is to study the classification of threats to the fi-
nancial security of the state from the position of transforming  
the socio‑economic system.

The article uses the dialectical method of scientific cogni-
tion in studying the role of financial security and the classifica-
tion of threats to financial security.

The factors of the emergence of threats to the financial 
security of the state, the components of financial security  
in the structure of national security, threats to the components  
of the financial security of the state are examined.

It should be noted that timely detection of threats to fi-
nancial security will allow taking measures to prevent  
and avoid them.

Under the financial security of the state, we will un-
derstand the co‑part of the economic security of the state, 
which characterizes the protection of the financial interests 
of all economic entities, and also ensures the development  
of the financial system and financial relations in the state, 
which allows: 1) to level out external and internal destabi-
lizing factors, which constitute a threat to financial security, 
forming the basis for maintaining the balance and stability 
of all parts of the financial system; 2) provide the necessary 
financial resources of the main participants of economic ac-
tivity for preserving and strengthening the national sover-
eignty of the country, ensuring stable social and economic 

development of the state; 3) create conditions for the inabi‑
lity to abuse or use financial resources in the areas that are 
not enforced by regulatory and legal acts.

Insufficient financial resources that arise as a result of im-
plementation of the threats to financial security lead to under‑ 
financing of certain programs, which, in turn, poses a threat  
to the national security.

Ключевые слова: финансовые институты, финансы, 
финансовая безопасность, национальная безопасность, 
государственное регулирование, экономическая деятель-
ность, государство, трансформация социально‑экономиче-
ских систем, угрозы, устойчивость.

Keywords: financial institutions, finance, financial se-
curity, national security, state regulation, economic activ-
ity, the state, transformation of socio‑economic systems,  
threats, sustainability.

Введение
Актуальность работы. Формирование многоуклад-

ной рыночной экономики в России, а также ослабление 
системы государственного регулирования ее состояния 
вызвало значительный рост количественных и каче-
ственных угроз финансовой безопасности.

Изученность проблемы. Вопросами финансово-эконо-
мической безопасности занимаются многие ученые [1–11].  
Но на повестке дня в быстроизменяющихся условиях,  
как внешних, так и внутренних, в условиях цифровизации 
и глобализации исследование классификации угроз стано-
вится особенно актуальным для любого государства.

Целесообразность разработки темы заключается 
в исследовании классификации угроз финансовой без-
опасности государства с точки зрения трансформации 
социально-экономической системы.

Научная новизна. Выделены угрозы финансовой без-
опасности в структуре национальной безопасности с точ-
ки зрения трансформации социально-экономической си-
стемы. Экстрагированы угрозы финансовой безопасности 
государства в процессе трансформации социально-эконо-
мической системы. Классифицированы факторы возник-
новения финансовой безопасности государства с пози-
ции трансформации социально-экономической системы.  
Разработана классификация угроз составляющим финан-
совой безопасности государства с позиции трансформа-
ции социально-экономической системы.

Цель, задачи исследования. Целью статьи являет-
ся исследование классификации угроз финансовой без-
опасности государства с позиции трансформации соци-
ально-экономической системы.

Задачи исследования:
— исследовать факторы возникновения угроз фи-

нансовой безопасности государства с точки зрения 
трансформации социально-экономической системы;

— проанализировать составляющие финансовой  
безопасности в структуре национальной безопасности в кон-
тексте трансформации социально-экономической системы;

— изучить угрозы финансовой безопасности госу-
дарства с учетом процессов трансформации социаль-
но-экономической системы.

Раскрытие теоретической и практической значимо-
сти работы. Рассмотрение факторов возникновения угроз 
финансовой безопасности государства, составляющих  
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финансовой безопасности в структуре национальной безо-
пасности, угроз составляющим финансовой безопасности го-
сударства представляет теоретическую и практическую зна-
чимость для любого государства, стремящегося к сохране-
нию целостности своей социально-экономической системы.

Основная часть
Финансовая безопасность государства в структуре 

национальной безопасности. Согласно Указу Президента 
РФ № 683 от 31.12.2015 «О Стратегии национальной безо-
пасности Российской Федерации» под национальной безо-
пасностью понимается «состояние защищенности личности, 
общества и государства от внутренних и внешних угроз, при 
котором обеспечиваются реализация конституционных прав и 
свобод граждан Российской Федерации, достойные качество 
и уровень их жизни, суверенитет, независимость, государ-
ственная и территориальная целостность, устойчивое соци-
ально-экономическое развитие Российской Федерации» [12]. 

В структуре национальной безопасности представ-
лены составляющие:

— государственная безопасность — состояние за-
щищенности государства от дестабилизирующих фак-
торов различного уровня, оказывающих негативное 
воздействие на него;

— общественная безопасность — состояние защи-
щенности как отдельно взятых личностей, так и обще-
ства в целом от дестабилизирующих факторов, создаю-
щих потенциальную и реальную опасность для жизнен-
но важных интересов объектов защиты;

— информационная безопасность — состояние за-
щищенности информационных ресурсов, а также закон-
ных прав человека и общества в информационной среде 
от внешних и внутренних угроз;

— экологическая безопасность — способность убе-
речь окружающую среду от негативных воздействий,  
а также связанная с этим сохранность высокого каче-
ства жизни и минимизация опасностей для жизнедея-
тельности хозяйствующих субъектов;

— транспортная безопасность — состояние защи-
щенности объектов транспортной инфраструктуры  
и транспортных средств от противоправных действий 
(или бездействий), влекущих за собой физический  
и (или) материальный ущерб;

— энергетическая безопасность — состояние защи-
щенности страны, ее граждан и экономики от угроз на-
рушения стабильного энергообеспечения;

— техногенная безопасность — состояние защищенно-
сти человека, общества, хозяйствующих субъектов и окру-
жающей среды от угроз, возникающих в связи с нарушени-
ями в использовании сложных технических систем;

— политическая безопасность — состояние защи-
щенности политической составляющей государства (за-
щита политического строя, законно избранных предста-
вителей государственной власти, законов государства);

— военная безопасность — способность защитить 
суверенитет, территориальную целостность и безопас-
ность населения страны от внутренних и внешних угроз;

— демографическая безопасность — такое состояние 
демографических процессов, которое является достаточ-
ным для нормального воспроизводства населения и обеспе-
чения людскими и трудовыми ресурсами общества;

— экономическая безопасность — «состояние эко-
номической системы, характеризующееся ее устой-
чивостью и стабильностью к внешним и внутренним 

угрозам, способностью самостоятельно находить пути 
и формы своего развития, постоянно быть в состоянии 
готовности для создания разных систем и механизмов 
по защите ее национальных интересов» [13, с. 12].

В Указе Президента РФ № 683 от 31.12.2015  
«О Стратегии национальной безопасности Российской 
Федерации» также отмечается, что «состояние нацио-
нальной безопасности Российской Федерации напрямую 
зависит от экономического потенциала страны» [12].  
Следовательно, можно сделать вывод, что экономиче-
ская безопасность является важнейшей составляющей 
национальной безопасности. А поскольку финансо-
вая безопасность рассматривается нами как составная  
и важнейшая часть экономической безопасности,  
то можно отметить ее определяющее значение для на-
циональной безопасности страны.

Место финансовой безопасности в структуре нацио-
нальной безопасности государства как социально-эконо-
мической системы представлено на рис. 1 (см. стр. 49).

Не вызывает сомнений факт непосредственной вза-
имосвязи между финансовой и национальной безопас-
ностью, а также их взаимозависимости и влияния друг 
на друга, причем взаимосвязь является как прямой, так 
и обратной. Так, например, в случае реализации угроз 
финансовой безопасности, негативно отражающихся 
на формировании финансовых ресурсов государства, 
возможность обеспечения общественной безопасно-
сти существенно снижается. Это связано с тем, что 
государство не будет иметь возможность финансиро-
вать мероприятия по снижению уровня преступности  
и правонарушений, составляющих основную угро-
зу без опасности личности и общества. Обратная связь 
между указанными составляющими национальной без-
опасности состоит в том, что реализация угроз обще-
ственной безопасности (например, значительный рост 
преступности) требует дополнительных финансовых 
ресурсов от государства, что негативно отражается  
на безопасности бюджетно-налоговой сферы. Это вы-
ражается в необходимости пересмотра бюджетов раз-
личных уровней в части увеличения расходов на про-
филактику преступности, а также в части поиска до-
полнительных источников дохода для финансирования 
указанных расходов, что чаще всего приводит к росту 
налогового бремени хозяйствующих субъектов.

Обеспечение информационной безопасности также свя-
зано с уровнем финансовой безопасности: если состояние 
финансовой системы и финансовых отношений в государ-
стве можно назвать финансово безопасным, то государство 
будет иметь возможность обеспечивать защиту своей ин-
формационной сферы. В противном случае безопасность 
информационной составляющей страны будет под угро-
зой, поскольку для обеспечения ее защиты требуются зна-
чительные финансовые ресурсы. Обратная взаимосвязь 
состоит в следующем: реализация угроз информационной 
безопасности, во-первых, снижает уровень безопасности 
кредитно-банковской системы, поскольку все конфиден-
циальные данные могут быть рассекречены, чем могут 
воспользоваться преступники, что еще дополнительно по-
трясет финансовую составляющую страны; во-вторых, не-
гативно отражается на безопасности фондового рынка, по-
скольку инвесторы не заинтересованы осуществлять вло-
жения в страну, которая не способна обеспечить защиту 
информационных данных. 
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Рис. 1. Финансовая безопасность в структуре национальной безопасности государства  
с точки зрения трансформации социально-экономической системы

Источник: составлено авторами на основании [14; 15, с. 325].

Обобщая вышесказанное, можно отметить, что не-
достаточность финансовых ресурсов, которая возникает  
в результате реализации угроз финансовой безопасности, 
приводит к недофинансированию определенных программ, 
что, в свою очередь, представляет собой угрозу националь-
ной безопасности. И наоборот, угроза военной, энергети-
ческой, транспортной или экологической безопасности, 
которые являются составными частями национальной без-
опасности, приводит к необходимости увеличения финан-
сирования оборонного, энергетического, транспортного 
комплекса или экологии, что представляет собой угрозу 
финансовой безопасности. Таким образом, финансовая без-
опасность имеет определяющее значение для националь-
ной безопасности страны, и от уровня ее обеспечения зави-
сит защита национальных интересов государства.

Классификация угроз финансовой безопасности го-
сударства. Формирование многоукладной рыночной эко-
номики в России, а также ослабление системы государ-
ственного регулирования ее состояния способствовало зна-
чительному росту количественных и качественных угроз 
финансовой безопасности. 

Под угрозами финансовой безопасности следует по-
нимать факторы, реализация которых дестабилизирует  

финансово-экономическое положение государства, созда-
вая опасность полной или частичной нереализации нацио-
нальных финансовых интересов. 

В общем виде угрозы финансовой безопасности приня-
то делить на внешние и внутренние. Внешние угрозы за-
рождаются и существуют за пределами государства, в так 
называемой внешней среде, и оказывают прямое или кос-
венное воздействие на состояние финансов и финансовой 
системы страны. Внутренние угрозы возникают внутри 
государства и непосредственно влияют на уровень его фи-
нансовой безопасности. Наиболее опасные для государства 
угрозы представлены на рис. 2 (см. стр. 50).

В целом можно отметить, что количество угроз, воз-
никающих внутри страны, значительно больше количе-
ства внешних угроз. При этом они, с одной стороны, яв-
ляются более управляемыми, поскольку они очевидны 
и могут быть устранены в ходе проведения грамотно-
го реформирования, с другой стороны, они более опас-
ны, поскольку серьезно и планомерно подрывают ста-
бильность финансово-экономической системы страны.  
Кроме этого, можно отметить, что внутренние угро-
зы могут усиливать или, наоборот, ослаблять влияние 
внешних факторов.
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ВНЕШНИЕ УГРОЗЫ

ВНУТРЕННИЕ УГРОЗЫ

Низкая эффективность и противоречивость за-
конодательства в сфере обеспечения финансо-
вой безопасности

Недостаточный уровень финансирования высо-
котехнологичных отраслей экономики

Рост финансовых потерь в резуль-
тате углубления социальной напря-
женности в сфере экономических 
отношений

Усиление имущественного рассло-
ения общества, падение доходов и 
платежеспособности населения

Слабая 
инвестиционная 

активность 
отечественных 

инвесторов

Ограничение 
доступа к капиталу

Сокрытие доходов, 
занижение налоговой 
базы и уклонение от 
уплаты налогов

ФИНАНСОВАЯ  
БЕЗОПАСНОСТЬ  
ГОСУДАРСТВА

Нарушения коммерче-
скими банками установ-
ленных нормативов дея-
тельности

Криминализация эконо-
мики, рост экономиче-
ской преступности, кор-
рупции

Возможность отключения 
РФ от платежной системы 
SWIFT

Нарастание объемов вы-
воза отечественного капи-
тала за границу

Экспорт валютных запасов, стра-
тегически важных видов сырья и 
товаров

Увеличение количества и видов 
санкций против ведущих россий-
ских компаний и финансовых ин-
ститутов

Неразвитость современной финансовой, органи-
зационной и информационной инфраструктуры 
поддержки российского экспорта и импорта

Нарастание военных конфликтов в мире, требу-
ющих дополнительного финансирования обо-
ронного комплекса страны 

Кризис обслуживания 
внешнего долга

Рост доли теневой 
экономики

Рис. 2. Угрозы финансовой безопасности государства в контексте трансформации социально-экономической системы

Источник: составлено авторами на основании [16].
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Следует подчеркнуть, что на возникновение угроз финансовой безопасности в процессе трансформации социально- 
экономической системы влияют различные факторы. Они представлены в таблице.

Таблица
Факторы возникновения угроз финансовой безопасности государства  

в процессе трансформации социально-экономической системы
Факторы 

возникновения 
угроз финансовой 

безопасности
Внешние угрозы Внутренние угрозы 

Организационные

— растущая автономизация глобальных коммерческих  
и институциональных конгломератов (ТНК и ТНБ);
— отеря рынков сбыта производимой продукции  
(в частности, продукции военно-промышленного 
комплекса и обрабатывающей промышленности)

— неэффективная система государственного 
финансового контроля;
— отсутствие взаимодействия между 
органами государственной власти различных 
регионов по вопросам регулирования налогов;
— несогласованность действий структур, 
осуществляющих фискальные функции;
— низкий уровень организации систем 
финансовой безопасности в коммерческих 
организациях;
— злоупотребления должностными 
полномочиями представителей власти

Правовые Несоответствие российского законодательства 
международным стандартам

— отсутствие целостного правового поля, 
регулирующего обеспечение финансовой 
безопасности;
— пробелы в законодательстве;
— отсутствие прописанных нормативных 
действий в отношении конкретных фактов 
нарушения финансовой безопасности;
— слабая развитость механизмов защиты 
права собственности

Экономические

— интеграция национальных финансовых рынков  
и глобализация мирового хозяйства;
— мировые финансовые кризисы;
— концентрация капитала;
— стремление иностранного капитала оказывать влияние 
на российскую экономику;
— увеличение объема портфельных инвестиций  
и инвестиций в рынок корпоративных ценных бумаг  
за счет уменьшения доли прямых финансовых вложений  
в реальный сектор;
— зависимость национальных экономик от иностранного 
краткосрочного спекулятивного капитала;
— уровень цен на экспортные товары стратегической 
важности

— низкая способность финансовой системы 
обслуживать государственный долг;
— неэффективная налоговая политика;
— высокорисковая денежно-кредитная 
политика;
— слабый уровень ценового регулирования  
в высокомонополизированных отраслях;
— неэффективная приватизация;
— предпочтение текущих расходов 
капитальным;
— отсутствие гарантий сохранности 
капиталов крупных инвесторов;
— высокая налоговая нагрузка;
— высокие риски обесценивания активов

Политические

— использование мощными державами агрессивных 
стратегий завоевания мирового экономического 
пространства;
— усиление политического давления на российские 
экономические и иные сферы со стороны западных стран;
— влияние международных организаций на деятельность 
государства;
— развитие международного терроризма;
— распространение военных конфликтов и наращивание 
военных мощностей зарубежных стран;
— несоблюдение международных договоренностей  
в различных сферах деятельности

Отсутствие действенной защиты от давления 
«лоббистских групп»

Социальные
— утечка квалифицированных кадров за рубеж;
— степень развитости взаимоотношений между 
различными религиями на мировом уровне

— ослабление социально-экономических 
показателей;
— фактическое отсутствие «среднего класса»;
— существенный разрыв между доходами 
богатого и бедного населения;
— социальная напряженность

Помимо общепринятого деления угроз безопасности, 
ряд ученых предлагает разделять их по степени влияния. 
Согласно данному признаку все угрозы финансовой без-
опасности следует подразделять на непосредственные (или 
прямые), оказывающие прямое негативное воздействие  
на объект безопасности, и опосредованные (или косвен-
ные), оказывающие воздействие на объект безопасности 

при наличии иных дополнительных факторов. На рисунке 2  
(см. стр. 50) жирным контуром выделены прямые угрозы.

Также, на наш взгляд, необходимо более подробно рас-
смотреть угрозы составляющим финансовой безопасности 
государства: безопасности фондового рынка, бюджетно-на-
логовой системы, кредитно-банковской системы и валют-
но-денежной системы. Представим их на рис. 3 (см. стр. 52).
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ФИНАНСОВАЯ БЕЗОПАСНОСТЬ ГОСУДАРСТВА

Угрозы  
безопасности  

фондового рынка

1. Структурный кри-
зис фондового рынка.
2. Высокий уровень 
зависимости от ино-
странных инвесторов.
3. Слабый контроль 
за деятельностью фи-
нансовых компаний.
4. Низкий уровень 
привлечения инве-
стиционных ресурсов, 
необходимых пред-
приятиям реального 
сектора экономики.
5. Проблемы рын-
ка ГКО, связанные с 
высокой ценой заим-
ствования.

1. Бюджетные хище-
ния и нерациональное 
использование бюд-
жетных средств.
2. Умышленное зани-
жение базы налогоо-
бложения.
3. Неуплата налогов 
из-за неудовлетвори-
тельного финансового 
состояния различных 
субъектов.
4. Большое количе-
ство налоговых льгот 
крупным компаниям, 
снижающих объем 
налоговых поступле-
ний.

1. Нестабильность фи-
нансовых институтов.
2. Банкротство бан-
ков.
3. Фиктивный характер 
уставных капиталов.
4. Преобладание спе-
кулятивных операций.
5. Рискованная кре-
дитная политика.
6. Низкая ликвидность 
и рентабельность бан-
ковских активов.
7. Зависимость бан-
ков от межбалансово-
го кредитования.
8. Высокая стоимость 
кредитов.

1. Нестабильный курс 
национальной валю-
ты.
2. «Бегство» капита-
ла.
3. Долларизация эко-
номики.
4. Кризис обслужива-
ния внешнего долга.
5. Неэффективное ис-
пользование ва-лют-
ных кредитов.
6. Отток валютных 
средств за рубеж.
7. Недостаток денеж-
ной массы в эконо-
мике.

Угрозы  
безопасности  

бюджетно-налоговой 
системы

Угрозы  
безопасности  

кредитно-банковской  
системы

Угрозы  
безопасности  

валютно-денежной  
системы

Рис. 3. Классификация угроз составляющим финансовой безопасности государства  
с позиции трансформации социально-экономической системы. 

Источник: составлено авторами.

Заключение, выводы
Следует отметить, что своевременное выявление угроз 

финансовой безопасности в процессе трансформации со-
циально-экономической системы позволит принять меры  
по их предотвращению и предупреждению.

Во-первых, под финансовой безопасностью государ-
ства будем понимать составную часть экономической 
безопасности государства, характеризующую защиту 
финансовых интересов всех хозяйствующих субъектов, 
а также обеспечивающую такое развитие финансовой 
системы и финансовых отношений в государстве, кото-
рое позволяет: 1) нивелировать внешние и внутренние 
дестабилизирующие факторы, составляющие угрозу фи-
нансовой безопасности, формируя основу для сохранения 
сбалансированности и устойчивости всех звеньев финан-
совой системы; 2) обеспечивать необходимыми финан-
совыми ресурсами основных участников экономической 
деятельности для сохранения и укрепления национально-
го суверенитета страны, обеспечения стабильного соци-
ально-экономического развития государства; 3) создать  

условия для невозможности злоупотребления или ис-
пользования финансовых ресурсов в незакрепленных 
нормативно-правовыми актами сферах.

Во-вторых, недостаточность финансовых ресурсов, ко-
торая возникает в результате реализации угроз финансовой 
безопасности, приводит к недофинансированию опреде-
ленных программ, что, в свою очередь, представляет собой 
угрозу национальной безопасности.

В-третьих, угроза составным частям национальной без-
опасности приводит к необходимости увеличения их фи-
нансирования, что представляет собой угрозу финансовой 
безопасности.

В-четвертых, несмотря на значительное давление  
со стороны зарубежных стран, Российская Федерация пред-
принимает меры по нейтрализации внешних угроз нацио-
нальной безопасности, снижая возможность влияния извне 
на свою международную позицию.

Дальнейшие исследования необходимо направить  
на систематизацию показателей финансовой безопасности 
на уровне страны и региона в условиях цифровизации.
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