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Статья посвящена исследованию дискуссионных 
аспектов определения содержания принципа суверените-
та в современном международном праве в его примене-
нии к общественным отношениям в киберпространстве. 
В работе анализируется дискуссия о правовой природе 

принципа суверенитета в киберпространстве в контек-
сте соотношения категорий «принцип права» и «норма 
права». Также исследуются пределы принципа суверени-
тета в киберпространстве. Отдельно затронут вопрос  
о соотношении принципа суверенитета с иными основными 
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принципами международного права. В статье рассма-
триваются основные линии аргументации, используемые 
в науке международного права при обосновании ответов 
на указанные дискуссионные вопросы. Соответствующий 
анализ проводится с учетом особенностей общественных 
отношений в киберпространстве. Представленные в ра-
боте выводы основаны также на результатах исследова-
ния официальных позиций государств, сформулированных  
по поводу содержания принципа суверенитета в киберпро-
странстве. Делается вывод, что принцип суверенитета, 
безусловно, применяется к общественным отношениям  
в киберпространстве, однако вопрос о его конкретном со-
держании в рассматриваемой сфере однозначного решения 
в науке международного права и международной практи-
ке не находит. Вместе с тем, несмотря на дискуссионный 
характер содержания, принцип суверенитета в его приме-
нении к общественным отношениям в киберпространстве 
должен иметь самостоятельное регулятивное значение, 
а кристаллизация соответствующей практики государств 
в международные нормы может способствовать скорейше-
му устранению правовой неопределенности при осущест-
влении ими деятельности в киберпространстве и обеспе-
чить их необходимыми средствами правовой защиты. 

The article examines the controversial aspects of defining the 
content of the principle of sovereignty in contemporary internation-
al law in its application to public relations in cyberspace. The work 
analyzes the discussion of the legal nature of the principle of sov-
ereignty in cyberspace in the context of the correlation between the 
categories “principle of law” and “rule of law”. It also explores 
the limits of the principle of sovereignty in cyberspace. Separately, 
the issue of the relationship between the principle of sovereignty 
and other basic principles of international law is touched upon. 
The article analyzes the main lines of argumentation used in the 
science of international law in substantiating the answers to the 
indicated discussion questions. The corresponding analysis is car-
ried out taking into account the peculiarities of social relations  
in cyberspace. The conclusions presented in the work are also 
based on an appeal to the analysis of the official positions of states 
concerning the content of the principle of sovereignty in cyber-
space. According to the research, it is concluded that the principle 
of sovereignty certainly applies to public relations in cyberspace; 
however, the question of its specific content in the area under con-
sideration does not find an unambiguous solution in the science 
of international law and international practice. At the same time, 
despite the controversial nature of the content, the principle of sov-
ereignty in its application to public relations in cyberspace should 
have an independent regulatory consequence, and the crystalliza-
tion of relevant state practice into international norms can contrib-
ute to the prompt elimination of legal uncertainty in their activities 
in cyberspace and provide them with the necessary legal remedies.

Ключевые слова: киберпространство, принципы меж-
дународного права, суверенитет, принцип суверенитета, 
принцип невмешательства во внутренние дела. 

Keywords: cyberspace, principles of international law, sov-
ereignty, the principle of sovereignty, the principle of non-inter-
ference in internal affairs.

Введение
В 2015 г. Группа правительственных экспертов по до-

стижениям в сфере информатизации и телекоммуникаций 

в контексте международной безопасности подчеркнула  
в своем докладе важность международного права в целом и 
в частности принципа суверенитета в качестве основы без-
опасности в сфере использования государствами инфор-
мационно-коммуникационных технологий  [1, c.  16]. При-
знание того, что суверенитет государств и международные 
нормы и принципы, проистекающие из суверенитета, при-
меняются к осуществлению государствами деятельности, 
связанной с информационно-коммуникационными тех-
нологиями, делает особенно актуальным поиск ответов  
на вопросы, касающиеся определения правовой природы и 
содержания принципа суверенитета в его применении к об-
щественным отношениям в киберпространстве. 

Изученность проблемы. Обозначенная тема вызывает 
повышенный интерес у исследователей. Различным вопро-
сам определения правовой природы, содержания и преде-
лов принципа суверенитета в его применении к обществен-
ным отношениям в киберпространстве посвящены работы 
таких авторов, как М.  Баезнер, П.  Робин  [2], Г.  П.  Корн, 
Р.  Тейлор  [3], Б.  Дж.  Иган  [4], М.  Мюллер  [5], К.  Норд-
стрем  [6], М. Н. Шмитт, Л. Вихал  [7] и др. Основные те-
оретические подходы к исследованию содержания прин-
ципа суверенитета как основного принципа современного 
международного права сформировали такие ученые, как 
К. А. Бекяшев [8], А. А. Моисеев [9], М. П. Феррейра-Сни-
ман [10], С. Д. Краснер [11] и др. Особое значение в контек-
сте настоящего исследования имеет дискуссия относитель-
но правовой природы принципа суверенитета, основанная 
на теоретических разработках о соотношении принципа 
права и регулятивной нормы права, нашедших отражение  
в работах таких авторов, как М. И. Байтин, В. К. Бабаев [12], 
М.  Л.  Давыдова  [13], А.  Аарнио  [14], Р.  А.  Алекси  [15], 
В. Ланг [16], Дж. Р. Муньис [17], Н. Петерсен [18] и др. 

Целесообразность разработки темы. Отсутствие еди-
нообразной общепризнанной практики государств относи-
тельно применения принципа суверенитета к обществен-
ным отношениям в киберпространстве затрудняет фор-
мулирование однозначных выводов в рамках имеющихся 
дискуссий о правовой природе рассматриваемого принципа 
в киберпространстве, приводит к снижению правовой опре-
деленности при осуществлении государствами деятельно-
сти в сфере использования информационно-коммуникаци-
онных технологий. 

Как представляется, потребность в дальнейших иссле-
дованиях дискуссионных аспектов содержания принципа 
суверенитета в киберпространстве очевидна. Результаты 
подобных исследований, несомненно, будут иметь теоре-
тическое и практическое значение, способствуя укре-
плению верховенства права, усилению эффективности 
правоприменения при осуществлении государствами дея-
тельности в сфере использования информационно-комму-
никационных технологий.

Научная новизна исследования заключается в том, что 
в нем на основе обобщения имеющихся доктринальных 
разработок по заявленной теме вопрос о содержании прин-
ципа суверенитета в его применении к общественным от-
ношениям в киберпространстве исследуется сквозь призму 
совокупности факторов, имеющих определяющее значение 
для его разрешения. Такими факторами выступают, во-пер-
вых, правовая природа принципа суверенитета, во-вторых, 
пределы принципа суверенитета в его применении к обще-
ственным отношениям в киберпространстве и, в-третьих, 
соотношение принципа суверенитета с иными основными 
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принципами международного права в их применении к об-
щественным отношениям в киберпространстве.

Цель данного исследования  — на основе анализа ис-
пользуемой в науке и международной практике аргумен-
тации исследовать содержание принципа суверенитета  
в его применении к общественным отношениям в сфере 
использования государствами информационно-коммуника-
ционных технологий. Для достижения поставленной цели 
требуется решить следующие задачи: во-первых, исследо-
вать правовую природу принципа суверенитета в его при-
менении к общественным отношениям в киберпростран-
стве в контексте соотношения понятий «принцип права» 
и «регулятивная норма права»; во-вторых, рассмотреть 
пределы принципа суверенитета при его применении к об-
щественным отношениям в киберпространстве; в-третьих, 
проанализировать соотношение принципа суверенитета  
с иными основными принципами международного права  
в их применении к общественным отношениям, связанным 
с использованием государствами информационно-комму-
никационных технологий.

Основная часть
При поиске параметров применимости принципа суве-

ренитета к общественным отношениям в киберпространстве 
краеугольным камнем является определение его правовой 
природы в современном международном праве. В основу со-
ответствующей дискуссии положен, среди прочего, широко 
принятый в теории права подход, согласно которому прин-
ципы права (legal principles) и регулятивные нормы права 
(legal rules) — разновидности нормативно-правовых предпи-
саний (legal norms), имеющие целый ряд различий [12, p. 23; 
15, p. 295; 17, p. 270; 18, p. 288]. В рамках настоящего ис-
следования ключевое значение имеют следующие такие раз-
личия: во-первых, в отличие от принципов права, которые 
всегда привязаны к соответствующей ценности, нормы пра-
ва в основном привязаны к поведению субъектов [18, p. 288]; 
во-вторых, принципы права не являются непосредственно 
применимыми [16, p. 159] и реализуются опосредовано, пу-
тем реализации конкретизирующих их норм права [13, p. 9]; 
в-третьих, принципы права  — нормативно-правовые пред-
писания, которые могут быть реализованы в разной степени 
в зависимости от фактических обстоятельств и юридических 
возможностей [15, p. 295]; в отличие от регулятивных норм 
права они не играют определяющей роли при разрешении 
конкретных дел (поэтому нет никаких оснований говорить  
о нарушении принципов в том же смысле, что и о нарушении 
регулятивных норм) [14, p. 180]. 

Опираясь на указанные теоретические разработки о со-
отношении принципа права и регулятивной нормы права, 
исследователи по-разному отвечают на вопрос о правовой 
природе нормативно-правового предписания, направлен-
ного на обеспечение уважения суверенитета государства, 
включая территориальный суверенитет, в его применении 
к общественным отношениям в киберпространстве. 

Первое из обозначенных различий принципа права и ре-
гулятивной нормы права заключается в том, что принцип 
права ориентирован на защиту определенной социальной 
ценности, в то время как регулятивная норма права в основ-
ном привязана к поведению субъектов. Такие авторы, как 
Г. Корн и Р. Тейлор, признают безусловную значимость су-
веренитета государства как социально-значимую ценность, 
подчеркивая, что принцип суверенитета, включая террито-
риальный суверенитет, следует учитывать при проведении 

любой кибероперации [3, p. 208]. Вместе с тем данные ав-
торы не считают, что принцип суверенитета функциони-
рует в качестве самостоятельной нормы обычного между-
народного права, регулирующей поведение государства в 
киберпространстве; наоборот, по мнению указанных авто-
ров, принцип суверенитета устанавливает основы взаимо-
действия государств, но, не являясь обязывающим прави-
лом поведения  [3, p.  208], не устанавливает абсолютного 
запрета на проведение индивидуальных или коллективных 
киберопераций государств, которые могут воздействовать  
на киберинфраструктуру в другом государстве (при ус-
ловии, что последствия не достигают уровня незаконно-
го применения силы или незаконного вмешательства)  [3, 
p. 208—209]. В свою очередь, М. Шмитт и Л. Вихал, экс-
перты, участвующие в разработке Таллиннского руковод-
ства 2.0 о международном праве, применимом к киберопе-
рациям, представленного в 2017 г., исходят из понимания 
суверенитета не только в качестве принципа, но и в каче-
стве регулятивной нормы современного международного 
права и детально аргументируют свою позицию [7].

Второе из обозначенных различий принципа права и 
регулятивной нормы права заключается в том, что прин-
цип права  — нормативно-правовое предписание общего 
характера, которое реализуется посредством реализации 
конкретизирующих его норм права. Одним из расхождений  
в обозначенных выше подходах является именно призна-
ние существования разного «набора» норм, конкретизи-
рующих принцип суверенитета. Так, например, Г. Корн и 
Р. Тейлор, отрицая наличие нормы об уважении суверени-
тета государства, признают отсутствие ответов на вопросы 
о том, регулирует ли принцип суверенитета киберповеде-
ние, не достигающее уровня вмешательства, и, если да, то 
каким образом [3, p. 211]. М. Шмитт и Л. Вихал, наоборот, 
исходят из того, что одной из регулятивных норм между-
народного права, конкретизирующих принцип суверените-
та, является норма об уважении суверенитета государства, 
и предлагают свое видение ее содержания: нарушающими 
суверенитет третьего государства являются те удаленные 
кибероперации, которые приводят к причинению физи-
ческого ущерба его киберинфраструктуре или к утрате ее 
функциональности, а также те, которые представляют со-
бой вмешательство в осуществление таким государством 
его неотъемлемых государственных функцией или даже 
узурпацию таких его функций [7, p. 1647—1648].

Третье из обозначенных различий принципа и регуля-
тивной нормы права, вытекающее из двух рассмотренных, 
позволяет авторам указанных подходов по-разному оце-
нивать возможность нарушения принципа суверенитета  
в киберпространстве. Если М. Шмитт и Л. Вихал исходят 
из признания существования в международном праве регу-
лятивной нормы о суверенитете, которая, соответственно, 
может быть нарушена, то Г. Корн и Р. Тейлор, наоборот, 
критикуют справедливость данного вывода и ставят его 
под сомнение [3, p. 210].

Следует отметить, что дискуссия носит, очевидно, вре-
менный характер. Авторы и одного и другого подходов 
призывают к дальнейшим дискуссиям на этот счет, отме-
чают отсутствие консенсуса по отдельным вопросам уста-
новления содержания принципа суверенитета, подчеркива-
ют возможность развития правового регулирования в дан-
ной сфере [3, 7]. Анализ официальных позиций государств  
по данному вопросу в настоящее время также не позволяет 
сделать вывод о наличии единообразной практики [19, 20]. 
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При этом поиск возможного консенсуса осложняется необ-
ходимостью установления должного баланса интересов не 
только государств в их взаимных отношениях, но и между-
народного сообщества в целом, например в условиях нали-
чия насущной потребности борьбы с терроризмом. 

Таким образом, применимость принципа суверените-
та к международным отношениям в киберпространстве не 
вызывает сомнений, однако его конкретное содержание  
в данной динамично развивающейся сфере общественных 
отношений активно формируется в настоящее время, и ос-
новной вопрос заключается в том, какие нормы междуна-
родного права позволяют реализовать данный принцип. 
Пределы действия принципа суверенитета в киберпро-
странстве — вопрос не только теоретически, но и практи-
чески значимый.

Следует отметить, что те принципы международного 
права, которые сформулированы в качестве запрета, тра-
диционно легче ассоциируются с соответствующей регу-
лятивной нормой права  [21, c.  204], конкретизирующей 
данный принцип (например, принципы неприменения 
силы или угрозы силой, невмешательства во внутренние 
дела государства). Формулировка принципа суверенитета, 
в отличие от указанных принципов, не содержит прямо-
го указания на конкретное правило поведения и содержит 
«зонтичное понятие»  — «суверенитет», которое обозна-
чает права и обязанности, предоставленные государству  
по международному праву в данный момент, и которое, 
таким образом, подлежит толкованию с учетом меняю-
щихся условий жизни общества [10, p. 3]. Указанное ви-
дится справедливым и при определении содержания прин-
ципа суверенитета в его применении к общественным от-
ношениям в киберпространстве. Каковы основные права и 
обязанности государства в киберпространстве в соответ-
ствии с данным принципом? 

Ответить на данный вопрос не представляется возмож-
ным без анализа того, как принцип суверенитета соотно-
сится с иными принципами международного права. В со-
ответствии с Декларацией о принципах международного 
права, касающихся дружественных отношений и сотрудни-
чества между государствами согласно Уставу Организации 
Объединенных Наций 1970 г., при истолковании и приме-
нении изложенных в ней принципов они являются взаи-
мосвязанными и каждый принцип должен рассматриваться  
в свете других принципов [22]. Основные принципы меж-
дународного права настолько взаимосвязаны, что нередко 
определяются друг через друга, что делает еще более акту-
альным вопрос об их разграничении. Особую значимость 
имеет разрешение вопроса о разграничении принципа су-
веренитета с такими принципами международного права, 
как принципы воздержания от угрозы силой или ее приме-
нения, невмешательства в дела, входящие во внутреннюю 
компетенцию любого другого государства, территориаль-
ной целостности государств. 

Например, определяя обязательства, вытекающие из 
принципа суверенитета, отдельные авторы отмечают, среди 
прочего, обязательство воздерживаться от вмешательства 
в дела других государств [2, p. 7]. Другие, в свою очередь, 
отмечают, что принцип невмешательства предполагает за-
прет государствам принимать принудительные меры по во-
просам, которые каждое государство в силу принципа госу-
дарственного суверенитета имеет право решать свободно [4, 
p.  174—175]. По мнению М.  Мюллера, суверенитет при-
зван смягчить анархию между государствами, ограничивая  

их определенной территорией: предполагается, что каждое 
действующее правительство является верховным и закон-
ным в рамках своей собственной территории и применяет 
взаимные правила невмешательства и добровольного вза-
имодействия  [5]. В целом в науке можно встретить мне-
ние, что негативный суверенитет, который можно опре-
делить как свободу государства от вмешательства извне, и 
невмешательство — это, по существу, «две стороны одной 
медали» [10, p. 17].

На тесное взаимодействие принципа суверенитета и 
ряда иных основных принципов международного права 
указывал и Международный Суд ООН в решении по делу 
Nicaragua v. United States of America: последствия действия 
принципа уважения территориального суверенитета неиз-
бежно пересекаются с последствиями действия принци-
пов запрещения применения силы и невмешательства [23, 
§ 251]. Особую значимость принципа суверенитета в систе-
ме основных принципов международного права подчерки-
вает К. А. Бекяшев, отмечая, что «суверенитет лежит в ос-
нове таких общепризнанных принципов международного 
права, как суверенное равенство государств, невмешатель-
ство государств во внутренние дела друг друга, уважение 
прав человека и др.» [8, p. 916]. 

В Докладе Группы правительственных экспертов  
по достижениям в сфере информатизации и телекоммуни-
каций в контексте международной̆ безопасности 2013  г. 
отмечается: «Государственный суверенитет и между-
народные нормы и принципы, вытекающие из принци-
па государственного суверенитета, распространяются на 
поведение государств в рамках деятельности, связанной  
с использованием ИКТ, а также на юрисдикцию госу-
дарств над ИКТ-инфраструктурой на их территории» [24, 
c.  10]. Указанная формулировка неоднозначно оценива-
ется исследователями при попытке ответить на вопрос  
о наличии в современном международном праве регуля-
тивной нормы о суверенитете в киберпространстве [6] и, 
таким образом, не добавляет ясности при поиске ответа  
на вопрос о содержании принципа суверенитета. Напри-
мер, К.  Нордстрем, останавливаясь на анализе данного 
положения, прямо отметила, что невозможно определить, 
что группа правительственных экспертов ООН имела  
в виду под этой фразой [6, p. 59].

Выводы
Становление и развитие киберпространства привело  

к возникновению новой сферы общественных отношений. 
Государства столкнулись с необходимостью ревизии дей-
ствующих норм международного права с точки зрения их 
пригодности и достаточности для регулирования обще-
ственных отношений в киберпространстве. Особое внима-
ние в процессе такой ревизии было уделено выявлению со-
держания прежде всего основных принципов международ-
ного права, в частности принципа суверенитета. При этом 
ввиду существенных особенностей новой сферы реализации 
международного права — киберпространства — оценка со-
держания принципа суверенитета применительно к соответ-
ствующей сфере общественных отношений осуществляется 
в научном и международном юридическом сообществе ком-
плексно и тщательно. В настоящей статье рассмотрены три 
основных аспекта дискуссий по поводу содержания принци-
па суверенитета в киберпространстве — вопросы о правовой 
природе и пределах принципа, а также вопрос о его соотно-
шении с иными принципами международного права. 



279

BUSINESS. EDUCATION. LAW. 2020, november № 4 (53). Subscription indices – 38683, Р8683

Каждое из указанных направлений дискуссий подчер-
кивает одну и ту же мысль: международное сообщество на-
ходится в процессе выработки международных стандартов 
поведения государства в киберпространстве. Вместе с тем 
очевидно, что принцип суверенитета в его применении к 
общественным отношениям в киберпространстве должен 

иметь самостоятельное регулятивное значение, а кристал-
лизация соответствующей практики государств в междуна-
родные нормы сможет способствовать скорейшему устра-
нению правовой неопределенности при осуществлении 
ими деятельности в киберпространстве и обеспечить их не-
обходимыми средствами правовой защиты. 
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