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Аннотация. В данной статье рассматривается крипто-
валюта как новое общественное явление в экономической и 
правовой жизни в современном мире. В самом общем виде 
приводится основа технологии блокчейн и принципы функ-
ционирования криптовалют, построенных на основе блок-
чейн. В качестве наиболее вероятного варианта развития 
криптовалюты рассматривается создание государствами 
национальных криптовалют на основе технологии блокчейн. 
Одним из первых государств в мире, которое уже разрабо-
тало проект национальной криптовалюты, является КНР, 
поэтому в статье уделяется много внимания проекту «Элек-
тронный юань». Поскольку очевидно, что «цифровой юань» 
будет первой цифровой национальной валютой, в статье ав-
тор анализирует возможные последствия введения «цифро-
вого юаня» для национальной безопасности Российской Феде-
рации. Автор отмечает, что международным органом, ко-
торый обращает особое внимание на регулирование оборота 
криптовалют, является FATF (Группа разработки финансо-

вых мер борьбы с отмыванием денег). Рекомендации данного 
международного органа являются определяющими для всех 
организаций и лиц, которые работают с криптовалютой. 
В статье отмечается, что в марте 2021 г. группа опубли-
ковала рекомендации по оценке рисков участников оборота 
криптовалюты, которые предусматривают обязательное 
использование программного обеспечения для анализа рисков, 
связанных с операциями в криптовалюте. В соответствии 
с этим требованием на рынке уже имеется несколько про-
граммных продуктов для анализа криптовалют. Автор ана-
лизирует наиболее развитые из них в контексте их возмож-
ного применения для целей криминалистического анализа пра-
воохранительными органами России и дает предложения по 
их использованию.
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листика, криминалистический анализ, биткоин, цифровой 
рубль, цифровой юань, правоохранительные органы, дар-
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Abstract. This article examines cryptocurrency as a new social 
phenomenon in economic and legal life in the modern world.  
In the most general form, the basis of blockchain technology 
and the principles of functioning of cryptocurrencies built on the 
basis of blockchain are given. The creation by states of national 
cryptocurrencies based on blockchain technology is considered 
as the most likely option for the development of cryptocurrency. 
One of the first states in the world that has already developed a 
project for a national cryptocurrency is the PRC, so the article 
pays a lot of attention to the “digital yuan” project. Since it is 
obvious that the “digital yuan” will be the first digital national 
currency, the author analyzes the possible consequences of the 
introduction of the “digital yuan” for the national security of the 
Russian Federation. The author notes that the international body 
that pays special attention to the regulation of the circulation  

of cryptocurrencies is the FATF (Financial Action Task Force on 
Money Laundering). The international body’s recommendations 
are definitive for all organizations and individuals that deal with 
cryptocurrency. The article notes that in March 2021, the group 
published recommendations for risk assessment of cryptocurrency 
participants, which include the mandatory use of software to 
analyse the risks associated with cryptocurrency transactions. 
Several cryptocurrency risk analysis software products are already 
available on the market in line with this requirement. The author 
analyzes the most developed of them in the context of their possible 
application for the purposes of forensic analysis by Russian law 
enforcement agencies and gives suggestions for their use.
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analysis, bitcoin, digital ruble, digital yuan, law enforcement, 
darknet, “Transparent blockchain” 
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Введение
Актуальность. Вопросы уголовно-правового статуса 

криптовалют и возможности использования результатов их 
криминалистического анализа в уголовном процессе явля-
ются одними из наиболее актуальных в современном меня-
ющемся мире.

Степень изученности проблемы. Криптовалюты как объ-
ект научного анализа привлекают интерес ученых буквально с 
момента своего создания. Но особое внимание они привлекли 
после резкого повышения курса биткоина в 2012 г. Основными 
направлениями исследований криптовалют сегодня являются: 

– исследования блокчейн-технологии и ее технических 
аспектов для развития технологии и создания новых про-
граммных продуктов;

– исследования криптовалюты как объекта граждан-
ских прав;

– исследования криптовалюты как инструмента для фи-
нансовых инвестиций и спекуляций;

– а также изучение криптовалюты как фактора измене-
ния политической картины мира [1—3].

Целесообразность разработки темы. Криптовалю-
та — это новая реальность, с которой правоохранительные 
органы разных стран мира уже начали сталкиваться в своей 
работе. Это требует уголовного-правового осмысления та-
кого понятия, как «криптовалюта», и разработки методов и 
инструментов по работе с ней. 

Научная новизна. В статье проанализированы пер-
спективы развития криптовалют и национальных крипто-
валют, а также показаны действующие инструменты для 
криминалистического анализа криптовалют. 

Целью настоящего исследования является изучение 
криптовалюты как общественно-экономического явления и 
возможности ее криминалистического анализа. 

Задачами исследования являются следующие:
– изучить отношение международного сообщества к 

криптовалютам;
– выявить и изучить инструменты криминалистическо-

го анализа криптовалют. 

Теоретическая и практическая значимость. Количе-
ство преступлений, совершаемых с использованием циф-
ровых технологий и цифровой валюты, показывает тенден-
цию к устойчивому росту. Так, например, только за 2019 г. 
было зарегистрировано 294 тыс. преступлений, что на 70 % 
больше, чем в 2018 г. При этом 98,4 тыс. зарегистрирован-
ных преступлений относится к категории тяжких и особо 
тяжких преступлений. Ущерб от хищений, совершенных  
с использованием цифровых технологий в 2019 г., составил 
более 10 млрд руб., а раскрываемость этих преступлений 
составила 20,5 %. Поэтому результаты настоящего иссле-
дования могут представлять интерес для практических ра-
ботников правоохранительных органов и экспертных уч-
реждений, которые в своей работе все чаще сталкиваются с 
подобными преступлениями [4].

Основная часть
Криптовалюта является объектом интересов сразу не-

скольких групп населения:
Разработчики программного обеспечения, которые мо-

гут ее использовать в качестве платформы для создания соб-
ственных программных продуктов и новой криптовалюты.

Преступных элементов, которых привлекает аноним-
ность и легкость проведения финансовых операций.

Игроков на финансовых рынках, которые видят в крипто-
валюте еще один финансовый инструмент для достаточно 
рискованных инвестиций. 

По сути, интерес этих двух игроков и определят правовой 
статус криптовалюты в том или ином государстве. Государ-
ства вынуждены выбирать между необходимостью сокра-
щения нерегулируемых децентрализованных и анонимных 
криптовалют, которыми пользуются преступники, и жела-
нием инвесторов защитить свои инвестиции, легализовав 
криптовалюты и иные аналогичные цифровые финансовые 
активы в качестве имущества или имущественных прав [5, 6].

В самом общем виде криптовалюта, построенная на 
технологии блокчейн (в дословном переводе «цепь из бло-
ков»), представляет собой компьютерную сеть, которая 
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генерирует базу данных. Запись в базе данных является 
информацией о совершении операции с криптовалютой. 
Такая запись генерируется компьютерной сетью и форми-
руется одновременно у всех участников сети. Распреде-
ленность базы данных делает ее максимально устойчивой  
к внесению заведомо ложных данных. Создание записи 
(блока) в базе данных требует, чтобы компьютеры, входя-
щие в сеть, провели вычисления и удостоверили правиль-
ность записи. Только после этого блок в сети блокчейн счи-
тается созданным [7].

Первое свое применение технология блокчейн нашла в 
проекте создания криптовалюты — биткоина. В сети бит-
коин каждое создание блока завершается наградой участ-
нику сети, который закончил расчет. Эта награда записы-
вается в каждом созданном блоке и является собственно 
единицей криптовалюты — 1 биткоином. Проект биткоина 
был опубликован в октябре 2008 г. В настоящее время цена 
одного биткоина составляет более двух миллионов рублей 
и продолжает повышаться. Это самая успешная на данный 
момент криптовалюта. Всего на начало 2021 г. в мире на-
считывалось уже более 5000 различных криптовалют, и их 
количество продолжает расти [8, 9].

Первые криптовалюты, включая биткоин, являются де-
централизованными. Они не имеют конкретного регулятора, 
который может отменить, отозвать или заблокировать тран-
закцию криптовалюты. Некоторые операции можно отме-
нить, но нужно согласие сразу нескольких участников. Мно-
гие криптовалюты обеспечивают анонимность или псевдоа-
нонимность. В базе данных содержится информация обо всех 
операциях, которые совершаются между пользователями, но 
личные данные пользователя недоступны, однако они могут 
быть получены при наличии дополнительной информации о 
дальнейших операциях с криптовалютой. Поэтому эта инфор-
мация может быть получена органами финансовой разведки и 
предварительного следствия [10—12].

Современный этап развития криптовалют характеризу-
ется созданием новых криптовалют, имеющих централизо-
ванного эмитента, которым может выступать государство 
или международная организация. 

В России статус криптовалюты определяется Феде-
ральным законом № 259-ФЗ от 31.07.2020 г. «О цифровых 
финансовых активах, цифровой валюте и о внесении изме-
нений в отдельные законодательные акты Российской Фе-
дерации», который вступил в силу с 01.01.2021 г. Данный 
Федеральный закон предусматривает признание крипто-
валюты в качестве объекта гражданских прав, но не как 
расчетного средства. Поэтому наиболее вероятная форма 
распространения легальной криптовалюты на территории 
Российской Федерации — это создание электронной фор-
мы национальной валюты России [13].

Центральным банком Российской Федерации уже со-
ставлен Доклад для общественных консультаций о воз-
можности введения на территории Российской Федерации 
«цифрового рубля», но будущее национальной криптова-
люты пока под вопросом [14].

В Китайской Народной Республике (КНР) проходит 
тестирование национальной криптовалюты — цифрового 
юаня. Проведено общественное обсуждение законопроек-
та, вносящего изменения в закон КНР «О Народном банке 
Китая». Пункт 6 указанного законопроекта предусматрива-
ет, что юань включает в себя физические и цифровые фор-
мы. Таким образом, введение цифрового юаня является до-
полнительной формой национальной валюты КНР. Кроме 

того, тем же пунктом вводится монополия Народного банка 
Китая на выпуск новых денежных единиц (токенов) и за-
прет любому юридическому или физическому лицу созда-
вать и продавать цифровые токены [15].

Проанализированные нами открытые источники инфор-
мации не содержат подробных сведений о технической со-
ставляющей проекта внедрения цифрового юаня. В то же 
время использование технологии блокчейн подразумевает 
отсутствие необходимости использования любой платеж-
ной системы (SWIFT или CHIPS), которые контролируются 
Правительством США или международными организация-
ми и обеспечивают им возможность отслеживания любой 
банковской операции. Полученная информация затем не-
редко используется ими в том числе для введения междуна-
родных экономических санкций против физических и (или) 
юридических лиц [16, 17].

На национальном уровне КНР введение цифровой ва-
люты даст возможность правительству КНР обеспечить 
прозрачность и контролируемость любой финансовой опе-
рации на своей государственной территории. Также ис-
пользование технологии блокчейн может в будущем обе-
спечить возможность глобального распространения цифро-
вой валюты в любом государстве мира. 

Срок введения цифрового юаня до конца не определен 
(либо не отражен в открытиях информационных источни-
ках) и, скорее всего, зависит от результатов тестирования 
цифрового юаня в крупных городах КНР (район Сюнган  
в провинции Хэбэй на севере Китая, Шэньчжэнь в провин-
ции Гуандун на юге Китая, Сучжоу в провинции Цзянсу на 
востоке Китая и Чэнду в провинции Сычуань на юго-запа-
де Китая), а также во время зимних Олимпийских игр — 
2022 г. в Пекине.

Поскольку электронный юань является, по сути, еще од-
ной криптовалютой, его влияние на экономику и правопоря-
док в Российской Федерации может быть аналогично влия-
нию иных криптовалют, которые действуют на территории 
Российской Федерации и часто используются для покупки то-
варов, ограниченных и изъятых из гражданского оборота, для 
отмывания денежных средств, а также для финансирования 
экстремистской и террористической деятельности. 

Как уже отмечалось выше, принципиальной разницей  
с иными криптовалютами является то, что, несмотря на схо-
жую технологию, цифровой юань имеет своего единствен-
ного эмитента (Народный банк Китая) и, соответственно, 
имеется орган, который может предоставить интересующую 
следствие информацию в случае необходимости. Для обе-
спечения такой возможности, безусловно, необходимо раз-
витие международного сотрудничества в сфере уголовного 
судопроизводства между Российской Федерацией и Китай-
ской Народной Республикой на самом высоком междуна-
родном уровне уже сегодня [18].

Поскольку цифровой юань будет первой национальной 
криптовалютой в мире, он может стать своеобразным стан-
дартом для международных расчетов в цифровой валюте, 
что благоприятно скажется на курсе и конвертируемости 
цифрового юаня и негативно скажется на иных националь-
ных криптовалютах, которые, несомненно, будут выпуще-
ны позже. Таким образом, КНР закрепит свое лидерство  
в сфере применения блокчейн-технологий. Дополнитель-
ным риском в данной ситуации является необходимость 
модернизации практически всей денежно-кредитной поли-
тики государства и сферы банковского обслуживания про-
ведения платежных операций. Блокчейн-технология делает 
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перевод денежных средств практически бесплатным и бы-
стрым, в отличие от использования ныне существующих 
платежных систем. Эта особенность делает цифровой юань 
привлекательным средством для совершения платежных 
операций и ставит под угрозу устойчивое развитие россий-
ской национальной платежной системы МИР. 

В апреле 2021 г. общая капитализация рынка крипто-
валют превысила 2 трлн долл., что превышает трехлетний 
бюджет Российской Федерации. Поэтому очевидно, что 
криптовалюты и связанные с ними деривативы стали данно-
стью мировой экономики и «запретить» криптовалюты или 
отгородиться от них не получится. Инвестировать в сферу 
криптовалют еще больше мешают два обстоятельства — 
низкая степень законодательного регулирования и доста-
точно большой объем сделок в криптовалюте, связанный 
с деятельностью теневой экономики (легализация доходов, 
полученных преступным путем, торговля на площадках  
в дарквебе, продажа данных банковских карт, финансиро-
вание запрещенных организаций или контрагентов, нахо-
дящихся под международными санкциями и т. п.) [19—21].

Международным органом, который обращает особое 
внимание на регулирование оборота криптовалют, явля-
ется FATF (Группа разработки финансовых мер борьбы 
с отмыванием денег). В марте 2021 г. Группа опублико-
вала рекомендации по оценке рисков участников оборота 
криптовалюты. В данных рекомендациях всем площадкам, 
работающим с криптовалютой, предлагается «использо-
вать инструменты по анализу блокчейна для измерения и 
смягчения рисков» [22].

Это обстоятельство обусловливает особенность всех 
программных инструментов для анализа криптовалют. Все 
они ориентированы на две цели — отслеживание транзак-
ций криптовалют и оценку рисков работы с тем или иным 

финансовым контрагентом. Эти же особенности делают 
возможным использование этих инструментов в кримина-
листическом анализе криптовалюты. 

На рынке представлены несколько похожих по функци-
оналу продуктов:

Проект «Прозрачный блокчейн». Один из основных 
разработчиков — Росфинмониторинг. 

CipherTrace. Может анализировать транзакции 
878 криптовалют, позволяет визуализировать и отслежи-
вать движение криптовалют, а также группировать данные 
в рамках одного проекта (например, уголовного дела).

Reactor от компании Chainalysis. Кроме указанных 
функций, также может автоматически сканировать фору-
мы, социальные сети и сайты даркнета в поисках информа-
ции, связанной с криптовалютой и пользователями крипто-
кошельков, отслеживает проведение транзакций в реаль-
ном времени по известным исследователю данным.

Crystal от компании Bitfury. Продукт использует эври-
стический анализ криптовалютных транзакций и с помо-
щью методов кластеризации позволяет установить принад-
лежность нескольких криптокошельков одному человеку и 
отслеживать транзакции в реальном времени [23—25].

Заключение
К сожалению, все указанные продукты, кроме проекта 

«Прозрачный блокчейн», отличаются высокой ценой, от-
сутствием локальной версии и, как следствие, доступно-
стью данных криминалистического анализа для компаний 
из иностранных государств. Поэтому очевидно, что разви-
тие блокчейн-технологий и криптовалют, и особенно раз-
витие национальных криптовалют, требует разработки от-
ечественного программного обеспечения и доработки уже 
существующего проекта «Прозрачный блокчейн».
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НЕКОТОРЫЕ ПРОБЛЕМЫ РЕАЛИЗАЦИИ ГАРАНТИИ ПРАВОВОГО  
И ТЕХНИЧЕСКОГО СОПРОВОЖДЕНИЯ В НОТАРИАЛЬНОЙ ДЕЯТЕЛЬНОСТИ  

ПРИ ЗАЩИТЕ ГРАЖДАНСКИХ ПРАВ

12.00.11 — Судебная деятельность, прокурорская деятельность, правозащитная и правоохранительная деятельность

Аннотация. Несмотря на то, что Основы законода-
тельства Российской Федерации о нотариате расширяют 
полномочия нотариуса в связи с цифровизацией экономи-
ки, появлением новых видов завещаний, необходимостью 
нотариального сопровождения сделок с недвижимостью, 
ст. 5 названного закона содержит большинство гаран-
тий, которые были предусмотрены еще в 1993 г. В на-
стоящий момент назрела необходимость предусмотреть 
иные гарантии с учетом правоприменительной практики. 

Содержательная сторона понятия «гарантия» ис-
ходит от французского garantie — «обеспечение». Защи-
та субъективного гражданского права осуществляется 
нотариусами и иными лицами в бесспорном порядке, но-

тариусы гарантируют защиту прав граждан при усло-
вии, если отсутствует спор. Конституция РФ в ст. 2 
закрепляет, что защита прав и свобод человека и граж-
данина является обязанностью государства. Гарантии 
нотариальной деятельности возможно разделить на 
общие и специальные. С одной стороны, государство, 
наделяя нотариуса полномочиями, предоставляет об-
щие гарантии, как и всякому лицу. С другой — сам но-
тариус, совершая нотариальные действия, выступает 
гарантом защищенности гражданских прав (специаль-
ные гарантии). 

В рамках нашего исследования обращается внима-
ние на понятийный аппарат, на нецелесообразность  
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