
232

БИЗНЕС. ОБРАЗОВАНИЕ. ПРАВО. 2021, ноябрь № 4 (57). Подписные индексы – 38683, Р8683

Научная статья
УДК 341.1/8
DOI: 10.25683/VOLBI.2021.57.429

Nadezhda Nikolaevna Lipkina
Candidate of Law, Associate Professor, 
Associate Professor of the Department of International Law, 
Saratov State Law Academy 
Saratov, Russian Federation 
k_intlaw@ssla.ru

Надежда Николаевна Липкина
канд. юрид. наук, доцент,

доцент кафедры международного права, 
Саратовская государственная юридическая академия 

Саратов, Российская Федерация 
k_intlaw@ssla.ru 

ОПРЕДЕЛЕНИЕ ПАРАМЕТРОВ РЕАЛИЗАЦИИ ПРИНЦИПА  
ГОСУДАРСТВЕННОГО СУВЕРЕНИТЕТА В КИБЕРПРОСТРАНСТВЕ  

В КОНТЕКСТЕ ПРИНЦИПА СВОБОДЫ УСМОТРЕНИЯ

12.00.10 — Международное право; европейское право

Аннотация. Статья посвящена исследованию актуаль-
ных аспектов определения параметров реализации терри-
ториального суверенитета государств в киберпростран-
стве в контексте принципа свободы усмотрения. Концепции 
государственного суверенитета и свободы усмотрения не-
однократно становились предметом научных исследований, 
однако интенсификация межгосударственного диалога 
по вопросу о параметрах применимости международного 
права к общественным отношениям в киберпространстве 
предопределяет и актуальность исследований параметров 
применимости данных концепций в рассматриваемой сфе-
ре. Исследование концепций государственного суверени-
тета и свободы усмотрения осуществляется с учетом 
их взаимосвязи. В работе оценивается значение принципа 
свободы усмотрения в современном международном праве, 
анализируются общие вопросы применимости концепции 
свободы усмотрения к общественным отношениям в кибер-
пространстве. В статье также рассматривается содер-
жание концепции государственного суверенитета в теории 
современного международного права, анализируются подхо-
ды к соотношению данной концепции с концепцией свободы 
усмотрения, нашедшие отражение в теории международ-
ного права. Отдельная часть работы посвящена исследо-

ванию пределов действия принципа свободы усмотрения  
в сфере общественных отношений в киберпространстве. 
Соответствующий анализ проводится с учетом обще-
отраслевого характера указанной концепции в междуна-
родном праве. Представленные в работе выводы основаны 
на результатах исследования официальных позиций госу-
дарств, сформулированных по поводу применимости со-
временного международного права к киберпространству.  
В статье делается вывод о применимости принципа свобо-
ды усмотрения к общественным отношениям в киберпро-
странстве. При этом подчеркивается, что пределы такой 
применимости определяются такими принципами, как 
принцип добросовестности, принцип разумной доступности 
и принцип практической осуществимости.
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Abstract. The article examines the controversial aspects of 
defining the parameters for the implementation of the territorial 
sovereignty of states in cyberspace in the context of the principle 
of margin of appreciation. The concepts of state sovereignty and 
of margin of appreciation have recurrently become the subject of 
scientific research, however, the intensification of interstate dia-
logue on the parameters of the applicability of international law 
to public relations in cyberspace predetermines the relevance of 
research into the parameters of the applicability of these concepts 

in this area. The study of the concepts of sovereignty and margin 
of appreciation is carried out taking into account their relation-
ship. The paper assesses the role of the principle of margin of ap-
preciation in modern international law, analyzes general issues 
of applicability of the concept of margin of appreciation to public 
relations in cyberspace. The article also examines the content of 
the concept of state sovereignty in the theory of modern inter-
national law, analyzes the approaches to the correlation of this 
concept with the concept of margin of appreciation, which are 
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reflected in the theory of international law. A separate part of the 
work is devoted to the study of the limits of the principle of mar-
gin of appreciation in the field of public relations in cyberspace. 
The corresponding analysis is carried out taking into account 
the interbranch nature of this concept in international law. The 
conclusions presented in the paper are also based on an appeal 
to the analysis of the official positions of states formulated on 
the applicability of modern international law to cyberspace. The 
article concludes that the principle of margin of appreciation is 
applicable to public relations in cyberspace. At the same time, it 
is emphasized that the limits of such applicability are determined 

by such principles as the principle of good faith, the principle of 
reasonable availability and the principle of practicability.

Keywords: cyberspace, international law, principles of in-
ternational law, sovereignty, the principle of sovereignty, the 
principle of margin of appreciation, discretionary powers, the 
principle of good faith, the principle of reasonable availability, 
the principle of practicability
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Введение
Значимость принципа суверенитета в качестве основы 

безопасности в сфере использования государствами информа-
ционно-коммуникационных технологий особо подчеркнута 
еще в докладе 2015 г. Группы правительственных экспертов 
по достижениям в сфере информатизации и телекоммуни-
каций в контексте международной безопасности [1, c. 16; 2].  
В 2021 г. Рабочая группа открытого состава по достижениям 
в сфере информатизации и телекоммуникаций в контексте 
международной безопасности в своем Итоговом предметном 
докладе подчеркнула, что создание потенциала в отношении 
использования информационно-коммуникационных техноло-
гий государствами в контексте международной безопасности 
должно осуществляться при полном уважении принципа го-
сударственного суверенитета [3, с. 8]. Само понятие сувере-
нитета при этом характеризуется в теории международного 
права как «зонтичное», обозначающее комплекс прав и обя-
занностей, предоставленных государству по международному 
праву в конкретный момент времени и подлежащих толкова-
нию с учетом меняющихся условий жизни общества [4, с. 3]. 
Это предопределяет наличие у государства свободы усмотре-
ния по реализации соответствующих обязательств. Таким об-
разом, одним из проблемных аспектов реализации принципа 
государственного суверенитета в киберпространстве является 
соблюдение пределов свободы усмотрения при реализации 
международных обязательств, входящих в его содержание. 
Этим обусловливается актуальность темы исследования.

Изученность проблемы. Различным вопросам опреде-
ления правовой природы, содержания и пределов принципа 
суверенитета в его применении к общественным отношениям 
в киберпространстве посвящены работы таких авторов, как 
Л. Вихал, Г. П. Корн, Х. Мойнихан, Н. Ронзитти, Р. Тейлор, 
М. П. Феррейра-Снайман, М. Н. Шмитт и др. Целесообраз-
ность разработки темы обусловлена продолжающимся ме-
жгосударственным диалогом по вопросу о параметрах приме-
нимости международного права, включая принцип суверени-
тета, к общественным отношениям в киберпространстве.

Теоретическая значимость исследования заключает-
ся в повышении степени научного осмысления совместной 
реализации двух значимых принципов современного меж-
дународного права — принципа суверенитета и принципа 
свободы усмотрения — в их применении к общественным 
отношениям в киберпространстве. Практическая зна-
чимость исследования состоит в том, что его результаты 
могут быть использованы для повышения эффективно-
сти правоприменения при осуществлении государствами  
деятельности в киберпространстве.

Научная новизна исследования заключается в выявле-
нии особенностей реализации двух значимых принципов 
международного права — принципа государственного су-
веренитета и принципа свободы усмотрения — в сфере об-
щественных отношений в киберпространстве в контексте 
их взаимосвязи и взаимодействия. 

Цель данного исследования — выявление и исследова-
ние параметров реализации принципа государственного су-
веренитета в его применении к общественным отношениям 
в киберпространстве в контексте свободы усмотрения, при-
знаваемой за государством в данной сфере. 

Для достижения поставленной цели требуется решить 
следующие задачи: во-первых, исследовать правовую при-
роду принципа суверенитета в его применении к обществен-
ным отношениям в киберпространстве в контексте принципа 
свободы усмотрения государства; во-вторых, определить со-
держание принципа свободы усмотрения в международном 
праве в его применении к общественным отношениям в ки-
берпространстве; в-третьих, обозначить пределы свободы 
усмотрения государства при реализации обязательств, выте-
кающих из принципа государственного суверенитета.

Основная часть
Принцип суверенного равенства государств закреплен в 

Уставе Организации Объединенных Наций 1945 г. и пред-
ставляет собой один из элементов фундамента междуна-
родного права [5, с. 4]. Понятие «суверенитет» характери-
зуется в теории международного права как «зонтичное» [4, 
с. 3], а в сфере общественных отношений в киберпростран-
стве принцип суверенитета рассматривается как всеобъем-
лющий принцип [6, с. 13]. В международных документах 
содержание данного принципа определяется посредством 
использования общих понятий [7, 8]; кроме того, широ-
ко признано наличие совокупности международных норм 
и принципов, «проистекающих из суверенитета» [1, § 27], 
которые рассматриваются в качестве lex specialis по от-
ношению к общей норме о суверенитете [6, с. 13]. Такие 
нормы применяются и к осуществлению государствами 
деятельности в киберпространстве [1, § 27]. К числу вы-
текающих из суверенитета обязательств относят, напри-
мер, обязательство надлежащей распорядительности [9, 
с. 30]. Столь широкое понимание международного право-
вого положения о суверенитете поставило в науке между-
народного права вопрос о его правовой природе в сфере 
киберотношений: следует ли рассматривать данное поло-
жение исключительно в качестве принципа международ-
ного права либо также в качестве нормы международного 
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права [10, 11], а также вопрос о его соотношении с иными 
принципами и нормами международного права, например  
с принципом невмешательства в дела, по существу входя-
щие во внутреннюю компетенцию любого государства, и 
принципом воздержания от угрозы силой или ее примене-
ния [6, 10, 11]. Все это позволяет судить о сохраняющейся 
актуальности задачи установления пределов содержания 
принципа суверенитета в современном международном 
праве, в частности в его применении к общественным отно-
шениям в киберпространстве. 

При реализации норм международного права, наде-
ляющих государства дискреционными полномочиями, за 
государством признается право действовать в рамках сво-
боды усмотрения. Такая свобода усмотрения признается за 
государством при реализации тех международных право-
вых норм, которые по своей сути неопределенны или пра-
вовая определенность при формулировке которых созна-
тельно снижена ради обеспечения плюрализма, например 
норм-стандартов, дискреционных норм и норм, ориентиро-
ванных на результат [12, с. 939]. Свобода усмотрения при-
знается за государством и при реализации международных 
обязательств, вытекающих из суверенитета, например обя-
зательства надлежащей распорядительности. Как подчер-
кнуто, например, в Таллинском руководстве 2.0 о между-
народном праве, применимом к кибероперациям, 2017 г., 
в силу принципа надлежащей распорядительности госу-
дарство обязано принять все разумно доступные в данных 
обстоятельствах меры для прекращения киберопераций, 
которые затрагивают права других государств и приводят 
к серьезным неблагоприятным последствиям для них, при 
этом точный объем действий, требуемых принципом долж-
ной осмотрительности, не определен [13, с. 43].

Признание за государством свободы усмотрения при 
реализации принципа суверенитета предопределяет не-
обходимость установления пределов такой свободы. Пре-
жде всего такая свобода усмотрения ограничена действием 
принципа добросовестности, в соответствии с которым ни-
какие дискреционные полномочия, предоставленные госу-
дарству, не могут быть использованы таким образом, что-
бы оставить результат, противоречащий целям того поло-
жения, из которого они вытекают [14, с. 49—50; 15, с. 19]. 

Кроме того, предпринимаемые государствами в рамках 
реализации их дискреционных полномочий меры должны 
быть разумно доступными и практически осуществимы-
ми [13, с. 43]. Например, исследователи обязательства пре-
дотвращать использование своей киберинфраструктуры 
способом, наносящим ущерб правам и интересам других 
государств, отмечают, что это обязательство результата, 
которое предоставляет государствам широкую свободу 
усмотрения при принятии решений о характере и содержа-
нии соответствующих мер, а государства должны действо-
вать разумно, используя свои возможности и ресурсы для 
реализации обязательства с учетом различных факторов, 
таких как ресурсы, доступные государству, и риски, связан-
ные с конкретным видом деятельности [16, с. 429].

Существенным образом сужает свободу усмотрения 
конкретизация соответствующих прав и обязанностей го-
сударств в нормах международного права. Например, 
М. Шмитт, исследуя правовую природу принципа сувере-
нитета, отмечает, что при восприятии положения о суве-
ренитете в качестве исключительно принципа (principle) 
международного права, а не в качестве нормы (rule) меж-
дународного права, позволяет рассматривать в качестве 
допустимых кибероперации, которые не квалифицируют-
ся как применение силы или запрещенное вмешательство 
(или другое нарушение международного права), тем самым 
предоставляя государствам бóльшую свободу усмотрения, 
в рамках которой они могут проводить операции [17]. 

Выводы
Принцип суверенитета, безусловно, предполагает на-

личие у государств дискреционных полномочий по осу-
ществлению вытекающих из него обязательств, а следо-
вательно, и свободу усмотрения. Такая свобода усмотре-
ния не является безграничной и зависит от целого набора 
факторов, в частности от степени конкретизации соот-
ветствующих прав и обязанностей государства в нормах 
международного права, от специфики цели того положе-
ния, которое предоставляет государству дискреционное 
полномочие, а также от факторов, способных повлиять  
на разумную доступность и практическую осуществи-
мость соответствующих мер. 
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