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АНАЛИЗ РИСКОВ И СОЦИАЛЬНЫХ ПОСЛЕДСТВИЙ РАЗВИТИЯ ЭКОСИСТЕМ  
КАК НОВОГО ТЕХНОЛОГИЧЕСКОГО МЕХАНИЗМА КОНКУРЕНЦИИ И КООПЕРАЦИИ 

В РАМКАХ ШЕСТОГО ТЕХНОЛОГИЧЕСКОГО УКЛАДА
5.2.1 — Экономическая теория (экономические науки)

Аннотация. Исследование посвящено анализу рисков 
и социальных последствий развития экосистем как ново-
го технологического механизма конкуренции и кооперации 

в рамках шестого технологического уклада. Было выявле-
но, что банковские организации вовремя отреагировали на 
идею преимуществ создания платформенных решений для 
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конечного потребителя и вышли за пределы предостав-
ления финансовых услуг в сфере доставки еды, продажи 
медикаментов и лекарств, реализации медиаконтента и 
др. Так, в литературе появилось представление об экоси-
стемах нового типа. Однако преимущества предполагают 
наличие определенных рисков и социальных последствий, 
когда экосистемы проявили себя как существующий меха-
низм конкуренции и кооперации в рамках шестого техно-
логического уклада. Анализ практики функционирования 
экосистем в РФ показал необходимость регуляторного воз-
действия на работу экосистем. В материалах исследова-
ния дана классификация рисков развития экосистем в виде 
технологического механизма конкуренции и кооперации; 
раскрыты группы социальных последствий; раскрыты 
подходы и направления регулирования деятельности эко-
систем на российском рынке. В глобальном представлении 
риски развития экосистем можно классифицировать по 

следующим группам, которые определяют стратегию де-
ятельности (субъектов рынка, государств, домохозяйств), 
организацию работы экосистем (как внутри, так и за пре-
делами экосистемы). Теоретические результаты определе-
ны расширением фундаментальных знаний и представлений 
о рисках и социальных последствиях развития экосистем  
в виде технологического механизма конкуренции и коопера-
ции. Практическая значимость представлена подходами ре-
гулирования деятельности экосистем на российском рынке. 
Участники, их роли, функции и влияние на развитие экоси-
стем, последствия для социально-экономического развития 
государства представляются интересным как будущее на-
правление исследования обозначенной темы.

Ключевые слова: экосистема, риск, социальные послед-
ствия, социально-экономическое развитие, технологическое 
развитие, конкуренция, кооперация, эволюционная концепция, 
волновая концепция, шестой технологический уклад 
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Original article

ANALYSIS OF RISKS AND SOCIAL CONSEQUENCES OF ECOSYSTEM DEVELOPMENT  
AS A NEW TECHNOLOGICAL MECHANISM OF COMPETITION AND COOPERATION 

WITHIN THE FRAMEWORK OF THE SIXTH TECHNOLOGICAL ORDER
5.2.1 — Economic theory (economic sciences)

Abstract. The study is devoted to the analysis of risks and social 
consequences of ecosystem development as a new technological 
mechanism of competition and cooperation within the framework 
of the sixth technological order. It has been revealed that banking 
organizations reacted in time to the idea of the advantages of cre-
ating platform solutions for the end consumer and went beyond the 
provision of financial services in the field of food delivery, sale of 
medicines and drugs, the sale of media content, etc. This is how the 
idea of a new type of ecosystems appeared in the literature. How-
ever, the advantages imply certain risks and social consequences 
when ecosystems manifested themselves as an existing mechanism 
of competition and cooperation within the framework of the sixth 
technological order. An analysis of the practice of ecosystem func-
tioning in the Russian Federation has shown the need for regulato-
ry impact on the work of ecosystems. In the materials of the study, 
the classification of ecosystem development risks in the form of a 
technological mechanism of competition and cooperation is given; 
groups of social consequences are disclosed; approaches and di-

rections of regulation of ecosystem activities in the Russian market 
are disclosed. In the global view, the risks of ecosystem development 
can be classified into certain groups, which determine the strategy 
of activity (market entities, states, households) and the organiza-
tion of ecosystem work (both inside and outside the ecosystem). 
Theoretical results are determined by the expansion of fundamental 
knowledge and ideas about the risks and social consequences of 
ecosystem development in the form of a technological mechanism 
of competition and cooperation. The practical significance is rep-
resented by approaches to regulating the activities of ecosystems 
in the Russian market. The participants, their roles, functions and 
impact on the development of ecosystems, the consequences on the 
socio-economic development of the state seem interesting as the 
direction of the further study of the designated topic.
Keywords: ecosystem, risk, social consequences, socio-eco-

nomic development, technological development, competition, 
cooperation, evolutionary concept, wave concept, sixth techno-
logical order.
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Введение
Актуальность исследования определяется сложившей-

ся ситуацией в РФ, когда экосистемы проявили себя как су-
ществующий механизм конкуренции и кооперации в рам-
ках шестого технологического уклада. Если ранее суще-
ствовало представление о вертикально-интегрированных 

системах и кластерных образованиях, то сегодня можем с 
уверенностью сказать, что финансовые организации, орга-
низации, представляющие сферу мобильного интернета и 
связи, сформировались как социально-экономические си-
стемы в цифровой плоскости существования экономиче-
ской деятельности. Распространение модели экосистемы, 



52

БИЗНЕС. ОБРАЗОВАНИЕ. ПРАВО. 2022, ноябрь № 4(61). Подписной индекс – 85747

по докладам аналитиков (McKinsey) [1], в 2025 г. приве-
дет к 30 % корпоративному доходу в мировом масштабе; 
выручка глобальных экосистем достигнет 190 трлн долл. 
(Всемирный банк) [2]. 

«Клиентоцентричная бизнес-модель, объединяющая 
две и более группы продуктов, услуг, информации для 
удовлетворения конечных потребностей клиентов» — в та-
кой формулировке официально закрепилось понятие «эко-
система» в концепции государственного регулирования 
цифровых платформ и экосистем Министерства экономи-
ческого развития РФ.

Для конкретизации терминологии дадим авторское пред-
ставление категории «технологический уклад» — это сово-
купность производственно-технических мощностей, опре-
деляемая единым технологическим базисом и техническими 
возможностями к процессу производства однотипных про-
дуктов и услуг; технологический базис и технические возмож-
ности процесса производства развиваются синхронно.

Шестой технологический уклад — это интеграция нано- и 
биотехнологий, развитие молекулярных, клеточных и ядер-
ных технологий, развитие технологий и выпуск в массовое 
производство нано-биотехнологий и др. Ключевой фактор 
становления и развития шестого технологического уклада 
основан на микроэлектронных компонентах и информацион-
но-коммуникационных технологиях. Основными его дости-
жениями могут являться: персонификация производственных 
требований и условий потребления готового продукта, сни-
жение энергоемкости производственных процессов, большое 
количество материалов и процессов будет реализовываться 
по заранее заданным характеристикам. Можем отметить со-
циальное и организационное преимущество шестого техноло-
гического уклада в подходах к увеличению жизни человека и 
представителей животного мира. 

Изученность основных элементов заявленной темы 
исследования. Теоретические предпосылки исследования 
темы рисков и социальных последствий развития экосистем  
в виде технологического механизма конкуренции и коопера-
ции заложены такими учеными, как: Brizhak O., Klochko E., 
Adamenko A. [3], Burda Ye. D., Volkova I. O., Gavrikova E .V. [4], 
Берталанфи Л. фон [5], Клейнер Г. Б. [6], Степанов М. М. [7], 
Фадейкина Н. В. [8], Power T., Jerjian G. [9].

Считаем необходимым за основу объяснения экосисте-
мы принять наработки Power T., Jerjian G., которые приво-
дили в пример живой мир, в котором «…различные виды 
помогают друг другу производить блага для всего сообще-
ства…», аналогичная ситуация в экосистемах в сфере про-
изводства и распространения экономических благ [9].

Стоит выделить, что большая часть реализованных 
проектов экосистем в виде технологического механиз-
ма конкуренции и кооперации реализованы в банковской 
сфере, что отражают работы Аверченко О. Д. [10], Захаро-
ва А. С. [11], Чернова Г. В., Калайды С. А., Халина В. Г., 
Юркова А. В. [12]. 

Образовательная сфера представлена исследования-
ми Вайндорф-Сысоевой М. Е., Субочевой М. Л. [13], Не-
борского Е. В. [14], Рюкер-Шеффер П., Фишера Б., Кьеро-
за С. [15], Свиридова О. Ю., Некрасовой И. В. [16], Сулей-
манкадиевой А. Э., Петрова М. А., Александрова И. Н. [17], 
характеризующими экосистемные представления и практи-
ческие результаты на российском рынке.

Научная новизна заключается в авторском подхо-
де исследования рисков и социальных последствий раз-
вития экосистем (по масштабу и глубине действия) в виде  

технологического механизма конкуренции и кооперации, 
что предполагает в будущем возможность выработки ин-
струментов регулирования деятельности экосистем на рос-
сийском рынке. 

Цель исследования — проанализировать риски и воз-
можные социальные последствия развития экосистем и 
предложить инструменты регулирования деятельности эко-
систем на российском рынке. 

Задачи исследования — дать классификацию рисков 
развития экосистем в виде технологического механизма 
конкуренции и кооперации; раскрыть группы социальных 
последствий; раскрыть подходы регулирования деятельно-
сти экосистем на российском рынке.

Теоретическая и практическая значимость. Основные 
теоретические результаты можно сформулировать как расши-
рение фундаментальных знаний и представлений о рисках и 
социальных последствиях развития экосистем в виде техно-
логического механизма конкуренции и кооперации. Практи-
ческая значимость представлена подходами регулирования 
деятельности экосистем на российском рынке.

Основная часть
Сегодня существует широкий спектр теоретических ис-

следований, в основе которых заложена концепция «прочных 
концептуальных аналогий» экосистем из отрасли биологии, 
экологии и экономики. В нашем понимании, в основу иссле-
дования рисков и социальных последствий развития экоси-
стем как нового технологического механизма конкуренции и 
кооперации в рамках шестого технологического уклада необ-
ходимо заложить представление о том, что экосистемы нового 
типа (Яндекс, Mail.ru Group, Тинькофф, ВТБ, МТС, AliExpress 
Россия) функционируют в цифровом пространстве, обновля-
ют свои структуры с помощью инноваций.

Экосистемы определяемы как масштабная бизнес-деятель-
ность, включающая в себя удовлетворение спроса в повсед-
невных потребностях конечного потребителя, которые вклю-
чают оплату платежей электронными средствами, шопинг  
в маркетплейсах, работу с цифровыми площадками по покуп-
ке товаров, услуг, денежных ресурсов, совершение банков-
ских операций и другие действия коммерческого характера. 

Такие экосистемы обладают оптимальными характе-
ристиками приспособляемости к меняющимся условиям и 
потенциалом создания ценности, инициированной приме-
нительно к экосистемам Дж. Ф. Мура в его работах [18], 
которые раскрывают особенности «предпринимательских 
экосистем».

Отметим, что шестой технологический уклад опреде-
ляется использованием роботизированной техники, нано-
технологий управления, использованием потенциала ис-
кусственного интеллекта, что, несомненно, коррелирует с 
цифровыми подходами и инструментами управления вну-
три экосистем, взаимодействия участников экосистем, рас-
пределения ресурсов внутри экосистемы [19; 20]. 

Стоит выделить, что конкуренция экосистем характери-
зуется тем обстоятельством, что лидерство в отрасли невоз-
можно в силу того, что цифровые платформы, на которых 
функционируют экосистемы, безграничны в наполняемости 
товарами и услугами [21], аспектами совершенствования фор-
мирования лояльности конечного потребителя и т. д. 

В качестве подтверждения приведем данные табл. 1, 
где представлены достаточно обширные мотивационные 
стимулы трансформации бизнеса и внедрения цифровых 
технологий.
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Таблица 1
Мотивация трансформации бизнеса и внедрения цифровых технологий (составлено автором по материалам [7, 22])

Мотивация трансформации бизнеса и внедрения цифровых технологий Значение, %
Высокий доход 56,9
Способность введения инноваций 27,7
Интересная работа 16,8
Возможность передачи своих наработок и своего бизнеса по наследству 58,1
Надежное рабочее место, безопасность работы 5,3
Способность чего-то достичь 24,5
Возможность карьерного роста, престижная должность 3,9
Возможность работать с высококвалифицированными коллегами 2,6
Возможность приносить пользу обществу, способствовать возрождению экономики 7,9
Возможность увидеть определенные результаты своего труда 48,6

Данные табл. 1 определяют, что мотивационные стиму-
лы трансформации бизнеса и внедрения цифровых техно-
логий можно увидеть в двух направлениях: развитие без-
граничных возможностей, польза, инновационность, техно-
логичность процессов.

Однако нельзя не затронуть риски для существования 
самой экосистемы, которые происходят ввиду определен-
ного заблуждения у руководителей в условиях конкурен-
ции и кооперации. Показательна ситуация с корпорацией 
General Electric, которая являлась примером экосистемы с 
пятидесятилетней историей в XX в. и потеряла свои пози-
ции, в том числе, в силу отсутствия перспективного виде-
ния на конкуренцию и кооперацию, в нежелания перестра-
ивать бизнес на новые рельсы инновационных технологий. 
Аналогичные примеры можем привести с Kodak и Nokia. 

Хотелось бы отметить, что банковская сфера отличает-
ся наличием финансовых ресурсов, которые руководители 
стали вкладывать в развитие вокруг финансовых органи-
заций экосистемы, раздвигали границы представления о 
бизнесе в банковской сфере и стали предлагать на одной 
цифровой платформе дополнительные услуги. Возможно, 
стоит сказать, что избыточные финансовые ресурсы дали 
возможность аккумулировать креативные идеи вокруг пер-
спективных бизнес-проектов экосистем, привлекать разра-
ботчиков цифровых платформ, концентрировать возмож-
ности предоставления большого спектра услуг, чем просто 
финансовая организация, что дает положительные приме-
ры экосистемы как механизма конкуренции и кооперации  
в рамках шестого технологического уклада.

В глобальном представлении риски развития экоси-
стем как нового технологического механизма конкуренции 
и кооперации в рамках шестого технологического уклада 
можно классифицировать по следующим группам, которые 
определяют стратегию деятельности (субъектов рынка, го-
сударств, домохозяйств), организацию работы экосистем 
(как внутри, так и за пределами экосистемы):

– стратегические риски: риски сокращения деятель-
ности экосистемы в национальном масштабе, как след-
ствие — неуправляемость процесса для посредников и вну-
тренних поставщиков, для домохозяйств (например Ikea);

– организационные риски — потеря управляемости, за-
крытость экосистем, по сути, «цифровое государство» со сво-
ими организационно-экономическими механизмами и про-
цессами (с собственными условиями входа в экосистему);

– группа социальных рисков представляет риски, свя-
занные со скрытым делением социума на подгруппы, за-

ведомо скрывающим определенные преференции и пре-
имущества между подгруппами потребителей экосистем;  
а также платформенная дискриминация по национальному 
признаку, что мы могли наблюдать в феврале-мае 2022 г., 
когда мировые экосистемы, уходя с российского рынка, 
разрывали контракты с физическими лицами без возврата 
денежных средств в оскорбительных прощальных письмах 
(Афиша Daily, ASOS). 

В дополнение отметим, что группа социальных рисков 
содержит риск, связанный с отсечением группы пользова-
телей, чей возраст не предполагает использование плат-
формы и приложений экосистем. С одной стороны, для 
индивида определенного возраста не будет необходимости 
пользоваться всеми продуктами экосистемы, с другой — 
изменится качество жизни в преклонном возрасте, именно 
индивид привыкает и адаптирует свои жизненные процес-
сы под платформы экосистемы. 

Далее хотелось бы отметить, что риски развития эко-
систем как нового технологического механизма конку-
ренции и кооперации делят на несколько типов, что от-
ражено в табл. 2.

Комментируя табл. 2, отметим, что основные характе-
ристики рисков развития экосистем как нового техноло-
гического механизма конкуренции и кооперации можем 
сформулировать в движении участников рыночной дея-
тельности: покупателей, поставщиков, посредников, кото-
рые зависимы от технологической инфраструктуры уча-
стия в работе экосистемы. Физически именно экосистема 
сегодня является главным регулятором экономического по-
ведения всех участников рыночной деятельности в преде-
лах интересов экосистемы.

Углубляясь в исследование развития экосистем как 
нового технологического механизма конкуренции и коо-
перации в рамках шестого технологического уклада, от-
метим, что экосистемы обладают возможностью быстрого 
закрытия доступа к своим цифровым платформам, ког-
да существует сосредоточение функционала, например,  
на основе мобильных приложений. В 2022 г. все пользова-
тели смогли на себе почувствовать ограничение доступа 
к мобильным приложения экосистем «Сбербанк-онлайн», 
«Тинькофф», ввиду того что AppStore удалил из своего 
перечня мобильные приложения обозначенных финансо-
вых экосистем.

Дискриминация по технологическому преимуществу в 
цифровой экономике обсуждается многими учеными [23; 24]. 
Раскроем обозначенные группы рисков в табл. 3. 
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Таблица 2 
Риски развития экосистем как нового технологического механизма конкуренции и кооперации  

в соответствии с подходами Центрального банка РФ (составлено автором по материалам [2])

Наименование риска Характеристика
Риски для физических лиц — 1 Риски для существующих клиентов экосистем (например, в отсутствии возможности сравнения 

ценовых предложений между группами потребителей экосистем)
Риски для физических лиц — 2 Риски для потенциальных клиентов экосистем (например, риск в отсутствии возможности 

дискриминации и блокировании доступа в экосистему)
Риски для поставщиков Риски для существующих поставщиков экосистем (например, в создании барьеров на 

продолжение поставок услуг или продуктов на определенной территории или потенциальному 
покупателю)

Риски для поставщиков услуг 
или товаров

Риски для новых поставщиков экосистемы (например, в покупке специального программного 
обеспечения новым поставщиком)

Риски для экономики в целом Риски монополизации рыночной деятельности, создания собственной альтернативы 
национальной валюте, виртуального социума и др.

Риски монополизации 
технологических решений

Риски дискриминации поставщиков по видам технологических решений

Таблица 3 
Группировка рисков развития экосистем как нового технологического механизма конкуренции и кооперации  

по дискриминационному признаку (составлено автором по материалам исследования)

Вид риска Авторское представление интерпретации риска 
Риски временных ограничений, 
непрерывности работы экосистемы 

Возможность экосистем ограничивать доступ к актуальной и достоверной информации. 
Возможность экосистем маскировать экономические, технологические и иные риски.

Риски отстраненности и 
дискриминации 

Блокирование части пользователей экосистем, представление общественности только 
необходимой, в рамках поддержания конкурентоспособности, экосистемы

Риски инновационного и 
технологического отставания

Когда промышленное производство не успевает за технологическими новшествами или 
вследствие отсутствия инвестиционных ресурсов для обновления инфраструктурного 
сопровождения экосистемы и платформ

В табл. 3 показано, что дискриминационная группа ри-
сков является самой многоаспектной, в том числе с точки 
зрения существования прежних, физических производств, 
осуществления сделок в физических магазинах, взаимодей-
ствия производителя и потребителя и т. д. Дискриминацию 
экосистемами можем определить в трех группах рисков: 
риски временных ограничений; риски отстраненности; ри-
ски инновационного и технологического отставания.

С одной стороны, экосистему представляют множество 
настоящих и перспективных возможностей для функцио-
нирования на конкурентных рынках, удовлетворения сво-
их потребностей в товарах и услугах среди потребителей, 
происходит стимулирование к агрегации производителей и 
поставщиков товаров и услуг, происходит оптимизация ло-
гистической функции производителя, но, с другой стороны, 
открываются группы рисков, которые можно охарактеризо-
вать следующими обстоятельствами. 

Первое, на что хотелось бы обратить внимание, — это 
укрупнения и строгое сегментирование потребителей по раз-
личным социальным и экономическим группам, что предпо-
лагает возможность управления потребительским поведени-
ем, манипулирования общественным мнением, что в свою 
очередь требует регулирования со стороны государства, 
так как это предполагает формирование недобросовестной 
конкуренции. 

Второе — это усложнение работы производителей и 
поставщиков товаров и услуг в экосистеме. Скорее всего, 
при помощи информационных регуляторов экосистема мо-
жет привлекать или, наоборот, выталкивать из своего ра-
ботоспособного окружения ненужных производителей и 
поставщиков. Информационные ресурсы, которые аккуму-
лирует и хранит в себе экосистема, позволяют это делать с 
легкостью, моментально, блокируя доступ производителей 

и поставщиков к платформе экосистемы по признакам лик-
видности, репутации, количества логистических цепочек. 

Третье обстоятельство заключается во влиянии экосистемы 
на формирование определенного социума вследствие примене-
ния подходов регулирования на основе информации, собирае-
мой экосистемой через свои платформы и ресурсы. Такой осо-
бый статус социума концентрирует вокруг экосистемы возмож-
ность поддерживать и манипулировать при помощи рекламных 
кампаний, ангажированных медиа, управляемых социальных 
систем и ресурсов, которые в комплексе будут влиять на об-
щественное мнение, на конкурентоспособность выгодных про-
изводителей и поставщиков. В этом случае также проявляется 
необходимость к подключению государства к этому процессу 
для регулирования деятельности экосистемы.

Рассмотрим социальные последствия, которые появля-
ются в функционировании экосистем как нового техноло-
гического механизма конкуренции и кооперации в рамках 
шестого технологического уклада:

– манипулирование общественным мнением через ме-
диаканалы, собственные социальные сети и ресурсы, а 
удобство интерфейса социальных сетей и ресурсов призва-
но сделать индивидов постоянными участниками информа-
ционного потока экосистемы;

– сегментирование населения по удобным и требуемым 
для экосистемы критериям. Информационные ресурсы, 
технологии маркирования контента «тегами» позволяют 
заведомо и узкоспециализировано разделять конечного по-
требителя по потребительскому профилю;

– навязывание с помощью адресной рекламы и 
SMM-технологий товаров и услуг, требующих срочной ре-
ализации в установленном экосистемой плане продаж;

– формирование одностороннего стабильного пред-
ставления (вследствие доступного арсенала инструментов 
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шестого технологического уклада) среди домохозяйств о 
преимуществах товаров и услуг экосистемы над потреби-
тельскими свойствами товаров и услуг социально-эконо-
мической системы, работающей по «старым технологиям».

Относительно социальных последствий функционирова-
нии экосистем как нового технологического механизма кон-
куренции и кооперации в рамках шестого технологического 
уклада хотелось бы отметить, что сегодня появились исследо-
вания [25], посвященные вопросам реализации образователь-

ных ресурсов экосистем в сфере образования. Тому подтверж-
дением являются образовательные экосистемы в виде феде-
ральных университетов, крупных университетских структур, 
которые концентрируют в себе характеристики экосистем, 
преимущественно из соподчиненных внутренних институтов, 
кафедр, научных центров, лабораторий с собственными циф-
ровыми платформами и цифровыми ресурсами. 

В табл. 4 приведем анализ объема реализации образова-
тельных ресурсов онлайн-образования в 2019 г. в России.

Таблица 4 
Анализ объема реализации образовательных ресурсов онлайн-образования в 2019 г. в России  

(составлено автором по материалам [25])

Наименование вида образовательных ресурсов онлайн-образования Величина, млрд руб. Доля, %
Дополнительное обучение взрослых 19 49
Дополнительное школьное образование 10 26
Высшее профессиональное образование 7 18
Общее среднее образование 1,5 4
Рынок дошкольного образования 1 3

Анализ данных табл. 4 показывает, что максимальных 
значений достигает дополнительное образование на плат-
форменных возможностях экосистем как для взрослых по-
требителей, так и для школьников. Простота и удобство 
использования ресурсов онлайн-образования, несомненно, 
становится главным стимулом в принятии решения о выбо-
ре именно такой формы получения дополнительного обра-
зования среди домохозяйств. 

После пандемии COVID-19 большинство таких универ-
ситетов отводят большое внимание совершенствованию ра-
боты онлайн-форматов лекционных занятий как по основным 
образовательным программам высшего образования, так и 
по программам дополнительного образования. Онлайн-фор-
мат предполагает: проведение лекционных и практических 
занятий; проведение контрольных мероприятий (зачеты, эк-
замены, защита курсовых проектов, выпускных квалифика-
ционных работ); проведение мероприятий научно-исследо-
вательской работы (конференции, круглые столы) на своих 
платформах: «Университетская информационная система 
РОССИЯ», Moodle, «Электронная кафедра».

Однако наряду с явными преимуществами образова-
тельных экосистем (привлечение максимального числа об-
учающихся, возможность дистанционного обучения и др.) 
существуют последствия, которые можно сгруппировать:

– изменение качества человеческого капитала. Привыка-
ние к получению «быстрых» знаний через ИКТ предполагает 
забывание процесса поиска, получения, переработки и адап-
тации информации под нужды индивида. Такая же ситуация 
будет проявляться в будущих периодах, когда индивид будет 
выполнять профессиональные задачи на рабочем месте;

– изменение качества образовательных ресурсов вузов. 
Наряду с предыдущими практиками и подходами, реали-
зуемыми вузами, появились электронные образовательные 
ресурсы, которые в отдельных случаях предполагают сни-
жение качества контрольных функций управления;

– снижение качества обучения. Предоставляемые об-
разовательные ресурсы на собственных университетских 
платформах не всегда объективны и целесообразны. Спу-
стя 2 года от начала распространения коронавирусной 
инфекции руководители образовательных экосистем не 
смогли полноценно разобраться с эффективностью таких 

образовательных ресурсов, адаптировать образовательные 
ресурсы под требования качества контрольных мероприя-
тий по проверке остаточных знаний студентов; 

– внедрение на промежуточных этапах обучения недо-
стоверной, ангажированной информации (ориентирован-
ной под внутренние запросы экосистемы) для молодого 
поколения. Цифровые платформы в целом являются уяз-
вимыми в распространении информации, ориентированной 
под собственника технологического решения. Данная ситу-
ация наглядно проявлялась в феврале-марте 2022 г., когда 
отдельные социальные сети через свои платформы реали-
зовывали информацию дискриминационного характера, 
направлению на разжигание межнациональной ненависти; 

– зависимость от цифровых платформ образовательных 
экосистем. Привыкание образовательных экосистем к циф-
ровым платформам (Zoom) в определенный момент показало 
уязвимость системы обеспечения образовательного процесса 
высшего образования, когда Министерством науки и высшего 
образования было настоятельно рекомендовано отказаться от 
программного обеспечения недружественных стран; 

– разрозненность технологических (цифровых) плат-
форм, на которых реализуют образовательные ресурсы эко-
системы, что не позволяет осуществлять единые подходы  
к обучению, с последствиями в виде потери качества об-
разовательных ресурсов, возможности достоверной и адек-
ватной контрольной и регулирующей деятельности для го-
сударственных органов.

Таким образом, подводя итоги исследования рисков и 
социальных последствий развития экосистем (по масшта-
бу и глубине действия) в виде технологического механизма 
конкуренции и кооперации, можем сформулировать прак-
тические предложения: 

– определить подходы работы антимонопольного орга-
на с экосистемами; изучать претензии от конечного потре-
бителя и выстраивать регуляторную политику экосистем 
как нового технологического механизма конкуренции и ко-
операции в рамках шестого технологического уклада;

– реализовать работу по созданию инфраструктурных 
проектов на уровне государства в сфере технологических 
решений, призванных помочь развитию информационной 
логистики по доставке товаров конечному потребителю;
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– осуществить регулирование отношений в сфере плат-
форменных решений экосистем, которое позволит защи-
тить от недобросовестной конкуренции. Необходимо ре-
ализовывать аналитическую работу по ведению деятель-
ности иностранных экосистем на отечественном рынке, 
приводить к общим правилам работы экосистем на рынке, 
вне зависимости от места происхождения экосистемы;

– реализовать систему стимулов от государства в сфе-
ре развития инновационных решений обеспечения системы 
управления экосистемами на национальном уровне, когда 

особую актуальность приобретает импортозамещение в пе-
риод санкционных ограничений и развития экономических 
отношений с дружественными странами;

– разработать и утвердить правила функционирования 
экосистем внутри государства, основными положениями 
которых будет обеспечение гарантий конфиденциальности 
личной информации потребителей экосистем, снижения 
вероятности использования экосистемами платформенных 
возможностей для дискриминации доступа потребителей 
во всех ресурсах экосистемы.
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