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ОСОБЕННОСТИ КЛАССИФИКАЦИИ ЭЛЕКТРОННЫХ НОСИТЕЛЕЙ ИНФОРМАЦИИ, 
ИСПОЛЬЗУЕМЫХ В КАЧЕСТВЕ ЭЛЕКТРОННЫХ ДОКАЗАТЕЛЬСТВ  

В УГОЛОВНОМ ПРОЦЕССЕ
5.1.4 — Уголовно-правовые науки

Аннотация. В статье рассматриваются особен-
ности классификации электронных носителей инфор-
мации, используемых в качестве электронных доказа-
тельств в уголовном процессе. В условиях быстрого 
технологического развития и увеличения объемов циф-
ровых данных необходимость эффективной классифи-
кации электронных носителей информации становится 
всё более насущной. Цифровая сфера диктует необхо-
димость высокой пропускной способности сетей, уси-
ленных вычислительных мощностей и непрерывного 
совершенствования информационных платформ и услуг.  
На последние годы приходится стремительное развитие 
технологий, посвященных обработке и передаче данных. 
К ключевым направлениям развития относятся беспро-
водные связи нового поколения, алгоритмы искусствен-
ного интеллекта, блокчейн-технология, биометрическая 
идентификация, передовые системы электронных пла-
тежей и обработка больших данных.

В статье рассматриваются особенности классифика-
ции электронных носителей информации, таких как жест-
кие диски, флеш-накопители и облачные сервисы хранения. 
В современном цифровом мире информация существует 

в различных форматах: текстовые документы, аудио-, 
видео- и графические файлы. Для каждого типа данных 
требуется индивидуальный подход к классификации. Пра-
вильная классификация данных способствует упорядоче-
нию информации, что в свою очередь облегчает ее поиск, 
обработку и управление. Организация данных позволяет 
работать с ними более результативно, что в итоге ведет 
к увеличению производительности.

Представленные выводы и предложения, по мнению 
автора, важны для классификации электронных носите-
лей информации. Они могут стать отправным пунктом 
новых исследований, которые позволят специалистам  
в области информационных технологий разрабатывать 
более совершенные методы классификации электронных 
данных. Это, в свою очередь, повысит эффективность 
работы с информацией и оптимизирует процессы ее 
обработки.

Ключевые слова: электронные доказательства, инфор-
мация, уголовный процесс, классификация, особенности, 
цифровая трансформация, электронные носители инфор-
мации, технологическое развитие, правовое регулирование, 
характеристики, функциональность
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Original article

FEATURES OF CLASSIFICATION OF ELECTRONIC STORAGE MEDIA  
USED AS ELECTRONIC EVIDENCE IN CRIMINAL PROCEEDINGS

5.1.4 — Criminal law sciences

Abstract. This article examines the classification of elec-
tronic storage media used as electronic evidence in crim-
inal proceedings. With rapid technological development  
and increasing volumes of digital data, the need for effec-
tive classification of electronic storage media is becoming 
increasingly urgent. The digital world demands high network 
bandwidth, enhanced computing power, and the continuous 
improvement of information platforms and services. Recent 
years have witnessed the rapid development of technolo-

gies related to data processing and transmission. Key areas  
of development include next-generation wireless communica-
tions, artificial intelligence algorithms, blockchain technolo-
gy, biometric identification, advanced electronic payment sys-
tems, and big data processing.

This article examines the classification of electronic stor-
age media, such as hard drives, flash drives, and cloud storage 
services. In today’s digital world, information exists in various 
formats: text documents, audio, video, and graphic files, among 



274

БИЗНЕС. ОБРАЗОВАНИЕ. ПРАВО. 2025, декабрь № 4(73). Подписной индекс – 85747

many others. Each type of data requires an individual approach 
to classification. Proper data classification helps organize 
information, which in turn facilitates its retrieval, processing, 
and management. Organizing data allows for more efficient 
processing, which ultimately leads to increased productivity.

The author believes that the presented findings and pro-
posals are important for the classification of electronic storage 
media. They can serve as a starting point for new research that 

will enable information technology specialists to develop more 
sophisticated methods for classifying electronic data. This will 
improve the efficiency of information processing and optimize 
its processing.

Keywords: electronic evidence, information, criminal pro-
ceedings, classification, features, digital transformation, elec-
tronic storage media, technological development, legal regula-
tion, characteristics, functionality
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Введение
Актуальность. С развитием информационных тех-

нологий происходят масштабные изменения во всех 
сферах жизни, включая повседневную деятельность 
человека, экономические процессы, систему образова-
ния и производственные отношения. В условиях актив-
ного развития цифровых технологий данные приоб-
ретают статус одного из важнейших экономических 
ресурсов, а достижения науки и техники становятся 
определяющим фактором в социально-экономическом 
прогрессе. Переход к цифровой среде открывает новые 
возможности, но при этом порождает значительные 
проблемы, особенно в области безопасности. Недо-
статочная защищенность цифровой инфраструктуры  
и неэффективные механизмы контроля лишь расширя-
ют возможности для преступников.

Стремительное распространение и широкий спектр 
мошеннических схем, используемых преступными 
группами, а  также отсутствие единых методик рас-
следования существенно затрудняют борьбу с данной 
проблемой. В этих условиях одной лишь оперативно- 
разыскной работы и организационных мер недостаточ-
но для достижения ощутимого результата — требуется 
более комплексный подход, включающий совершен-
ствование законодательства и внедрение современных 
методов расследования.

С увеличением объемов данных, хранящихся на раз-
личных электронных носителях, возникает необходи-
мость эффективной классификации и организации этой 
информации. Одним из важных аспектов является пра-
вильная классификация электронных носителей инфор-
мации, которая помогает улучшить доступ к данным, 
обеспечить их безопасность, эффективность хранения 
и управления. Особые аспекты классификации вклю-
чают в себя различные типы данных, способы их обра-
ботки, методы защиты конфиденциальной информации.  
В современном мире, где данные играют ключевую роль 
в различных сферах, исследование и понимание особен-
ностей классификации электронных носителей инфор-
мации становится все более важным для обеспечения 
безопасности, эффективности и правильного управления 
цифровыми данными.

Изученность проблемы. Вопросы классификации 
электронных носителей информации в рамках уголовно-
го судопроизводства активно исследуются в современной 
юридической науке. Они освещалась в диссертацион-
ных исследованиях А. Ю. Чуриковой [1], М. О. Медведе-
вой  [2], М.  С.  Сергеева  [3], А.  А.  Балашовой  [4]. Рабо-
ты В. В. Крылова [5], А. С. Агафонова [6], С. В. Зуева [7] 
посвящены анализу особенностей видов носителей элек-
тронных доказательств в процессе уголовного судопро-

изводства. Вопросы, касающиеся проблем классифика-
ции электронных носителей информации, освещаются  
в работах А. В. и Е. И. Шигуровых [8], А. И. Жмурова [9], 
М.  Ш.  Махтаева  [10]. Изучение критериев допустимо-
сти электронных носителей информации как источников 
доказательств в уголовном процессе освещаются в трудах 
Н. Г. Муратовой, М. С. Сергеева, К. Г. Попова, Р. Р. Шам-
сутдинова, Р. Р. Абсатарова, Д. А. Сенькина, Н. И. Наза-
рова, М.  В.  Кузнецова, Н.  В.  Машинской, А.  Б.  Конова-
лова, А.  В.  Глухих, К.  М.  Бортникова, А.  В.  Шигурова, 
Н. А. Подольного и др.

Целесообразность разработки темы обусловлена 
стремлением повысить эффективность работы с электрон-
ными носителями данных, которые выступают в качестве 
электронных доказательств в ходе уголовного судопроиз-
водства. Развитие данной области позволит создать и вне-
дрить инновационные методики классификации, а  также 
новые подходы к анализу и обработке электронных носи-
телей информации.

Научная новизна состоит в разработке системы клас-
сификации электронных носителей информации, предна-
значенных для использования в уголовном судопроизвод-
стве в качестве электронных доказательств. Такая система 
существенно повысит эффективность использования дан-
ных в качестве доказательств, упростит их поиск, доступ 
и применение.

Цель работы включает в себя исследование и оптими-
зирование процессов классификации электронных носите-
лей информации, с тем чтобы обеспечить их безопасность, 
целостность и надлежащее применение в качестве доказа-
тельств в уголовном судопроизводстве.

Задачи исследования:
1.  Проанализировать характеристики электронных 

носителей данных в качестве хранилищ информации.
2.  Разработать собственную систему классификации 

электронных носителей информации.
3.  Определить основания для классификации элек-

тронных носителей информации в рамках уголовного 
судопроизводства.

4.  Разработать план, содержащий рекомендации  
по совершенствованию процесса классификации и при-
менения электронных доказательств в уголовных про-
цессах, учитывая актуальные стандарты безопасности  
и эффективности.

Теоретическая значимость исследования заключает-
ся в том, что оно способствует углублению теории клас-
сификации электронных носителей информации с опорой  
на особенности электронных доказательств в уголовном 
процессе. Это, в свою очередь, способствует совершенство-
ванию методик и подходов к работе с и анализу электрон-
ных носителей данных.
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Практическая значимость результатов работы заклю-
чается в возможности использования предложенной класси-
фикации электронных носителей информации для оптими-
зации процесса анализа электронных доказательств и повы-
шения эффективности поиска, доступа и использования.

Методология исследования. В ходе работы исполь-
зовались системный анализ, анализ научной литературы  
и действующего законодательства, оценка перспектив при-
менения современных технологий в уголовном судопроиз-
водстве, а  также методы синтеза и обобщения собранной 
информации.

Основная часть
Электронные носители информации характеризуют-

ся уникальной особенностью  — способностью сохра-
нять огромные объемы данных при минимальных раз-
мерах самих устройств. Их вместимость, измеряемая  
в мегабайтах, гигабайтах и терабайтах, напрямую зависит  
от применяемых технологий записи и хранения инфор-
мации. Современные носители данных разрабатывают-
ся с учетом высокой плотности записи, что позволяет 
существенно увеличивать их емкость без значительного 
роста физических габаритов [11]. С развитием технологий  
объем доступного пространства для хранения информа-
ции значительно увеличился. Например, дискеты, широко 
применявшиеся в конце XX в., имели крайне ограничен-
ную емкость  — всего 1,44  Мб. В отличие от них, жест-
кие диски, которые представляют собой встроенные носи-
тели, способны вмещать сотни гигабайт, а современные 
твердотельные накопители (SSD) уже достигли несколь-
ких терабайт, обеспечивая не только большую вмести-
тельность, но и высокую скорость обработки данных. 
Оптические носители, такие как CD и DVD, обеспечивают 
хранение данных объемом до 700  Мб и 4,7  Гб соответ-
ственно. Современные флеш-накопители, использующие 
полупроводниковые технологии, способны вмещать  
от 4 до 512  Гб информации, что делает их одними  
из самых удобных и распространенных носителей.

Одной из ключевых особенностей электронный носи-
телей информации является их тесная связь с содержащи-
мися на них цифровыми данными. В отличии от традици-
онных методов хранения информации, таких как бумаж-
ные документы, цифровые данные могут существовать 
исключительно в электронном формате. Они размещаются  
на различных типах носителей, включая магнитные лен-
ты, оптические диски, твердотельные накопители и другие 
устройства. Кроме того, цифровые данные могут находить-
ся в оперативной памяти компьютеров, сетевых хранили-
щах или облачных сервисах [12]. Существенным аспектом 
является то, что информация остается неизменной незави-
симо от физического носителя, поскольку сама по себе она 
не имеет материальной природы, а лишь представляется  
в виде кодированной последовательности символов.

Постоянное развитие технологий и расширение спектра 
цифровых носителей оказывают непосредственное влияние 
на уголовно-процессуальные аспекты их использования.  
В частности, это затрагивает порядок работы с электрон-
ными доказательствами на различных стадиях уголовного 
производства, особенно в ходе досудебного расследования. 
Даже без углубленных технических знаний можно заме-
тить, что процесс извлечения данных с флеш-накопителя 
кардинально отличается от процедуры получения инфор-
мации, размещенной в распределенной информационной 

системе или на веб-ресурсе [13]. В первом случае изъятие 
данных связано с непосредственным доступом к физиче-
скому носителю информации, тогда как во втором требу-
ется применение специализированных методов удаленного 
доступа, которые могут зависеть от особенностей защиты  
и структуры самой системы.

В связи с этим возникает необходимость разработки 
научно обоснованного и дифференцированного процес-
суального порядка сбора доказательств, учитывающего  
как технологические, так и юридические особенности раз-
личных видов цифровых носителей. Эффективное право-
вое регулирование возможно только при наличии их дета-
лизированной классификации, основанной на ряде объек-
тивных критериев.

Электронные носители информации, в зависимости 
от их роли в расследуемом преступлении, можно разде-
лить на две основные категории: первичные и вторич-
ные. К первой группе относятся оригинальные устрой-
ства и носители данных, имеющие прямую связь с обсто-
ятельствами совершенного преступления. Они могут 
содержать информацию, созданную в ходе подготовки, 
осуществления или попытки скрытия противоправных 
действий  [14]. При этом ключевой особенностью таких 
носителей является то, что их содержание формирует-
ся вне зависимости от стадии расследования. Они слу-
жат источником значимой доказательственной базы, 
поскольку отражают реальные цифровые следы пре-
ступной деятельности, зафиксированные в процессе ее 
осуществления. Вторичные носители, в свою очередь, 
содержат копии данных, полученные в рамках след-
ственных мероприятий и оформленные в соответствии  
с уголовно-процессуальными нормами.

Электронные носители информации могут быть класси-
фицированы по различным критериям, что позволяет более 
точно определить их назначение и особенности эксплу
атации. Основными параметрами являются способ доступа 
к данным, мобильность, тип хранилища и продолжитель-
ность сохранности информации [15]. Одним из важнейших 
факторов является способ получения и использования дан-
ных, что приводит к разделению носителей на локальные  
и сетевые. Эти категории различаются по принципу  
взаимодействия с устройствами и сетями.

Локальные носители информации требуют физиче-
ского подключения к компьютеру или иному устройству  
для записи и чтения данных. К этой группе относятся опти-
ческие диски (CD и DVD), флеш-накопители, а также внеш-
ние жесткие диски. Эти устройства обеспечивают быстрый 
и удобный перенос данных между различными устройства-
ми и позволяют хранить значительные объемы информа-
ции. Также к локальным носителям можно отнести встро-
енную память различных цифровых устройств  — персо-
нальных компьютеров, ноутбуков и мобильных гаджетов, 
которая предоставляет пользователям возможность сохра-
нять и оперативно обрабатывать данные без постоянного 
подключения к сети.

В отличие от локальных носителей, сетевые устрой-
ства хранения информации предоставляют возможность 
удаленного доступа к данным посредством различных 
коммуникационных каналов. К таким системам относятся 
серверы, являющиеся частью компьютерных сетей, вклю-
чая глобальную сеть «Интернет». Их размещение не огра-
ничивается территориальными рамками и может охваты-
вать различные регионы, в т. ч. находящиеся за пределами 
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Российской Федерации, что значительно расширяет потен-
циал обработки и хранения информации. На этих серверах 
хранятся цифровые ресурсы, обеспечивающие функциони-
рование множества онлайн-платформ, включая веб-сайты,  
социальные сети, мессенджеры, электронные торговые 
площадки и иные интернет-сервисы, формирующие осно-
ву современного информационного пространства. Главной 
характеристикой этих носителей является возможность 
дистанционного управления и передачи информации,  
что осуществляется посредством специализированных про-
граммных решений и интернет-провайдеров, отвечающих 
за маршрутизацию и доступ к данным.

В зависимости от уровня мобильности, носители 
информации подразделяются на стационарные и порта-
тивные устройства. Стационарные устройства, например, 
настольные компьютеры и моноблоки, созданы для исполь-
зования в одном конкретном месте и отличаются высокой 
производительностью и надежностью. Они приспособле-
ны для долговременного хранения и обработки данных,  
а их память интегрирована в корпус. Передача данных осу-
ществляется либо через сеть, либо с помощью внешних 
накопителей. Портативные устройства, такие как, ноутбу-
ки, планшеты, смартфоны и съемные накопители, будучи 
портативными устройствами, позволяют легко перемещать 
и передавать данные между различными компьютерными 
системами.

Классификация носителей информации основывает-
ся на способе их хранения и разделяет их на внутренние  
и внешние. Внутренние устройства являются неотъемле-
мым элементом системы, обеспечивая ее функциониро-
вание, и включают в себя, например, микросхемы памяти  
и жесткие диски, которые встроены в компьютерную систе-
му. Внешние устройства, к примеру флеш-накопители  
или съемные жесткие диски, не являются обязательными 
для запуска и работы системы и могут быть отключены  
без остановки ее работы.

Классификация данных по сроку хранения пред-
ставляет собой еще один важный критерий. Существу-
ют носители для оперативного, временного и долговре-
менного хранения информации. Оперативные устрой-
ства хранения информации, необходимые для быстрого 
обмена данными в процессе вычислений, нуждаются  
в постоянном электропитании. Их емкость может дости-
гать 128 Мб и больше, но отключение питания неизбеж-
но приводит к потере данных. Ноутбуки и смартфоны, 
являясь примерами носителей временного хранения, 
сохраняют данные благодаря встроенным источникам 
питания, обеспечивающим энергосбережение. В свою 
очередь, устройства долговременного хранения, к кото-
рым относятся жесткие диски и SSD, не нуждаются  
в постоянном питании и способны хранить информацию 
длительное время.

Исходя из выше сказанного, автором предлагается сле-
дующая классификация электронных носителей информа-
ции по следующим признакам:

1.  Функциональная принадлежность:
–  монофункциональные — устройства, основная  

и единственная функция которых заключается в хранении 
данных (дискеты, жесткие диски, CD, DVD, USB-накопите-
ли и др.);

–  полифункциональные  — устройства, выполняющие 
помимо хранения информации дополнительные функции 
(смартфоны, планшеты, ноутбуки и др.).

2.  Возможность автономной работы. Запоминаю-
щие устройства можно разделить на две категории по их 
потребности в электропитании. К первой категории отно-
сятся энергозависимые устройства, которые теряют сохра-
ненную информацию при отключении питания. Опера-
тивная память, используемая для временного хранения 
данных во время работы компьютера, является примером 
такого типа устройств. В свою очередь, энергонезависимые 
устройства сохраняют данные даже без подачи электриче-
ства. В эту категорию входят жесткие диски, флеш-накопи-
тели, дискеты и оптические диски, которые часто применя-
ются для длительного сохранения данных.

Электронные носители информации предназначены  
для работы с цифровыми данными, используя вычисли-
тельные системы, и служат для их хранения и обработки. 
Каждый тип носителя имеет свои уникальные характери-
стики, которые определяют его возможности, способы вос-
становления данных и степень их защиты.

Учитывая изложенное выше, можно выделить ключе-
вые критерии, по которым классифицируются электронные 
носители информации в рамках уголовно-процессуального 
производства:

1.  По характеру связи с преступлением улики подраз-
деляются на первичные и вторичные. Первичные улики 
непосредственно участвуют в совершении преступления, 
в то время как вторичные получены в ходе следственных 
мероприятий.

2.  Способы получения информации: локальные пред-
полагают физическое подключение к устройству, а сете-
вые — доступ через коммуникационные каналы.

3.  По мобильности: стационарные устройства не рас-
считаны на передачу информации, в то время как портатив-
ные предназначены для переноса данных между различны-
ми системами.

4.  По типу размещения: внутренние устройства хране-
ния являются неотъемлемой частью системы и ее работо-
способность зависит от них. Внешние устройства, напро-
тив, могут быть удалены без остановки работы системы.

5.  Срок хранения данных можно разделить на три кате-
гории: оперативное, временное и постоянное. Оператив-
ные данные хранятся только в течение самого информа-
ционного процесса. Временное хранение предусматривает 
сохранение информации в течение заранее установленного 
периода. Постоянное хранение подразумевает бессрочное 
сохранение данных.

С учетом этих критериев становится возможным более 
точно отнести электронные носители информации к опре-
деленным категориям и установить их значимость и функ-
цию в рамках уголовного процесса.

Заключение
Правильная классификация электронных носителей 

информации является ключевым фактором, определяющим 
их правила применения в головном судопроизводстве.  
Внедрение системы классификации обеспечивает упорядо-
ченную сбор, анализ и фиксацию цифровых доказательств, 
что, в результате, повышает объективность и полноту рас-
следования правонарушений.

Для повышения эффективности уголовного процесса 
и обеспечения его соответствия актуальным стандартам 
безопасности предлагается следующий план оптимизации 
процесса классификации и использования электронных 
носителей информации в качестве доказательств:
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1.  Сформулировать ясные критерии для классифика-
ции. Для установления четких правил идентификации электрон-
ных доказательств необходимо разработать общие стандарты  
и критерии. При этом следует учитывать специфику этих дока-
зательств, их достоверность и уровень конфиденциальности.

2.  Обеспечить точность и подлинность предостав-
ляемой информации. Чтобы электронные доказатель-
ства оставались неизменными и достоверными, необхо-
димо применять методы цифровой подписи, шифрования  
и проверки подлинности, которые защищают их от любых  
попыток манипулирования.

3.  Гарантировать конфиденциальность и безопас-
ность информации. Для защиты конфиденциальности 
данных необходимо внедрить системы шифрования и реа-
лизовать меры предосторожности против утечек и несанк-
ционированного использования.

4.  Обеспечить развитие компетенций сотрудников  
и специалистов по безопасности, а именно обучить 
сотрудников, которые ведут работу с электронными дока-
зательствами, основам информационной безопасности  
и методам противодействия киберугрозам.

5.  Прибегнуть к помощи специализированных 
программных продуктов: использовать передовые 
инструменты и программное обеспечение для класси-
фикации, анализа и архивирования электронных дока-
зательств, обеспечивая при этом высокий уровень 
безопасности.

Данные рекомендации направлены на повышение 
эффективности процесса классификации и использования 
электронных доказательств в уголовном процессе. Опти-
мизация этого процесса поможет ускорить и улучшить 
работу.
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