
299

BUSINESS. EDUCATION. LAW. 2025, December No. 4(73). Subscription index – 85747

Научная статья
УДК 343.342.3
DOI: 10.25683/VOLBI.2025.73.1485

Armen Aramovich Gevorgyan
Postgraduate of Graduate School of Law,  
specialty 5.1.4 — Criminal law sciences,
Immanuel Kant Baltic Federal University
Kaliningrad, Russian Federation
gevorgyan_armen39@mail.ru

Армен Арамович Геворгян
аспирант Высшей школы права,  

специальность 5.1.4 — Уголовно-правовые науки,
Балтийский федеральный университет им. Иммануила Канта

Калининград, Российская Федерация
gevorgyan_armen39@mail.ru

ПРОБЛЕМЫ РАССЛЕДОВАНИЯ ПРЕСТУПЛЕНИЙ,  
СВЯЗАННЫХ С ВОВЛЕЧЕНИЕМ НЕСОВЕРШЕННОЛЕТНИХ  
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Аннотация. В статье рассматривается актуальная 
проблема расследования преступлений, связанных с вовлече-
нием несовершеннолетних в экстремистские и террористи-
ческие группы с использованием цифровой среды. В услови-
ях глобальной цифровизации и расширения возможностей 
онлайн-коммуникаций данная проблема приобретает особую 
значимость в связи с ростом числа подобных преступле-
ний, их высокой латентностью и особой уязвимостью под-
ростков к деструктивному идеологическому воздействию  
в сети «Интернет». Цель исследования — выявление наибо-
лее существенных проблем, возникающих в процессе рассле-
дования данных преступлений, и разработка практических 
рекомендаций по совершенствованию деятельности право-
охранительных органов в этой сфере. В статье анализиру-
ется комплекс факторов, способствующих радикализации 
несовершеннолетних, включая психологическую незрелость, 
социально-экономическую маргинализацию, недостаточный 
уровень цифровой и медиа-грамотности, а также пробелы 
в профилактической работе. Особое внимание уделяется 
трудностям, возникающим при расследовании преступле-
ний данной категории, и необходимости проведения меж-
дисциплинарной экспертной оценки контента. На основе 
анализа научных трудов отечественных и зарубежных 
ученых, а  также нормативных правовых актов, регулиру-
ющих вопросы противодействия экстремизму и защиты 

прав несовершеннолетних, в статье сформулированы кон-
кретные рекомендации по совершенствованию оператив-
но-разыскной и следственной тактики. Подчеркивается 
необходимость комплексного подхода к решению проблемы, 
сочетающего меры профилактики, выявления, пресечения  
и расследования преступлений, а также защиты прав несо-
вершеннолетних, признанных потерпевшими. Отдельное 
внимание уделяется вопросам повышения цифровой грамот-
ности и медиа-компетентности подростков, формирования 
у них критического мышления и устойчивости к деструктив-
ному контенту. Предложенные в статье меры направлены 
на повышение эффективности противодействия экстремиз-
му и терроризму в цифровой среде, формирование устойчи-
вой системы защиты молодежи от деструктивных влияний 
и обеспечение национальной безопасности Российской Феде-
рации. Результаты исследования могут быть использованы 
в практической деятельности правоохранительных органов, 
в образовательном процессе юридических вузов, а также при 
разработке нормативных правовых актов в сфере противо-
действия экстремизму и защиты прав несовершеннолетних.
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Abstract. The article discusses the current problem of inves-
tigating crimes related to involvement of minors in extremist  
and terrorist groups using the digital environment. In the context 
of global digitalization and the expansion of online communica-
tion opportunities, this problem is becoming particularly important 
due to the growing number of such crimes, their high latency and  
the special vulnerability of adolescents to destructive ideological 
influence on the Internet. The purpose of the study is to identify  

the most significant problems that arise in the investigation of these 
crimes and to develop practical recommendations for improving 
the activities of law enforcement agencies in this area. The arti-
cle analyzes a set of factors contributing to the radicalization  
of minors, including psychological immaturity, socio-economic 
marginalization, insufficient digital and media literacy, as well as 
gaps in preventive work. Special attention is paid to the difficulties 
encountered in investigation of crimes in this category and the need 
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for an interdisciplinary expert assessment of the content. Based on 
the analysis of scientific works by domestic and foreign scientists, 
as well as regulatory legal acts regulating the issues of countering 
extremism and protecting the rights of minors, the article formu-
lates specific recommendations for improving operational search 
and investigative tactics. The need for an integrated approach to 
solving the problem is emphasized, combining measures for pre-
vention, detection, suppression and investigation of crimes, as well 
as protection of the rights of minors recognized as victims. Spe-
cial attention is paid to the issues of improving digital literacy and 
media competence of adolescents, formation of their critical think-
ing and resistance to destructive content. The measures proposed 

in the article are aimed at increasing the effectiveness of countering 
extremism and terrorism in the digital environment, forming a sus-
tainable system to protect young people from destructive influenc-
es and ensuring the national security of the Russian Federation.  
The results of the research can be used in the practical activities 
of law enforcement agencies, in the educational process of law 
schools, as well as in the development of regulatory legal acts in the 
field of countering extremism and protecting the rights of minors.

Keywords: involvement of minors, extremism, digital envi-
ronment, crime investigation, operational search measures, 
prevention, digital literacy, manipulation, expert assessment, 
interdepartmental interaction
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Введение
Актуальность. В развитие современного общества Россий-

ской Федерации приоритетной задачей государственной поли-
тики становится формирование законопослушного поведения 
несовершеннолетних, а также профилактика правонарушений 
и противоправного поведения в их среде. Приоритетность дан-
ной задачи также была подчеркнута Президентом РФ 19 марта 
2025 г. в ходе расширенного заседания коллегии Генеральной 
прокуратуры РФ, где на текущий год были определены такие 
ключевые направления как профилактика преступности в моло-
дежной среде, противодействие экстремизму и терроризму.

В условиях нарастающих современных вызовов и повсе-
местной цифровизации общества, распространение экстре-
мистского контента среди молодежи приобрело активный 
характер. Это, в первую очередь, обусловлено появлением 
инновационных методов совершения преступлений, кото-
рые обусловлены не только развитием информационных 
технологий, но и остаются за пределами действующего 
законодательного регулирования.

Актуальность исследования также обусловлена расту-
щей тенденцией к радикализации молодежи и вовлечению 
несовершеннолетних в экстремистские организации посред-
ством цифровых платформ. Интернет и социальные сети 
предоставляют экстремистским группам широкие возмож-
ности для пропаганды, вербовки и координации действий, 
что создает серьезную угрозу национальной безопасности 
и общественному порядку. При этом особую тревогу вызы-
вает уязвимость несовершеннолетних, которые в силу воз-
раста, психологической незрелости и недостаточного опыта 
являются более восприимчивы к манипуляциям и идеологи-
ческому воздействию экстремистских элементов.

Изученность проблемы. Современная научная литература 
по проблеме вовлечения несовершеннолетних в экстремист-
ские группы с использованием цифровой среды демонстрирует 
междисциплинарный и комплексный характер исследований. 
Отечественные ученые рассматривают проблему с уголов-
но-правовой, криминалистической и профилактической точек 
зрения. Так, А. Р. Акиев [1] анализирует момент окончания вов-
лечения несовершеннолетнего в преступную деятельность, уде-
ляя особое внимание установлению умысла. Такие авторы, как 
Д. В. Жоков [2] и В. С. Егорова [3], в своих работах исследуют 
использование интернет-технологий и информационно-теле-
коммуникационного пространства в целях деструктивного вер-
бовочного воздействия. А. В. Польшиков и О. В. Демидова [4] 
рассматривают специфику вовлечения в террористическую 
деятельность через призму псевдоидеологических установок.

Вопросы криминалистического анализа личности несо-
вершеннолетнего и механизмов противодействия осве-
щены в работах А.  Г.  Бедризова  [5], Т.  С.  Волчецкой  [6] 
и А. Р. Карданова  [7]. Особое внимание уделяется угрозе 
национальной безопасности, подчеркиваемой в исследова-
ниях таких авторов, как В. В. Семеновой и С. А. Никитен-
ко  [8], а  также рискам, связанным с деятельностью рели-
гиозных организаций экстремистского толка, что отмечено 
А. Е. Никитиной [9] и А. А. Тагаевым [10].

Проблемы квалификации преступлений, связанных 
с вовлечением, рассматриваются Д.  М.  Латыповой  [11], 
Н. В. Щетининой [12] и А. В. Травниковым [13], акценти-
руя внимание на субъективной стороне деяния и призна-
ках объективной стороны. Наряду с этим, К. Э. Демьяно-
ва и К. В. Корсаков [14] выделяют российскую молодежь  
в качестве группы риска и предлагают пути снижения вик-
тимности, а Ю. Е. Суслов и Т. И. Миронова [15] обращают 
внимание на игровые механики как инструмент вербовки.

В зарубежных исследованиях акцент сделан на про-
филактику и межсекторальное взаимодействие. С. Шуман  
с соавторами  [16] подчеркивают необходимость перехода 
от силовых методов к социально-психологической страте-
гии, а С. Амит с соавторами [17] предлагают стратегии про-
тиводействия через социальные медиа, включая просвети-
тельские кампании и таргетированные меры.

Отдельно стоит отметить работы, посвященные новым 
формам деструктивного влияния, включая пропаганду иде-
ологии «чайлдфри», которую Л. А. Павлова [18] анализи-
рует как форму экстремизма, а А.  Ю.  Черкесов  [19] рас-
сматривает глобализационные факторы распространения 
информационного экстремизма.

Таким образом, можно говорить о том, что в научной 
литературе сформирована целостная картина факторов, 
механизмов и последствий вовлечения несовершеннолет-
них в экстремистскую деятельность, однако, несмотря на 
значительное количество исследований, многие аспекты 
остаются недостаточно изученными.

Целесообразность рассмотрения данной темы опре-
деляется необходимостью совершенствования правовых  
и организационных механизмов противодействия экстре-
мизму в цифровой среде, а  также защиты несовершенно-
летних от деструктивного воздействия экстремистских 
идеологий, а также повышения эффективности деятельно-
сти правоохранительных органов по расследованию пре-
ступлений, связанных с вовлечением несовершеннолетних 
в экстремистские группы.
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Целью исследования является разработка теоретиче-
ских рекомендаций по совершенствованию деятельности 
правоохранительных органов по расследованию преступле-
ний, связанных с вовлечением несовершеннолетних в экс-
тремистские группы с использованием цифровой среды.

Для достижения поставленной цели необходимо решить 
следующие задачи:

1)  выявить и систематизировать факторы, способству-
ющие вовлечению несовершеннолетних в экстремистские 
группы с использованием цифровой среды;

2)  рассмотреть методику по выявлению и доку-
ментированию экстремистской деятельности в онлайн- 
пространстве, ориентированные на специфику вовлечения 
несовершеннолетних;

3)  предложить меры по совершенствованию организа-
ции и тактики проведения оперативно-разыскных меропри-
ятий и следственных действий по делам о вовлечении несо-
вершеннолетних в экстремистские группы.

Научная новизна исследования заключается в ком-
плексном анализе проблематики расследования преступле-
ний, связанных с вовлечением несовершеннолетних в экс-
тремистские группы через цифровую среду, с учетом совре-
менных вызовов цифровой трансформации преступности. 
Предложена методика выявления и документирования экс-
тремистской деятельности в онлайн-пространстве, ориен-
тированная на специфику манипулятивного воздействия 
на несовершеннолетних. Кроме того, новизну представ-
ляет обоснование необходимости междисциплинарного 
подхода к расследованию подобных преступлений, вклю-
чающего не только традиционные оперативно-разыскные 
методы, но и комплексное применение психолого-лингви-
стической и компьютерно-технической экспертиз. Автором 
также предложен дифференцированный набор организаци-
онно-тактических рекомендаций, направленных на совер-
шенствование деятельности правоохранительных органов  
с учетом возрастных, психологических и цифровых особен-
ностей подростковой аудитории.

Исследование выполнено с использованием комплек-
са общенаучных и специальных методов: анализ норма-
тивных правовых актов; сравнительно-правовой метод; 
анализ научной литературы. Выбор именно этих методов 
обусловлен необходимостью не только описать проблему, 
но и предложить практически применимые решения, соот-
ветствующие современным вызовам цифровой трансфор-
мации преступности.

Теоретическая значимость работы состоит в расшире-
нии знаний о природе экстремизма в цифровой среде, фак-
торах и механизмах вовлечения несовершеннолетних в экс-
тремистские группы, а также в разработке новых подходов 
к противодействию этому явлению.

Практическая значимость работы заключается в раз-
работке предложений, направленных на совершенствова-
ние деятельности правоохранительных органов по рассле-
дованию преступлений, связанных с вовлечением несовер-
шеннолетних в экстремистские группы с использованием 
цифровой среды.

Основная часть
Согласно годовому отчету Росфинмониторинга (https://

www.fedsfm.ru/content/files/аnnual%20report_2024.pdf),  
в течение 2024  г. в перечень лиц, причастных к терро-
ристической и экстремистской деятельности, было вне-
сено более 3,1  тыс.  физических лиц и 80  организаций. 
В результате предпринятых мер активы данных лиц  
и организаций были заморожены, общая сумма заблоки-
рованных средств составила 245 млн руб. В январе 2025 г. 
зарегистрированы 462  преступления террористического 
характера (+168,6 %) и 186 преступлений экстремистской 
направленности (+102,2 %).

Для более детального понимания масштабов приве-
дем статистические данные, взятые с портала правовой 
статистики Генеральной Прокуратуры РФ (https://epp.
genproc.gov.ru/ru/gprf/activity/statistics/result/), за 2016—
2024 гг. (см. рис.).

Рис. Количество преступлений экстремистской направленности и осужденных лиц за период с 2016 по 2024 г.  
согласно данным органов прокуратуры Российской Федерации
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Очень опасной тенденцией сегодняшнего дня является то, 
что значительное количество преступлений экстремистской 
направленности совершают несовершеннолетние и моло-
дежь. Анализ правоприменительной практики и научных 
работ показывает, что чаще всего в экстремистскую деятель-
ность вовлекаются молодые люди в возрасте от 14 до 26 лет.  
При этом они являются рядовыми участниками экстре-
мистской деятельности, а лидеры, организаторы и идеологи 
экстремистских организаций остаются в тени и являются,  
как правило, представителями не молодежного возраста [6].

Как показывает российский и мировой опыт, питатель-
ной средой для распространения экстремизма являются 
экономические и социальные проблемы, прикрытые поли-
тическими, идеологическими, националистическими, рели-
гиозными лозунгами, спекулируя на которых экстремисты 
стремятся втянуть в свои ряды различные слои населения, 
в первую очередь молодежь, в силу вышеуказанных факто-
ров. Наиболее радикальные мировоззренческие установки, 
подкрепленные жесткой организацией, финансовой под-
держкой при соответствующих условиях преобразуются  
в террористическую деятельность, которую можно рассма-
тривать как апогей экстремистской [12].

Вовлечение несовершеннолетних в экстремист-
скую деятельность представляет собой серьезную угрозу  
не только национальной безопасности, но и общественно-
му порядку, а стремительное развитие цифровой среды, 
которая характеризуется анонимностью, доступностью  
и широким охватом аудитории, становится благоприятной 
почвой для распространения экстремистской идеологии  
и вербовки новых членов, в т. ч. несовершеннолетних [9]. 
Для разработки эффективных стратегий профилактики  
и противодействия экстремизму необходимо провести ана-
лиз факторов, способствующих вовлечению несовершен-
нолетних в экстремистскую деятельность.

Основные факторы, способствующие вовлечению несо-
вершеннолетних в экстремистскую деятельность:

–  психологическая уязвимость;
–  недостаточная цифровая грамотность и медиа- 

компетентность;
–  социально-экономические факторы;
–  отсутствие эффективной системы профилактики.
Психологическая уязвимость несовершеннолетних,  

по мнению многих исследователей, является одним из клю-
чевых факторов, т. к. в подростковом возрасте формируется 
не только идентичность, но и происходит поиск своего места 
в обществе, поэтому возникает потребность в принадлежно-
сти к группе. Экстремистские организации умело использу-
ют психологическая уязвимость несовершеннолетних, пред-
лагая подросткам не только упрощенные, радикальные реше-
ния сложных социальных проблем, но и чувство общности  
и значимости. При этом, согласно исследованиям психо-
логов, подростки с низкой самооценкой, которые зачастую 
испытывают чувство одиночества и социальной изоляции, 
более подвержены влиянию экстремистской пропаганды [8].

Существенную роль играют и социально-экономиче-
ские факторы. Так, неблагополучная семейная обстановка, 
низкий уровень образования, отсутствие перспектив тру-
доустройства  — всё это зачастую становится триггером  
к формированию чувства отчуждения и социальной неспра-
ведливости, что делает подростков более восприимчивыми 
к экстремистским идеям, а экстремистские организации 
выступают в качестве защитников угнетенных и борцов  
за справедливость.

Несмотря на стремительное развитие цифровизации 
общества, цифровая грамотность и медиакомпетентность 
несовершеннолетних остается на низком уровне. Подрост-
ки, в результате несформированного критического мыш-
ления, не всегда способны распознать манипулятивные 
техники, отличить достоверные источники информации 
от фейковых новостей и пропагандистских материалов. 
Всё это приводит к тому, что экстремистские организа-
ции активно используют социальные сети и мессенджеры  
для таргетированной рекламы и распространения экс-
тремистской идеологии, адаптированной к интересам  
и потребностям подростковой аудитории [10].

В настоящее время отсутствует эффективная системы 
профилактики и контрпропаганды в цифровой среде, дела-
ет подростков уязвимыми к экстремистской пропаганде.  
Так, сторонники А. Навального [Навальный Алексей Анато-
льевич (1976—2024) внесен Росфинмониторингом в перечень 
организаций и физических лиц, в отношении которых имеют-
ся сведения об их причастности к экстремистской деятельно-
сти или терроризму. — Примеч. ред.] размещали публикации 
в сети «Интернет», социальных сетях TikTok, Twitter, «ВКон-
такте», Facebook, Instagram (деятельность Meta Platform Inc., 
в т. ч. по реализации социальных сетей Facebook и Instagram, 
признана в России экстремистской и запрещена на территории 
Российской Федерации. — Примеч. ред.), на сервисе YouTube, 
в которых призывали несовершеннолетних к участию  
в несанкционированных митингах и массовых протестах  
на территории Москвы и в других городах России. В резуль-
тате расследования уголовного дела по данным фактам было 
установлено, что руководители региональных штабов Наваль-
ного (общественное движение Штабы Навального внесено 
Росфинмониторингом в перечень организаций и физических 
лиц, в отношении которых имеются сведения об их причаст-
ности к экстремистской деятельности или терроризму.  — 
Примеч. ред.) получили от своих соратников, находящихся 
как внутри, так и за пределами России, в частности Ивана 
Жданова (Жданов Иван Юрьевич внесен Росфинмониторин-
гом в перечень организаций и физических лиц, в отношении 
которых имеются сведения об их причастности к экстре-
мистской деятельности или терроризму; внесен Минюстом 
России в реестр лиц, выполняющих функцию иностранного 
агента. — Примеч. ред.) и Леонида Волкова (Волков Леонид 
Михайлович внесен Росфинмониторингом в перечень органи-
заций и физических лиц, в отношении которых имеются све-
дения об их причастности к экстремистской деятельности или 
терроризму; внесен Минюстом России в реестр лиц, выполня-
ющих функцию иностранного агента. — Примеч. ред.), указа-
ние максимально задействовать молодых, в т. ч. несовершен-
нолетних, граждан на несанкционированных акциях в реги-
онах Российской Федерации, по имеющимся данным, путем 
распространения в их среде заведомо ложной информации.

Необходимо разрабатывать и внедрять образовательные 
программы, которые будут направлены не только на повы-
шение цифровой грамотности и медиакомпетентности,  
но и на формирование позитивных ценностей и установок.

Таким образом, вовлечение несовершеннолетних в экс- 
тремистские группы с использованием цифровой сре-
ды обусловлено комплексом взаимосвязанных факторов.  
Для эффективного противодействия данному явлению необ-
ходим комплексный подход, включающий не только усиле-
ние мер по защите детей в интернете, развитие образователь-
ных программ, но и активизацию работы по выявлению и ней-
трализации экстремистской пропаганды в цифровой среде.
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Одной из эффективных мер предупреждения рассма-
триваемых преступлений является своевременное выявле-
ние и расследование преступлений, связанных с вовлечени-
ем несовершеннолетних в экстремистские группы.

Уголовная ответственность за преступления экс-
тремистской направленности наступает в соответствии  
со ст. 280, 282, 282.1, 282.2 Уголовного кодекса (далее — 
УК) РФ. Вовлечение несовершеннолетних в соверше-
ние преступлений экстремистской направленности может  
квалифицироваться по различным статьям УК РФ, в зави-
симости от конкретных обстоятельств дела и характера дея-
ния. Особое внимание следует уделять установлению умыс-
ла виновного, направленного на вовлечение несовершенно-
летнего в преступную деятельность. В частности, может 
быть применена ст. 150 УК РФ, предусматривающая ответ-
ственность за вовлечение несовершеннолетнего в соверше-
ние антиобщественных действий. Однако, данная статья  
не в полной мере отражает общественную опасность  
деяний, связанных с вовлечением в экстремистскую  
деятельность. Важно учитывать, что согласно ст. 20 УК РФ, 
уголовной ответственности подлежат лица, достигшие  
ко времени совершения преступления шестнадцатилетне-
го возраста. За ряд тяжких преступлений ответственность 
наступает с четырнадцати лет [3].

Расследование преступлений, связанных с вовлечени-
ем несовершеннолетних в экстремистскую деятельность, 
сопряжено с рядом трудностей. Во-первых, сложность 
заключается в латентном характере данных преступлений, 
обусловленном конспирацией экстремистских организа-
ций и использованием ими современных информационных 
технологий для вовлечения молодежи. Во-вторых, несо-
вершеннолетние, зачастую, не осознают противоправный 
характер своих действий и подвержены манипулятивному 
воздействию со стороны вербовщиков. В-третьих, эксперт-
ная оценка контента, распространяемого в сети «Интер-
нет», представляется сложной и требующей привлечения 
специалистов в различных областях, включая лингвистику, 
психологию и религиоведение [15].

Одним из ключевых аспектов расследования является 
выявление фактов психологического воздействия и мани-
пулирования сознанием несовершеннолетнего. Согласно 
исследованиям, проведенным ФГБНУ «Институт изуче-
ния детства, семьи и воспитания», уязвимость подростков  
к экстремистской идеологии обусловлена возрастными 
особенностями, такими как стремление к самоутвержде-
нию, поиску идентичности и склонность к максимализму,  
а экстремистские организации активно используют эти осо-
бенности, предлагая подросткам иллюзорное чувство при-
надлежности к группе, возможность проявить себя и ра- 
дикально изменить мир [7].

Порой экстремистская природа идеологий, внедря
емых в молодежную среду, скрыта под покровом соблаз-
нительной новизны, апеллируя к психологии «запретно-
го плода» или преходящей моде. В частности, пропаганда 
нетрадиционных сексуальных отношений и/или предпо-
чтений, трансгендерного перехода, а  также идеологии 
чайлдфри, отрицающей деторождение, квалифицирует-
ся российским законодательством как экстремистская 
деятельность. В январе 2025 г. в Российской Федерации 
зафиксирован прецедент привлечения к администра-
тивной ответственности гражданки Севастополя 29  лет 
за распространение идей, пропагандирующих отказ 
от репродуктивной функции. В качестве доказатель-

ной базы фигурировали скриншоты личной страницы 
ответчицы в социальных сетях. Материалы содержали 
кадры из кинофильмов с демонстрацией оскорбительных 
жестов, а также мем, включающий циничное высказыва-
ние Квентина Тарантино относительно института дето-
рождения. Примечательно, что публикация данных мате-
риалов предшествовала вступлению в силу норматив-
ных актов, запрещающих пропаганду чайлдфри, однако, 
согласно материалам дела, «запрещенные материалы  
не были удалены со страницы пользователя и остава-
лись в открытом доступе», что и послужило основанием  
для применения санкций [18].

Дальнейшее проведение расследования предполага-
ет комплексный анализ информационных материалов, 
обнаруженных на электронных носителях несовершен-
нолетнего и в сети «Интернет». Необходимо установить 
наличие в этих материалах признаков экстремизма, таких  
как призывы к насильственному свержению конституци-
онного строя, возбуждение ненависти либо вражды по при-
знакам расы, национальности, языка, отношения к религии.  
Экспертная оценка должна учитывать контекст распро-
странения информации, целевую аудиторию и потенци-
альное воздействие на несовершеннолетнего  [19]. Кроме 
того, необходимо установить связь между распростра-
няемыми материалами и конкретными действиями не- 
совершеннолетнего, направленными на реализацию экс-
тремистских целей.

Особое внимание следует уделять выявлению и допро-
су лиц, причастных к вовлечению несовершеннолетнего  
в экстремистскую деятельность. Вербовщики, как правило, 
используют методы социальной инженерии, манипуляции 
и психологического давления для установления контроля 
над сознанием подростка. Необходимо установить мотивы 
и цели вербовщиков, а  также используемые ими методы  
и каналы коммуникации. Важным элементом расследова-
ния является установление связей между различными экс-
тремистскими организациями и выявление каналов финан-
сирования их деятельности.

Методика выявление признаков экстремистской деятель-
ности в онлайн-пространстве представлена в таблице.

В процессе расследования дел о вовлечении несовер-
шеннолетних в экстремистскую деятельность особую роль 
играют различные виды экспертиз:

–  психолого-лингвистическая экспертиза, позволя-
ющая установить наличие в текстах и высказываниях 
признаков экстремизма, оценить степень их воздействия  
на аудиторию;

–  компьютерно-техническая экспертиза, необходимая 
для анализа информации, содержащейся на электронных 
носителях (компьютерах, телефонах, планшетах), выявле-
ния фактов распространения экстремистских материалов  
в сети «Интернет»;

–  психологическая экспертиза, помогающая устано-
вить особенности личности несовершеннолетнего, степень 
его подверженности влиянию, мотивы и цели совершения 
преступления.

На основе анализа проблем, рассмотренных выше, мож-
но сформулировать рекомендации по совершенствованию 
организации и тактики проведения оперативно-разыскных 
мероприятий при расследовании вовлечения несовершен-
нолетних в экстремистские группы с использованием циф-
ровой среды. Данные рекомендации можно условно разде-
лить на организационные и тактические.
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Выявление признаков экстремистской деятельности в онлайн-пространстве
Раздел Описание

I.  Мониторинг 
онлайн-ресурсов

Систематический мониторинг интернет-ресурсов (социальные сети, форумы, блоги, онлайн-игры 
и др.) для выявления экстремистского контента.

II.  Критерии 
выявления 
экстремистских 
материалов

Признаки экстремистских материалов:
–  призывы к насильственным действиям против определенных социальных групп;
–  пропаганда ненависти и вражды по признакам пола, расы, национальности, языка, происхождения, 
отношения к религии, принадлежности к социальной группе;
–  оправдание терроризма (ст. 205.2 УК РФ);
–  пропаганда нацистской атрибутики и символики (ст. 20.3 Кодекса РФ об административных право-
нарушениях);
–  распространение материалов из Федерального списка экстремистских материалов.
Признаки вовлечения несовершеннолетних:
–  наличие контента, ориентированного на несовершеннолетних;
–  использование игровых механик для вовлечения;
–  распространение дезинформации и фейковых новостей;
–  создание закрытых групп и сообществ;
–  использование личных данных несовершеннолетних для таргетированной пропаганды и вербовки.

III.  Документирование 
экстремистской 
деятельности  
в онлайн-пространстве

Фиксация информации:
–  скриншоты и видеозаписи;
–  копирование текстов;
–  сохранение URL-адресов;
–  аудиозапись (при возможности).
Оформление результатов:
–  протокол осмотра электронных носителей (для осмотра устройств) или справка (для мониторинга);
–  в протоколе/справке указать: дата/время, место, ФИО/должность исполнителя, данные носителя (при 
осмотре), URL-адреса, описание материалов, пояснения/комментарии, приложения
Обеспечение достоверности доказательств:
–  неизменность информации;
–  прослеживаемость цепочки хранения;
–  подтверждение подлинности (при необходимости экспертиза).

Так, к организационным рекомендациям можно отнести 
формирование в структуре правоохранительных органов 
специализированных подразделений или групп сотрудни-
ков, которые будут обладать опытом и знаниями в области 
расследования преступлений, совершаемых с использова-
нием информационных технологий и связанных с экстре-
мизмом. Для этого необходима организация систематиче-
ского обучения и повышения квалификации сотрудников, 
занимающихся расследованием данной категории пре-
ступлений. Важно, при повышении квалификации делать 
акцент на изучение психологических особенностей несо-
вершеннолетних, методов вербовки, используемых экстре-
мистскими организациями, а также специфики использова-
ния цифровой среды для распространения экстремистской 
идеологии.

Важным моментом становится и межведомственное 
взаимодействие, потому что укрепление взаимодействия 
между правоохранительными органами, органами опеки  
и попечительства, образовательными учреждениями, обще-
ственными организациями и другими заинтересованными 
структурами делает эффективным обмен информацией, 
координацию усилий и проведение совместных меропри-
ятий по профилактике и пресечению вовлечения несовер-
шеннолетних в экстремистскую деятельность.

Тактические рекомендации направлены на система-
тический и целенаправленный мониторинг социальных 
сетей, форумов, мессенджеров, онлайн-игр и других интер-
нет-платформ с целью выявления признаков вовлечения 
несовершеннолетних в экстремистские группы.

Применение методов оперативной разработки для вы- 
явления организаторов и активных участников экстре-
мистских групп, а  также для получения доказательств их 
преступной деятельности необходимо проводить с при-
влечение специалистов в области психологии, педагогики, 
информационных технологий, лингвистики и других обла-

стях знаний, необходимых для правильной оценки обсто
ятельств дела и получения достоверных доказательств.

При проведении оперативно-разыскных мероприятий 
и следственных действий необходимо принимать меры  
по защите прав и законных интересов несовершеннолетних, 
вовлеченных в экстремистскую деятельность, в т. ч. обеспе-
чивать конфиденциальность информации о них, оказывать 
им необходимую психологическую и социальную помощь.

Представленные рекомендации направлены на повыше-
ние эффективности работы правоохранительных органов 
по выявлению, пресечению и расследованию преступле-
ний, связанных с вовлечением несовершеннолетних в экс-
тремистские группы в цифровой среде.

Заключение
Таким образом, на основе анализа статистических данных, 

правоприменительной практики и научных работ, выявлен 
комплекс взаимосвязанных факторов, способствующих вовле-
чению несовершеннолетних в экстремистскую деятельность.

Расследование подобных преступлений сопряжено  
со значительными трудностями из-за их латентного харак-
тера, манипулятивного воздействия на несовершеннолет-
них и необходимости экспертной оценки контента.

В связи с этим, предложены рекомендации по совер-
шенствованию организации и тактики проведения опера-
тивно-разыскных мероприятий и следственных действий,  
а также подчеркнута важность комплексного подхода, 
включающего психолого-лингвистические, компьютер-
но-технические и психологические экспертизы.

Выявленные факторы и предложенные методические 
рекомендации могут быть использованы для повышения 
эффективности деятельности правоохранительных органов 
и разработки комплексных профилактических мер, направ-
ленных на защиту несовершеннолетних от деструктивного 
воздействия экстремистских идеологий в цифровой среде.
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