Паспорт специальности 12.00.13

Шифр специальности:

12.00.13 Информационное право

Формула специальности:

Содержанием специальности 12.00.13 «Информационное право» является исследование предмета и методов правового регулирования, источников и состояния законодательства, правовых институтов и правоотношений в информационной среде, разработка предложений по совершенствованию норм законодательства и правоприменительной практики в информационной сфере.
Направлениями исследования по данной специальности являются: правовой режим информации; информационная среда, информационные технологии и информационные системы как объекты правового регулирования; формирование правовых основ информационного общества, информационной правовой культуры, электронного государства и электронного сегмента экономики (электронной экономической деятельности); реализация и защита прав в информационной сфере; и правовое обеспечение информационной безопасности, защиты информации и информационной инфраструктуры; профилактика, раскрытие правонарушений и ответственность за правонарушения в информационной сфере.
Метод научных исследований представляет собой систему философских, общенаучных и специально-юридических средств и способов познания, обеспечивающих объективность, историзм и компаративизм изучения информационного права. В их числе принципы: развития предмета исследования, его логической определенности, исторической конкретности и диалектической связи между логическим и историческим способами познания, системности и всесторонности исследования; общенаучные подходы: системный, генетический, деятельностный; методы анализа и синтеза, теоретического моделирования, культурно-исторического анализа, исторической реконструкции, аналогии, экстраполяции, юридической интерпретации и другие исследовательские средства современной социогуманитаристики.

 Область исследований:

Информационное право.

1. Теоретическое исследование предмета, системы и структуры информационного права.

2. Информация, информационная среда, информационные ресурсы, информационные технологии,  информационные системы и информационная деятельность как объекты правового регулирования. Информационное пространство. Оборот информации и информационная сфера. Информационная среда глобальных компьютерных сетей, в том числе сети Интернет.

3. Теория и практика реализации прав и свобод человека в информационной сфере. Правовые основы формирования и развития информационного общества в Российской Федерации. Государственная информационная политика. Глобальное информационное общество. 

4. Государственное управление в информационной сфере. Правовое регулирование информационного обеспечения публичной власти («электронное государство», «электронное управление», «электронная демократия», «электронное правительство»  и «электронное правосудие»). Информационные основы общественного контроля. 

5. Информационные услуги. Предоставление государственных и муниципальных услуг в электронной форме. 

6. Границы и пределы государственного регулирования и саморегулирования в информационной сфере. Правовое регулирование трансграничного информационного взаимодействия и проблемы применения юрисдикций различных государств в информационной сфере.  

7. Место информационного права в системе российского права. Проблемы взаимосвязи информационного права с другими отраслями российского права. 

8. Наука информационного права: особенности развития и закономерности становления в России и зарубежных государств.  

9. Проблемы методологии информационного права. 

10. Информационно-правовые нормы и их реализация. 

11. Источники информационного права. Состояние информационного законодательства, проблемы и перспективы его развития. Проблемы систематизации  и  кодификации информационного законодательства. Место и роль модельных законов в информационном законодательстве.  

12. Принципы информационного права. 

13. Информационные правоотношения: объекты, субъекты, содержание. Виды информационных правоотношений. 

14. Правовой статус субъектов информационного права. Информационный посредник как субъект информационного права.

15. Правовые режимы информационных объектов. Правовые основы доступа к информационным ресурсам. 

16. Право на информацию. Правовой режим охраны, реализации и защиты информационных прав (прав субъектов информационных отношений). Правовой режим информации. Правовой режим открытой и общедоступной информации. Правовая защита открытой информации и социальных сетей. Правовые режимы информации, распространение которой ограничивается или запрещается. Конфиденциальность информации. Виды тайн. Правовой режим личной и семейной тайны, тайны частной жизни. Правовые режимы государственной, служебной, профессиональной, коммерческой и иных охраняемых законом тайн. Правовая защита тайны источника информации. 

17. Правовое регулирование организации и порядка использования средств связи, глобальных компьютерных сетей, в том числе сети Интернет. Правовые основы использования информационных технологий (информатизации) и информационной инфраструктуры. Правовое регулирование информационных отношений, формирующихся при использовании  облачных информационных технологий. 

18. Правовые основы информатизации и единого информационного пространства, а также использования автоматизированных информационных систем. 

19. Правовое регулирование отношений в области обеспечения  информационной безопасности личности, общества и государства. Международные проблемы правового регулирования обеспечения защиты информации. 

20. Правовое регулирование информационных отношений в сфере защиты персональных данных. Персональные данные как институт охраны права на неприкосновенность частной жизни и идентификации лица в социально-экономической, политической и культурной жизни общества.

21. Правовое регулирование информационных отношений в сфере массовой информации. Особенности правового статуса редакции и журналиста. 

22. Правовое регулирование информационных отношений в области архивного и библиотечного дела.

23. Правовое регулирование информационных отношений в сфере документирования и документооборота в электронной форме. Правовое регулирование использования электронной цифровой подписи. 

24. Правовая защита объектов интеллектуальной собственности в информационной сфере.

25. Правовое регулирование информационных отношений, формирующихся в экономической сфере (в сфере электронной экономической деятельности, информационной экономики, электронной коммерции). Правовое регулирование информационных отношений в сфере рекламы. 

26. Ответственность за нарушения информационного законодательства.  Проблемы юридической ответственности в информационном праве. 

27. Проблемы международного сотрудничества в правовом регулировании и развитии информационной среды, в том числе в рамках региональных форм сотрудничества (СНГ, Таможенный Союз, ОДКБ, БРИКС и др.).

28. Организационно-правовые проблемы международной информационной безопасности. Вызовы и угрозы в информационной сфере, информационные войны, информационное оружие. 

29. Проблемы имплементации норм международного информационного права в национальное информационное законодательство Российской Федерации. Проблемы использования зарубежного опыта правового регулирования информационных отношений.

