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В статье рассматриваются значение и роль эко-
номической безопасности как фактора обеспечения 
устойчивого развития бизнеса. Безопасность любой 
системы должна ориентироваться на своевремен-
ное предвидение, выявление, адекватное реагирование  
на внутренние и внешние угрозы. Проектная деятель-
ность организации реализуется с целью получения уни-
кального конечного результата в рамках определенных 
параметров. В связи с тем, что ресурсы организаци-
онных систем ограничены, проекты в разных областях 
будут конкурировать между собой. Поэтому важ-
ным становится не только процесс отбора проектов,  
но и оценка их эффективности. В процессе отбора 
необходимо учитывать важность, срочность и соот-
ветствие стратегии организации. Данные параметры 
необходимо рассматривать через призму экономиче-
ской безопасности. Процесс управления экономической 
безопасностью в рамках реализации инвестиционного 
проекта должен иметь следующие составляющие: пла-
нирование управлением экономической безопасностью, 
идентификация и оценка угроз, разработка мер реаги-
рования, мониторинг и контроль, осуществляющиеся  
на каждом из этапов процесса управления экономиче-
ской безопасностью проекта. Однако на практике эко-
номическая безопасность либо не рассматривается, 
либо игнорируется в анализе экономической целесообраз-
ности инвестиционных проектов, что вызывает акту-
альность и необходимость исследования данной пробле-
матики. Результатом данного исследования является 
разработка управленческих действий при регулировании 
экономической безопасности как организации в целом,  
так и инвестиционных проектов в частности, что необхо-
димо для планирования мероприятий по повышению базо-
вых показателей эффективности вложенных инвестиций.

The article discusses the importance and role of economic se-
curity as a factor in ensuring sustainable business development. 
The security of any system should be guided by the timely fore-
sight, detection, and adequate response of internal and external 
threats. The project activity of the organization is implemented 
in order to obtain a unique end result within certain parameters. 
Due to the limited resources of organizational systems, projects 
in different areas will compete with each other. Therefore, it is 
important to become not only the process of selecting projects, 
but also evaluating their effectiveness. The selection process 
must take into account the importance, urgency and consistency  
of the organization’s strategy. These parameters must be con-
sidered through the prism of economic security. The process  
of managing economic security in the framework of an invest-
ment project should have the following components: planning for 
managing economic security, identifying and assessing threats, 
deve loping response measures, monitoring and control is carried 
out at each stage of the process of managing economic security  
of a project. However, in practice, economic security is either not 
considered or is ignored in the analysis of the economic feasibili-
ty of investment projects, which causes the urgency and necessity 
of studying this problem. The results of this study is the deve‑
lopment of management actions in the regulation of economic 
security as a whole organization, and in particular investment 
projects, which is necessary for planning measures to improve  
the basic indicators of the effectiveness of investments.

Ключевые слова: инвестиции, процесс управления, про-
ектирование, безопасность, экономика, риски, эффектив-
ность, организации, оценка, система, стратегия.

Keywords: investments, management process, design, 
safety, economics, risks, efficiency, organizations, assessment,  
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Введение
Для успешного функционирования любой организа-

ции одним из необходимых условий является ее экономи-
ческая безопасность. 

Проблема безопасности разрабатывается на уровне ре-
гионов в экономической теории, где в большинстве своем 
используются методы равновесного анализа экономики. 
Это не позволяет достаточно глубоко исследовать диффе-
ренцированное положение отдельных групп экономиче-
ских субъектов в различном по стоимостным параметрам 
экономическом пространстве. Экономическая безопас-
ность организаций в теории разработана недостаточно,  
а на практике либо не рассматривается, либо игнорирует-
ся, особенно в анализе экономической целесообразности 
инвестиционных проектов. 

Экономическая безопасность является фактором, обес-
печивающим независимость субъекта, его устойчивость, 
стабильность, способность к постоянному обновлению 
и совершенствованию, поэтому, на наш взгляд, вести 
научные исследования в данном направлении является 
целесообразным.

Целью исследования является разработка управлен-
ческих действий при регулировании экономической без-
опасности как организации в целом, так и инвестицион-
ных проектов в частности.

Задачи: провести анализ общепринятых научных под-
ходов, необходимых для исследования понятия экономи-
ческой безопасности; выявить проблемы управления без-
опасностью; определить структурные элементы системы 
экономической безопасности.

Научная новизна данной работы заключается в си-
стематизации структурных элементов экономической 
безопасности и разработке алгоритма управленческих 
действий по управлению экономической безопасностью  
в рамках реализации инвестиционного проекта.

При проведении научного исследования были ис-
пользованы монографический метод, методы анализа  
и синтеза.

Значимость работы определяется необходимостью 
разработки такого воздействия на состояние предприятия, 
чтобы последнее наиболее эффективно использовало свои 
ресурсы и обеспечивало защищенность от внешних и вну-
тренних рисков и угроз. 

Основная часть
Безопасность как категория науки представляет со-

бой многогранное, многоаспектное понятие, исследуе-
мое с различных точек зрения, с позиций разных науч-
ных направлений и дисциплин. Общие методологиче-
ские подходы безопасности актуализируются в общей 
теории систем [1], в теории воспроизводства [2], при вза-
имодействии современной экономической науки с есте-
ствознанием (теория катастроф [3]), математикой (те-
ория рисков [4]) и социологией (теория конфликтов [5]). 

Экономическую безопасность следует рассматри-
вать как состояние экономической системы, кото-
рое позволяет ей развиваться динамично, эффективно  
и решать социальные задачи, так как система характе-
ризуется набором элементов и характером взаимосвя-
зей между ними. Функционирование экономических си-
стем основано на взаимоотношениях различных форм, 
структур и процессов деятельности в постоянно изме-
няемом пространстве рыночных факторов. 

Среди основных общепринятых научных подходов, 
приемлемых для исследования экономической безопас-
ности, выделяют:

— диалектический — выработка теории, методов 
познания общих законов о явлениях и процессах, их 
преобразованиях в эволюционном движении, много-
образии, взаимосвязи и противоречии различных форм 
и элементов;

— системный — исследование экономической 
системы как целостного образования в ее единстве,  
во взаимодействии множества закономерно связанных 
между собой отдельных ее элементов, изучение их вза-
имного влияния;

— стратегический — разработка на основе тео-
ретических положений методов и способов ведения 
производственной, научно-технической, финансовой, 
социально-экономической деятельности, нацеленной  
на наращивание необходимого потенциала для макси-
мального удовлетворения потребностей населения и об-
щества в текущем и перспективном периоде, создание 
гарантированного уровня безопасности;

— материалистический — использование экономи-
ческой теории, методов и способов увеличения объема 
производства материальных благ, инновационных про-
цессов, прогрессивной техники и технологии;

— информационный — поиск, сбор, хранение, пе-
реработка, преобразование, распространение, переда-
ча и использование достоверной информации для осу-
ществления экономического развития системы с целью 
оптимального производства материальных благ;

— комбинированный — на основе анализа и синтеза 
информационных, финансовых, материальных и энерге-
тических потоков, их разумного применения осуществля-
ется наращивание потенциала экономической системы. 

Проблемой управления является определение ин-
тервала допустимых значений состояния экономиче-
ской системы для поддержания экономической безо-
пасности: измерение временных зон инвестирования 
изменений в сфере рыночного взаимодействия, опре-
деление точек роста основных экономических харак-
теристик потенциала. Поиск направления безопасного 
развития экономических систем в пространстве изме-
нений внешней среды является важной научно-практи-
ческой задачей.

Понятие «безопасность» означает отсутствие, ней-
трализацию опасностей, угроз.

Структурными элементами системы экономической 
безопасности являются следующие.

1. Объект экономической безопасности — экономи-
ческая система в целом и ее отдельные составляющие, 
такие как природные богатства, промышленный потен-
циал, свобода предпринимательства, конкурентоспо-
собность, финансовые ресурсы, личность и т. д.

2. Субъект экономической безопасности — это го-
сударство с системой соответствующих институтов, 
отстаивающих национальные экономические интересы 
внутри страны и за рубежом (органы законодательной, 
исполнительной и судебной власти).

3. Угрозы экономической безопасности.
4. Критерии (пороговые значения) экономической 

безопасности — показатели, выход за рамки которых 
свидетельствует об ущербе, наносимом объекту данной 
безопасности.
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5. Методы и формы управления экономической 
безопасностью — это комплекс мер государственного 
воздействия на экономику, направленных на нейтра-
лизацию внутренних и внешних угроз, позволяющих 
осуществлять с наименьшими потерями регулирование 
важнейших структурных сдвигов и способных взять  
на себя функцию поддержания экономики страны  
на безопасном уровне на основе четко определенных 
границ и критериев (условий) государственного вме-
шательства в экономику (в частности, границ государ-
ственного сектора), а также разработку эффективных 
методов государственного регулирования.

6. Нормативная база — комплекс юридических до-
кументов, определяющий функции институтов госу-
дарственной власти по обеспечению мер национальной 
экономической безопасности, а также границы государ-
ственного вмешательства в функционирование эконо-
мической системы. Нормативная база регулирует сте-
пень воздействия и само функционирования экономи-
ческой системы.

7. Материальная база экономической безопасности 
состоит из: материального производства (промышлен-
ность и сельское хозяйство), финансовой системы, бюд-
жетной системы, системы налогов и сборов как меха-
низма, обеспечивающего приток достаточных средств  
в федеральный бюджет, бюджеты субъектов федерации 
и муниципальных образований.

На практике внимание экономической безопасности 
стало уделяться с середины 1990-х гг. Указом Прези-
дента РФ от 29.04.1996 № 608 утверждена «Государ-
ственная стратегия экономической безопасности РФ 
(основные положения)». Данный нормативно-правовой 
акт был краткосрочным и рассчитан на 3–5 лет. 31 де-
кабря 2015 г. Указом Президента РФ утверждена дей-
ствующая «Стратегия национальной безопасности РФ», 
один из разделов которой посвящен экономическому 
росту. Стратегия основана на неразрывной взаимосвязи 
и взаимозависимости национальной безопасности Рос-
сийской Федерации и социально-экономического раз-
вития страны.

Законодательные основы обеспечения безопасно-
сти составляют: Конституция РФ, Федеральный закон  
от 28 декабря 2010 г. № 390-Ф3 «О безопасности», зако-
ны и другие нормативные акты Российской Федерации, 
регулирующие отношения в области безопасности; кон-
ституции, законы, иные нормативные акты республик 
в составе Российской Федерации и нормативные акты 
органов государственной власти и управления краев, 
областей, автономной области и автономных округов, 
принятые в пределах их компетенции в данной сфере; 
международные договоры и соглашения, заключенные 
или признанные Российской Федерацией.

Федеральный закон от 28.12.2010 № 390-Ф3 «О безо-
пасности» содержит базовые правовые понятия в сфере 
безопасности. Данный Закон указывает принципы обе-
спечения безопасности, определяет государственную 
политику в области обеспечения безопасности, полно-
мочия федеральных органов государственной власти, 
функции органов государственной власти субъектов 
Российской Федерации и органов местного самоуправ-
ления в области обеспечения безопасности [6].

Система экономической безопасности представляет 
собой трехуровневую структуру.

1. Нижний (базисный) уровень экономической без-
опасности составляет материальная база, включающая 
в себя: материальное производство (промышленность  
и сельское хозяйство), финансовую систему, бюджет-
ную систему, систему налогов и сборов (механизм, обе-
спечивающий приток достаточных средств в федераль-
ный бюджет, бюджеты субъектов федерации и муници-
пальных образований).

2. Средний уровень экономической безопасности 
состоит из организационной и правовой основ. Орга-
низационная основа обеспечивает формирование и ре-
ализацию политики в области экономической безопас-
ности, правовая — нормативные акты, регулирующие 
отношения в сфере экономической безопасности и слу-
жащие правовым средством обеспечения экономиче-
ской безопасности.

3. Верхний уровень системы экономической безо-
пасности составляют механизмы и инструменты ее обе-
спечения [7].

Проектная деятельность организации предполагает 
получение уникального конечного результата в рам-
ках определенных параметров, которые могут являть-
ся и ограничениями. К таким ключевым параметрам 
относятся время, стоимость, ресурсы и качество. Эти 
параметры влияют друг на друга, они взаимозависимы. 
Ограничения по одному из них ведут к количественным 
или качественным изменениям другого (других).

Любой проект оказывает влияние на хозяйствующий 
субъект, в рамках которого он выполняется, как систе-
му и, в том числе, на ее экономическую безопасность. 
Кроме того, необходимо учитывать уникальность ко-
нечного результата проектной деятельности (если 
только это не типовые проекты), ее отличие от теку-
щей операционной деятельности. Это приводит к тому,  
что критерии, способы и формы управления экономи-
ческой безопасностью в каждом проекте, даже в рамках 
одного хозяйствующего субъекта, могут быть разными. 
Поэтому нет универсальной модели построения эконо-
мической безопасности проекта. 

Таким образом, рассматривая экономическую без-
опасность проектной деятельности, можно говорить  
о двух составляющих. Первое — сохранение экономи-
ческой безопасности той системы, в рамках которой 
осуществляется проект, второе — обеспечение эконо-
мической безопасности самого проекта. 

При этом существуют различные варианты взаи-
модействия и взаимного влияния этих составляющих 
друг на друга. Если проект осуществляется силами са-
мого хозяйствующего субъекта с использованием соб-
ственных трудовых, материальных ресурсов и времени,  
то экономическая безопасность проекта и хозяйствую-
щего субъекта могут рассматриваться как единое целое. 
Если проект осуществляется с привлечением сторонней 
проектной организации с отвлечением только финансо-
вых ресурсов хозяйствующего субъекта, то оценку и ре-
гулирование экономической безопасности нужно рассма-
тривать отдельно для проекта и хозяйствующего субъек-
та с последующей оценкой их влияния друг на друга. 

Все проекты нуждаются в ресурсах, частично  
или полностью предоставляемых самой организаци-
ей. Поскольку ресурсы ограничены, проекты в разных 
областях будут конкурировать друг с другом, чтобы 
получить поддержку организации в плане кадрового  
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обеспечения и финансирования. Кроме того, необосно-
ванный объем проектов, слабо определенные резуль-
таты и нереальные цели могут привести к истощению 
бюджета организации и снижению производительности 
и эффективности деятельности в целом. 

В связи с этим важным становится процесс отбора про-
ектов, который предшествует оценке их эффективности.  
В процессе отбора учитываются:

1) важность — какое влияние на хозяйствующий 
субъект окажут достигнутые результаты;

2) срочность — какие будут последствия, если проект 
не будет реализован в ближайшее время;

3) соответствие стратегии — поможет ли проект до-
стигнуть долгосрочных целей организации в рамках при-
нятой стратегии.

Все эти параметры отбора можно рассматривать че-
рез призму экономической безопасности хозяйствую-
щего субъекта. Однако на практике экономическая без-
опасность либо не рассматривается, либо игнорируется 
в анализе экономической целесообразности инвестици-
онных проектов. 

Для достижения высокого уровня экономической без-
опасности проекта необходимо проводить работу по обе-
спечению максимальной безопасности основных функци-
ональных областей управления проектом.

Примерная структура функциональных областей эко-
номической безопасности проекта состоит из: предметной 
области и объемов работ, сроков, стоимости, качества, 
материальных и человеческих ресурсов, информации  
и коммуникации, поставок и контрактов. Каждая из функ-
циональных составляющих экономической безопасности 
проекта характеризуется своим содержанием, критериями 
и методами обеспечения.

Определение угроз экономической безопасности  
в рамках осуществления инвестиционного проекта долж-
но осуществляться непрерывно. Главным инструментом 
для сокращения стоимости экономической безопасности 
является подготовка плана управления экономической 
безопасностью как части анализа экономической целесо-
образности проекта. Данный план может быть частью до-
кументации, на основании которой принимается решение 
о реализации проекта. Необходимость такого планирова-
ния может быть полезна для выявления проектов, от ко-
торых следует отказаться, для определения устойчивости 
проекта, разработки дополнительных действий для смяг-
чения угроз, установления ответственных по видам работ.

В целом процесс управления экономической безопас-
ностью в рамках реализации инвестиционного проекта 
может иметь следующий алгоритм действий.

1. Планирование управлением экономической безо-
пасностью. План может содержать описание следующих 
составляющих: стратегический контекст, организаци-
онный контекст, цели и задачи, ссылки на нормативные 
документы, взаимосвязь с другими процессами, распре-
деление ответственности, сроки и бюджет, отчетность  
и оценка управления экономической безопасностью, раз-
работка критериев.

2. Идентификация угроз экономической безопасно-
сти: что может произойти? Как это может произойти? 
Идентификация угроз должна осуществляться регулярно 
и непрерывно на протяжении всей жизни проекта с объ-
ективным, точным и полным их описанием. Все выявлен-
ные угрозы должны быть задокументированы. При иден-

тификации необходимо опираться на опыт предыдущих 
проектов, анализ текущего проекта, анализ хозяйствую-
щего субъекта, в рамках которого осуществляется проект,  
анализ возможных будущих условий хозяйствования. 

3. Анализ угроз экономической безопасности с це-
лью определения их уровня. При анализе экономиче-
ской безопасности проектов необходимо использовать 
имитационные и аналитические методы анализа. Реко-
мендуется использовать сценарный метод для опреде-
ления в первую очередь негативных вариантов развития 
событий. На выходе процесса анализа получают оценку 
последствий реализации угроз на устойчивость проекта  
и достижение его целей.

4. Оценка угроз экономической безопасности: 
сравнение с принятыми критериями, установление 
приоритетности.

5. Разработка мер реагирования: разработка меро-
приятий по управлению выявленными угрозами, на-
значение ответственных, сроков и условий реализации 
мероприятий.

Существуют несколько основных подходов к реагиро-
ванию на угрозы:

— уклонения. Например, отказ от выполнения про-
екта, изменение требований к функциональным областям 
проекта;

— распределение или передача. Например, 
хеджирование;

— снижение. Например, лимитирование объемов ис-
пользования ресурсов, времени;

— принятие. Например, если угроза экономической 
безопасности по финансовым последствиям приемлема 
для хозяйствующего субъекта, то данную угрозу можно 
принять без разработки мер реагирования.

При выборе методов реагирования на риск необходи-
мо сопоставлять финансовые последствия от реализации 
угрозы экономической безопасности с затратами на меро-
приятия по их снижению или устранению. Это основное 
условие для выбора мер реагирования.

6. Мониторинг и контроль осуществляются на каждом 
из этапов процесса управления экономической безопасно-
стью проекта. При этом можно выделить:

— предварительный мониторинг на стадии планиро-
вания проекта;

— текущий мониторинг с целью отслеживания про-
межуточного состояния экономической безопасности 
проекта;

— итоговый контроль по завершении проекта с це-
лью выявления влияния результатов проекта на экономи-
ческую безопасность хозяйствующего субъекта, в рамках 
которого реализовывался проект.

Мероприятия по управлению экономической безопас-
ностью влияют не только на снижение величины ее сто-
имости, но и на повышение базовых показателей эффек-
тивности инвестиционного проекта. 

Сохранение экономической безопасности проекта об-
уславливает рост экономической стоимости. Стоимость 
экономической безопасности, связанной с реализацией 
инвестиционных проектов, в особенности инфраструктур-
ных, может быть высокой. Это связано, во-первых, с тем, 
что инвестиции в крупные инфраструктурные проекты яв-
ляются в основном безвозвратными капиталовложениями. 
Например, если решение о строительстве моста впослед-
ствии оказывается неудачным, то вложенные средства 
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вернуть уже невозможно, а использовать мост для чего-то 
еще нельзя. Во-вторых, прибыль от инвестиций часто свя-
зана с экономическим ростом. Если экономический рост 
высок, то проект будет успешен, и наоборот [8].

Заключение
В проведенном исследовании цель достигнута пу-

тем разработки управленческих действий при регули-

ровании экономической безопасности как организации 
в целом, так и инвестиционных проектов в частности. 
Это значимо для планирования мероприятий по повы-
шению базовых показателей эффективности вложенных 
инвестиций.

В дальнейшем необходимо проводить исследования по 
конкретизации показателей экономической безопасности 
в целом организации и инвестиционных проектов.
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