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ПРОИЗВОДСТВО СЛЕДСТВЕННЫХ ДЕЙСТВИЙ ПО ИЗЪЯТИЮ  
ЭЛЕКТРОННЫХ НОСИТЕЛЕЙ ИНФОРМАЦИИ

5.1.4 — Уголовно-правовые науки

Аннотация. В статье представлено исследование осо-
бенностей производства следственных действий по вопро-
су изъятия электронных носителей информации. Детально 
рассматривается вопрос о правовой природе электронных 
носителей информации, принимая во внимание различные 
основания, представленные в научной среде. Основное вни-
мание уделено выявлению проблем, возникающих при изъ-
ятии электронных носителей информации и копировании 
данных с них в ходе следственных действий. Автор ана-
лизирует действующее уголовно-процессуальное законо-
дательство с целью выявления существующих недостат-
ков и предлагает конкретные направления для его совер-
шенствования. Особое внимание уделяется установлению 
правового статуса электронных носителей информации и 
необходимости разработки соответствующих законода-
тельных норм и механизмов для обеспечения подлинности и 
сохранности доказательственной информации.

В результате глубокого анализа судебной практики и 
проведенных научных исследований автор делает конкрет-
ные выводы и предлагает рекомендации, предназначен-

ные для использования в научных, правоприменительных и 
законотворческих целях. Представленные выводы и пред-
ложения основаны на обзоре процедур изъятия электрон-
ных носителей информации в ходе следственных действий  
и направлены на их улучшение. Они предоставляют реко-
мендации, целью которых является оптимизация процесса 
изъятия электронных носителей информации.

В целом статья не только дает полное представление 
о сложностях и особенностях производства следственных 
действий по изъятию электронных носителей информации, 
но и предлагает конкретные рекомендации для улучшения 
действующего законодательства и практики в исследуемой 
области. Эти выводы и предложения имеют значение для 
дальнейшего развития науки, а также правоохранительно-
го и законодательного регулирования.
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Abstract. The article presents a study on the peculiarities of 
conducting investigative actions regarding the seizure of electron-
ic storage media. It comprehensively examines the legal nature of 
electronic storage devices, taking into account various foundations 
presented in the scientific community. The main focus is on identify-
ing the problems that arise during the seizure of electronic storage 
media and data copying from them during investigative actions. 
The author analyzes the current criminal procedural legislation in 
order to identify existing deficiencies and proposes specific direc-
tions for its improvement. Special attention is given to establishing 
the legal status of electronic storage media and the necessity of 
developing relevant legislative norms and mechanisms to ensure 
the authenticity and integrity of evidentiary information.

Through a deep analysis of judicial practice and conducted 
scientific research, the author draws specific conclusions and 
offers recommendations intended for scientific, law enforce-

ment, and legislative purposes. The presented findings and rec-
ommendations are based on a review of procedures for seizing 
electronic storage media during investigative actions and aim 
to improve them. They provide recommendations aimed at opti-
mizing the process of seizing electronic storage media.

Overall, the article not only provides a comprehensive under-
standing of the challenges and peculiarities of conducting investi-
gative actions related to the seizure of electronic storage media but 
also offers specific recommendations for improving the current leg-
islation and practice in the investigated field. These findings and 
suggestions are of significance for further advancement of science 
as well as law enforcement and legislative regulation in this area.
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Введение
Актуальность. С развитием информационных техно-

логий и использованием электронных устройств во многих 
аспектах жизни возникает необходимость в эффективной 
работе по вопросам изъятия электронных доказательств. 
Электронные носители информации, такие как компьюте-
ры, смартфоны, планшеты, жесткие диски, USB-накопите-
ли и прочие устройства, могут содержать ценные доказа-
тельства, связанные с преступлениями. Процедура изъятия 
электронных носителей информации требует специализи-
рованных знаний и навыков для анализа и обработки дан-
ных. Не только содержимое электронных носителей явля-
ется важным, но и метаданные, которые могут содержать 
информацию о дате, времени, месте создания и редакти-
рования файлов, а  также следы действий пользователей. 
Корректная и надежная работа с электронными носителями 
информации является ключевым аспектом современного 
следственного процесса и требует разработки соответству-
ющих средств, методов и законодательства.

Изученность проблемы. Проблематика производства 
следственных действий при изъятии электронных носите-
лей информации активно разрабатывается в последнее вре-
мя. Она освещалась в диссертациях М. О. Медведевой [1], 
М. С. Сергеева [2], А. А. Балашовой [3]; на монографиче-
ском уровне — С. В. Зуевым, в учебном пособии коллекти-
ва авторов (А. А. Балашова, В. Ф. Васюков, Ю. В. Гаври-
лин, А. В. Красильников, Н. В. Морозова, А. В. Победкин), 
а также в трудах Н. Г. Муратова, М. С. Сергеева, К. Г. Попо-
ва, Р.  Р.  Шамсутдинова, Р.  Р.  Абсатарова, Д.  А.  Сень-
кина, Н.  И.  Назарова, М.  В.  Кузнецова, Н.  В.  Машин-
ской, А.  Б.  Коновалова, А.  В.  Глухих, К.  М.  Бортникова, 
А. В. Шигурова, Н. А. Подольного и др.

Несмотря на наличие достаточного массива исследова-
ний, вопросы, касающиеся изъятия электронных носителей 
информации при производстве следственных действий, не 
изучены в достаточной степени. Также не до конца прора-
ботанными являются аспекты, связанные с защитой личной 
информации в процессе изъятия электронных носителей 
информации.

Целесообразность разработки темы обосновывается 
необходимостью изучения и развития методов и процедур, 
связанных с собиранием и обработкой электронных дан-
ных при производстве следственных действий.

Научная новизна заключается в выполнении все-
стороннего анализа законодательного регулирования 
процесса изъятия электронных носителей информации. 
Кроме того, были разработаны рекомендации для внесе-
ния изменений в действующее законодательство, касаю-
щихся использования современных электронных средств 
связи и цифровых данных в процессе производства след-
ственных действий.

Цель данного исследования состоит в достижении 
концептуальной ясности относительно определения 
электронных носителей информации, а  также в разра-
ботке предложений по внесению корректировок в дей-
ствующее законодательство с целью обеспечения соблю-
дения конституционных прав, заложенных в ст. 23 Кон-
ституции РФ, в контексте процесса изъятия электронных 
носителей информации. Исходя из цели, были поставле-
ны следующие задачи:

‒  сформировать единое определение электронных 
носителей информации, а  также исследовать необходи-
мость выделения электронных доказательств в отдельную  

категорию и установление законодательных правил и 
средств для работы с ними;

‒  рассмотреть позицию научного сообщества относи-
тельно участия специалистов при изъятии электронных 
носителей информации и предложить обоснованные реко-
мендации по изменению законодательства;

‒ проанализировать практику правоприменения и опре-
делить нарушения, связанные с отсутствием специалиста 
при изъятии электронных носителей информации и необ-
ходимость законодательной корректировки статей Уголов-
но-процессуального кодекса (далее — УПК) РФ;

‒ разработать предложения по законодательной коррек-
тировке положений ч. 2 ст. 164.1 УПК РФ в целях обеспе-
чения законности и соблюдения конституционных прав, 
заложенных в ст. 23 Конституции РФ в процессе изъятия 
электронных носителей информации.

Теоретическая значимость заключается в разработке 
новых методов и подходов к использованию технологий  
в уголовном процессе, которые могут включать разработку 
новых алгоритмов и программного обеспечения для обра-
ботки и анализа электронных данных, а также исследова-
ние возможностей применения современных технологий  
в расследовании преступлений.

Практическая значимость заключается в возможности 
эффективного анализа цифровых доказательств. Это помога-
ет ускорить расследование преступлений, обеспечить надеж-
ность и достоверность доказательств, а также сократить вре-
мя и затраты на привлечение сторонних экспертов.

Методологическую основу исследования составля-
ют методы научного познания, основанные на диалекти-
ко-материалистическом подходе, а также различные обще-
научные (логико-аналитический, сравнительно-правовой, 
системно-структурный, историко-правовой, формально- 
юридический, статистический и конкретно-социологиче-
ский) и специальные методы. Эти методы позволяют про-
водить анализ и обобщение материалов судебно-следствен-
ной практики.

Основная часть
На сегодняшний день информационно-телекоммуни-

кационные технологии активно внедряются во все сферы 
общественной жизни. Преимущества автоматизации про-
цессов очевидны, однако также существуют недостатки, 
особенно в том, что электронные технологии часто исполь-
зуются для совершения преступлений [4]. Поэтому при рас-
следовании таких преступлений становится важным анализ 
информации, хранящейся на электронных устройствах. 
Однако изъятие этих устройств может вызывать вопросы, 
связанные с нарушением конституционных прав, установ-
ленных в ст.  23 Конституции РФ. Поэтому при осущест-
влении следственных действий следователю необходи-
мо строго соблюдать установленные процедуры изъятия 
электронных носителей информации. Однако представля-
ется возможным говорить о несовершенстве современно-
го правового регулирования производства следственных 
действий по изъятию электронных носителей информации. 
Указанные обстоятельства предопределяют актуальность 
выбранной темы для научной статьи, свидетельствуют  
о необходимости не только выявления особенностей про-
изводства следственных действий по изъятию электронных 
носителей информации  [5], но и проблематики в данной 
сфере, при этом с последующим формулированием направ-
лений по совершенствованию уголовно-процессуального 



169

BUSINESS. EDUCATION. LAW. 2024, February No. 1(66). Subscription index – 85747

законодательства. Так, особенности изъятия электронных 
носителей информации и копирования с них информации 
при производстве следственных действий нашли свое пра-
вовое отражение в рамках положений УПК  РФ в 2018  г, 
а именно в ст. 164.1. 

Появление данной статьи обусловлено тем, что всё 
чаще электронные носители информации становятся источ-
ником получения доказательств по тому или иному уголов-
ному делу. Примером электронного носителя информации 
будет видеорегистратор, который выступает источником 
получения доказательств по преступлениям, связанным  
с нарушением правил дорожного движения [6].

Нельзя не отметить, что в научной среде имеет место 
быть определенная дискуссия в аспекте возможности при-
знания электронных носителей информации в качестве 
доказательства по уголовному делу, а также их отнесения 
к тем или иным разновидностям доказательств. Например, 
некоторые авторы предлагают рассматривать электронные 
носители информации как электронные доказательства, 
которые могут быть признаны вещественными доказатель-
ствами или «иными документами»  [7]. В данном контек-
сте электронные доказательства определяются как любая 
информация, сохраненная в электронной форме, которая 
может использоваться в судебном процессе в качестве 
доказательства. Эта информация может представлять собой 
традиционные виды доказательств, такие как материаль-
ные объекты или другие документы [8].

Другие авторы придерживаются точки зрения о выделе-
нии электронных носителей информации в качестве специ-
альной разновидности доказательств [9].

При этом в рамках УПК РФ встречается упоминание 
об электронных носителях информации как веществен-
ных доказательств. Иными словами, электронные носи-
тели информации могут быть признаны в качестве веще-
ственных доказательств с учетом положений, например, 
ст. 81 и 82 УПК РФ.

Вышеизложенное позволяет говорить о том, что на 
сегодняшний день дискуссионным предстает вопрос об 
определении правовой природы электронных носителей 
информации. Ясно, что этот вопрос нуждается в законода-
тельном разрешении.

Возвращаясь к производству следственных действий 
по собиранию и проверке электронных носителей инфор-
мации, важно указать, что они имеют определенные осо-
бенности, которые учтены в ст.  164.1 УПК  РФ. Так, при 
их изъятии в обязательном порядке должен участвовать 
специалист. Законодатель предусматривает и определен-
ные случаи, когда не допускается необоснованное изъятие 
электронных носителей информации по уголовным делам 
о преступлениях, совершенных в предпринимательской 
сфере (ч. 4.1 ст. 164 УПК РФ), но и в данном аспекте есть 
исключения, указанные в ч. 1 ст. 164.1 УПК РФ.

Фактически сам порядок изъятия электронных носи-
телей информации и копирования с них информации при 
производстве следственных действий достаточно урегули-
рован. Однако на практике такие процессуальные действия 
достаточно часто, по мнению заявителей, являются не  
в полной мере законными. Более того, сами эти норма кри-
тически оцениваются как нарушающие конституционные 
права [10]. Главным образом, это связано со следующими 
недостатками в правовом регулировании:

1.  Законодатель не дает легального определения элек-
тронных носителей информации, что является определен-

ным правовым пробелом, нуждающимся в устранении  
в рамках положений УПК  РФ. В результате некоторые 
специалисты отмечают, что «электронными доказатель-
ствами достаточно легко манипулировать, тем самым 
порождая сомнения в их подлинности» [11].

В данной связи представляется обоснованным говорить 
о том, что в современных условиях было бы необходимым 
указание в УПК РФ отличительных признаков электронных 
носителей информации. Как отмечает К. М. Шапошников, 
важно выделить электронные доказательства в отдель-
ную категорию вещественных доказательств и установить  
на законодательном уровне правила и средства для работы 
с ними, которые обеспечат надежность и сохранность дока-
зательственной информации [12].

2. В научной среде имеется позиция, согласно которой 
«положения, закрепленные в ч.  2 ст.  164.1 УПК  РФ, тре-
буют пересмотра относительно участия специалиста в изъ-
ятии электронных носителей информации и копировании 
с них информации при производстве следственных дей-
ствий» [13], а именно предлагается сделать участие специа-
листа необязательным в целом. Вместе с тем изъятие элек-
тронных носителей информации должно в обязательном 
порядке быть настолько открытым, чтобы правдивость 
полученных в результате этого доказательств не вызыва-
ла никаких сомнений. Иными словами, данная процедура 
должна происходить открыто как для стороны обвинения, 
так и для защиты. При этом не только в процессе изъятия 
должен присутствовать специалист, но и при осмотре элек-
тронных носителей информации. В частности, об этом сви-
детельствует практика правоприменения.

Например, по одному уголовному делу осужденный 
указывает на то, что «изъятие в ходе обыска электронных 
носителей информации и мобильных телефонов произведе-
но с нарушениями ст.  164.1 УПК  РФ, без участия специ-
алиста. Отмечает, что в протоколах обыска в его жилище  
и при обыске в жилище В. З. (другого обвиняемого) указа-
ны разные инициалы специалиста». Однако суд не выявил 
нарушений положений ст. 164.1 УПК РФ [14].

По другому уголовному делу суд указал, что «ссылка 
адвоката в жалобе на необходимость участия специали-
ста в ходе изъятия видеозаписи на основании ч. 2 ст. 164.1 
УПК РФ является несостоятельной, поскольку данная нор-
ма закона регламентирует участие специалиста при изъ-
ятии электронных носителей информации с тем, чтобы 
исключить возможность утраты информации или ее видо-
изменения. В данном случае специальные знания для изъя-
тия видеозаписи не требовались» [15].

Однако достаточно большой процент судебных актов, 
в которых указывается на то, что отсутствие специалиста 
при изъятии электронных носителей информации наруша-
ет конституционные права, заложенные в ст. 23 Конститу-
ции РФ, свидетельствует о необходимости законодатель-
ной корректировки положений ч. 2 ст. 164.1 УПК РФ.

Заключение
Таким образом, производство следственных действий по 

изъятию электронных носителей информации имеет опре-
деленные особенности. Вместе с тем очевидны и проблемы  
в правовом регулировании данной процедуры, которые обна- 
руживаются в следственной практике. Для разрешения 
этих проблем следует полагать необходимым дополнить 
ст. 5 УПК РФ легальным определением понятия «электрон-
ные носители информации» (физические устройства или  
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материалы, способные хранить и передавать цифровую 
информацию в форме электрических сигналов или электрон-
ных состояний). Кроме того, целесообразно внести дополне-

ние в ст. 164.1 УПК РФ, предусмотрев обязательность участия 
специалиста при совершении всех следственных действий  
по изъятию электронных носителей информации.
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