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ПЛАТФОРМИЗАЦИЯ ТАМОЖЕННОГО АДМИНИСТРИРОВАНИЯ:  
ЭКОНОМИЧЕСКИЕ ЭФФЕКТЫ И УГОЛОВНО-ПРАВОВЫЕ РИСКИ  

ОБЕСПЕЧЕНИЯ НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ
5.2.1 — Экономическая теория

5.1.4 — Уголовно-правовые науки

Аннотация. Статья посвящена исследованию про-
цессов платформизации таможенного администриро-
вания в Российской Федерации и странах Евразийского 
экономического союза с позиций экономической теории 
и уголовно-правовой науки. Авторы анализируют эко-
номические механизмы функционирования цифровых 
платформ, создающих условия для незаконного оборота 
товаров и технологий двойного назначения. Актуаль-
ность темы обусловлена масштабной цифровой транс-
формацией деятельности Федеральной таможенной 
службы России и одновременным усложнением механиз-
мов совершения таможенных преступлений в условиях 
платформенной экономики. Цель исследования состоит 
в выявлении экономических эффектов перехода к плат-
форменной модели таможенного администрирования 
и систематизации уголовно-правовых рисков, возника-
ющих в процессе данной трансформации и представля-
ющих угрозу национальной безопасности государства. 
Методологическую основу составили системный под-
ход, институциональный анализ, методы сравнительно- 
правового исследования, а также статистический ана-
лиз данных правоохранительной деятельности тамо-
женных органов. Проведен анализ эволюции таможен-
ного администрирования от автоматизации отдельных 

операций к формированию целостной цифровой плат-
формы. Установлено, что действующая нормативно- 
правовая база Российской Федерации не в полной мере 
адаптирована к специфике цифровой среды, в которой 
субъекты экспортного контроля приобретают сетевой, 
транснациональный и анонимный характер. Выявлены 
противоречия между экономической эффективностью 
платформенных решений и возрастанием уголовно- 
правовых рисков, связанных с контрабандой, уклонением 
от уплаты таможенных платежей, использованием под-
ложных документов при совершении валютных операций. 
Предложена авторская классификация уголовно-право-
вых рисков в условиях платформизации таможенного 
контроля. Обоснованы направления совершенствования 
правового регулирования и организационных механизмов 
обеспечения национальной безопасности в сфере внешне
экономической деятельности государства.

Ключевые слова: платформизация, таможенное адми-
нистрирование, цифровая трансформация, экономиче-
ские эффекты, уголовно-правовые риски, национальная 
безопасность, контрабанда, Федеральная таможенная 
служба, платформенная экономика, внешнеэкономическая  
деятельность, уклонение от уплаты таможенных плате-
жей, цифровая платформа
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PLATFORMIZATION OF CUSTOMS ADMINISTRATION:  
ECONOMIC EFFECTS AND CRIMINAL-LEGAL RISKS  

FOR ENSURING NATIONAL SECURITY
5.2.1 — Economic theory

5.1.4 — Criminal law sciences

Abstract. This article examines the platformization of cus-
toms administration in the Russian Federation and the Eura
sian Economic Union from the perspective of economic theory 
and criminal law. The authors analyze the economic mecha-
nisms underlying digital platforms, which facilitate the illicit 
trafficking of dual-use goods and technologies. The relevance 
of this topic stems from the large-scale digital transforma-
tion of the Federal Customs Service of Russia and the simul-
taneous increasing complexity of customs crimes committed  
in the platform economy. The purpose of the study is to iden-
tify the economic effects of the transition to a platform-based 
customs administration model and to systematize the crimi-
nal law risks arising during this transformation and posing  
a threat to national security. The methodological framework is 
based on a systems approach, institutional analysis, compara-
tive legal research methods, and statistical analysis of customs 
law enforcement data. An analysis of the evolution of customs 
administration from the automation of individual operations  

to the formation of a comprehensive digital platform is conducted. 
It is established that the current regulatory framework of the Rus- 
sian Federation is not fully adapted to the specifics of the digi-
tal environment, in which export control entities are becoming 
networked, transnational, and anonymous. Contradictions are 
identified between the economic efficiency of platform solutions  
and the increasing criminal risks associated with smuggling, 
customs evasion, and the use of forged documents in for-
eign exchange transactions. A classification of criminal risks  
in the context of the platformization of customs control is pro-
posed. Directions for improving legal regulation and organiza-
tional mechanisms for ensuring national security in the sphere  
of the state’s foreign economic activity are substantiated.

Keywords: platformization, customs administration, digital 
transformation, economic effects, criminal-legal risks, national 
security, smuggling, Federal Customs Service, platform econo-
my, foreign economic activity, evasion of customs duties, digital 
platform
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Введение
Актуальность. Современный этап развития миро-

вой экономики характеризуется глубокой трансформа-
цией институциональной среды под воздействием плат-
форменных бизнес-моделей. Платформенная экономи-
ка, зародившаяся в секторе коммерческих цифровых 
услуг, постепенно распространяет свою логику на сфе-
ру государственного управления, включая такие ключе-
вые области, как таможенное администрирование  [1]. 
Федеральная таможенная служба (далее — ФТС) России 
реализует масштабную Стратегию развития до 2030 г., 
предусматривающую полномасштабную цифровизацию 
и автоматизацию таможенных процедур, переход к бес-
контактному выпуску товаров и транспортных средств 
с применением высокоинтеллектуальных систем  
и алгоритмов. Премьер-министр РФ М.  В.  Мишустин 
на встрече с руководителем ФТС России В.  И.  Пика-
левым особо подчеркнул, что платформенная экономи-
ка создает сложные логистические условия, в которых 
таможенные органы должны владеть всеми цифровыми 
инструментами.

Вместе с тем платформизация таможенного админи-
стрирования порождает не только позитивные экономиче-
ские эффекты, но и качественно новые уголовно-правовые 
риски. По данным ФТС России, в 2024  г. таможенными 
органами было возбуждено 1 923 уголовных дела, из кото-
рых 823 — по фактам контрабанды стратегически важных 
товаров и ресурсов. В 2025  г. эта динамика усилилась:  
за год возбуждено 1 848 уголовных дел, причем 924 дела — 
по фактам контрабанды стратегически важных товаров 
и ресурсов, сильнодействующих веществ, вооружения 
[ст. 226.1 Уголовного кодекса (далее — УК) РФ]. Данные 

цифры свидетельствуют о нарастании угроз экономической 
и национальной безопасности, что требует комплексно-
го междисциплинарного анализа на стыке экономической 
науки и уголовного права.

Изученность проблемы. Изучение экономическо-
го анализа платформизации таможенного администри-
рования и уголовно-правовых инструментов борьбы  
с незаконным вывозом объектов экспортного контроля  
в России недостаточно освещено в диссертациях и моно-
графиях последних лет и носит фрагментарный характер. 
Теоретической основой исследования выступают работы 
отечественных и зарубежных ученых, посвященные про-
блемам платформенной экономики и правового регули-
рования экспортного контроля. В экономической науке 
вопросы платформизации государственного управления 
рассмотрены в работах И.  З.  Гелисханова, Т.  Н.  Юди-
ной, А. В. Бабкина [2], Е. М. Стырина, Н. Е. Дмитриевой, 
Л. Х. Синятуллиной [3]. Проблематика цифровой транс-
формации таможенных органов исследована Н. В. Город-
новой  [4]. Правовые аспекты экспортного контроля 
в условиях цифровизации рассматривались в трудах 
М. М. Звягина [5; 6], а также в исследовании О. А. Гло-
бенко, Н. А. Шеяфетдиновой, А. А. Соловьева [7]. В уго-
ловно-правовой доктрине вопросы квалификации тамо-
женных преступлений разрабатывались А. А. Никифоро-
вой [8], К. В. Мордвиновым, У. А. Удавихиной [9]. В целом, 
изучению преступлений в сфере таможенного дела посвя-
щены работы М. А. Калягина, З. Ю. Комогорцевой [10], 
К.  А.  Полудиной  [11]. Однако комплексных исследова-
ний, объединяющих экономический анализ платфор-
мизации таможенного администрирования с система-
тизацией уголовно-правовых рисков для национальной  
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безопасности, в научной литературе практически не пред- 
ставлено, что определяет научную новизну настоящей 
работы.

Научная новизна исследования заключается в разра-
ботке междисциплинарного подхода к анализу платфор-
мизации таможенного администрирования, позволяющего 
выявить экономические эффекты цифровой трансформа-
ции и одновременно систематизировать уголовно-правовые 
риски, сопряженные с данным процессом. Впервые предло-
жена авторская классификация уголовно-правовых рисков, 
возникающих в условиях перехода таможенных органов  
к платформенной модели функционирования.

Цель исследования  — выявление экономических 
эффектов платформизации таможенного администрирова-
ния и систематизация уголовно-правовых рисков, угрожа-
ющих национальной безопасности в условиях цифровой 
трансформации таможенных органов.

Задачи исследования:
1)  раскрыть содержание и этапы платформизации тамо-

женного администрирования в Российской Федерации;
2)  оценить экономические эффекты перехода к плат-

форменной модели;
3)  выявить и классифицировать уголовно-правовые 

риски, обусловленные платформизацией;
4)  обосновать направления совершенствования право-

вого регулирования и организационных механизмов обес
печения национальной безопасности.

Теоретическая значимость работы состоит в фор-
мировании междисциплинарного понятийного аппара-
та, связывающего категории платформенной экономики  
с институтами уголовного права в контексте таможенного 
регулирования. Практическая значимость определяет-
ся возможностью использования полученных результатов  
при разработке мер государственной политики в области 
таможенного администрирования и совершенствовании 
уголовного законодательства в части противодействия пре-
ступлениям во внешнеэкономической сфере.

Основная часть
Методологическую основу исследования составляет 

системный подход, позволяющий рассмотреть платфор-
мизацию таможенного администрирования как целостный 
процесс, охватывающий экономическую, технологиче-
скую, организационную и правовую составляющие. Инсти-
туциональный анализ применен для выявления характера 
трансформации институтов таможенного регулирования 
при переходе к платформенной модели  [12]. Сравнитель-
но-правовой метод использован для сопоставления норма-
тивных подходов к регулированию цифровых таможенных 
платформ в рамках ЕАЭС.

Эмпирическую базу исследования составили: норма-
тивные правовые акты Российской Федерации и Евра-
зийского экономического союза в области таможенного 
регулирования (Таможенный кодекс ЕАЭС, Федеральный 
закон от 3 августа 2018 г. № 289-ФЗ «О таможенном регу-
лировании в Российской Федерации», Стратегия развития 
таможенной службы Российской Федерации до 2030  г.);  
статистические данные ФТС России о результатах пра-
воохранительной деятельности за 2022—2025 гг.; ведом-
ственная программа цифровой трансформации ФТС  
на 2022—2024 гг. (утв. Приказом ФТС России от 13 янва-
ря 2022 г. № 7); материалы судебной практики по делам  
о таможенных преступлениях.

Статистический метод применен для анализа динами-
ки возбуждения уголовных дел таможенными органами. 
Метод экспертных оценок задействован при определении 
экономических эффектов платформизации. Классифи-
кационный метод использован для систематизации уго-
ловно-правовых рисков по критериям характера угрозы,  
объекта посягательства и способа совершения противо-
правных деяний в условиях цифровой среды.

Результаты исследования. Платформизация тамо-
женного администрирования представляет собой про-
цесс институциональной трансформации деятельности 
таможенных органов, основанный на внедрении платфор-
менных принципов организации взаимодействия между 
участниками внешнеэкономической деятельности, госу-
дарственными контролирующими органами и информаци-
онными системами. В отличие от автоматизации, которая 
предполагает перенос существующих процедур в электрон-
ный формат, платформизация предполагает качественное 
изменение архитектуры взаимодействия, создание едино-
го цифрового пространства с многосторонними сетевыми 
эффектами.

Эволюция таможенного администрирования в Россий-
ской Федерации прошла через несколько этапов. Первый 
этап (2008—2014 гг.) был связан с переходом к электрон-
ному декларированию. В сентябре 2008 г. была подана пер-
вая таможенная декларация по сети «Интернет», а к 2014 г. 
электронное декларирование стало обязательным в силу 
закона [13]. Второй этап (2014—2018 гг.) характеризовал-
ся созданием центров электронного декларирования и кон-
центрацией таможенных операций. Третий этап (с 2018 г. 
по настоящее время) представляет собой собственно плат-
формизацию — формирование интегрированной цифровой 
платформы, объединяющей системы управления риска-
ми, автоматического выпуска товаров, межведомствен-
ного электронного взаимодействия и аналитики больших 
данных [14].

Ключевым элементом платформизации стала Страте-
гия развития таможенной службы Российской Федерации 
до 2030 г., определяющая стратегической целью полно-
масштабную цифровизацию и автоматизацию, цифровую 
трансформацию технологий таможенного оформления  
и контроля, внедрение искусственного интеллекта  [15]. 
В рамках реализации Стратегии ФТС осуществила мас-
штабную реорганизацию центрального аппарата с соз-
данием семи функциональных блоков и специализиро-
ванного аналитического центра для построения «умной» 
таможенной службы. Годовые расходы ФТС на цифро-
вую трансформацию достигли 2,9 млрд руб., что свиде-
тельствует о масштабности инвестиций в платформен-
ные решения.

Экономические эффекты платформизации таможен-
ного администрирования целесообразно анализировать  
на двух уровнях: макроэкономическом (уровень народно-
го хозяйства) и микроэкономическом (уровень участников 
внешнеэкономической деятельности).

На макроэкономическом уровне платформизация обес
печивает ряд значимых эффектов. Во-первых, сокращение 
трансакционных издержек внешней торговли. Переход  
к автоматическому выпуску товаров, когда решение о вы- 
пуске принимается информационной системой без уча-
стия должностного лица, существенно ускоряет товаро
оборот. По данным ФТС России, доля автоматически 
выпущенных деклараций на товары неуклонно возрастает,  
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что непосредственно влияет на сокращение времени 
совершения таможенных операций  [16; 17]. Во-вторых, 
формирование единой информационной среды создает 
условия для повышения собираемости таможенных пла-
тежей как одного из ключевых источников доходов феде-
рального бюджета. В-третьих, платформенная модель 
способствует повышению транспарентности таможенных 
процедур и снижению коррупционных рисков, посколь-
ку цифровая среда минимизирует непосредственные кон-
такты между участниками ВЭД и должностными лицами 
таможенных органов [4].

На микроэкономическом уровне платформизация 
создает условия для снижения затрат участников ВЭД 
на выполнение таможенных формальностей, ускоре-
ния логистических цепочек и повышения предсказуемо-
сти регулятивной среды. Принцип «одного окна» (single 
window), реализуемый в рамках цифровой платформы, 
позволяет участникам ВЭД взаимодействовать с различ-
ными контролирующими органами посредством единого 
интерфейса, что существенно снижает административную 
нагрузку.

Вместе с тем следует отметить, что сетевые эффек-
ты, характерные для платформенных рынков, проявля-
ются в таможенном администрировании специфическим 
образом. В отличие от коммерческих платформ, где рост 
числа пользователей на одной стороне рынка повышает 
ценность платформы для другой стороны, государствен-
ная таможенная платформа является инфраструктурной 
платформой с обязательным участием. Это означает,  
что сетевые эффекты здесь носят не рыночный, а инсти-
туциональный характер: подключение новых участников 
(ведомств, информационных систем, торговых партне-
ров) повышает эффективность контроля и качество оцен-
ки рисков [3].

Платформизация таможенного администрирования, 
порождая позитивные экономические эффекты, одно-
временно трансформирует ландшафт уголовно-право-
вых рисков в сфере внешнеэкономической деятельности. 
Статистические данные свидетельствуют об устойчивой 
динамике роста таможенных преступлений. Если в первом 
полугодии 2024  г. ФТС России возбудила 1  182  уголов-
ных дела (444 — по ст. 226.1 УК РФ), то в первом полуго-
дии 2025 г. — уже 1 163 дела (575 — по ст. 226.1 УК РФ),  
что означает рост числа дел о контрабанде стратегически 
важных товаров почти на 30 %. По итогам 2025 г. таможен-
ными органами возбуждено 1 848 уголовных дел, из кото-
рых 924 — по фактам контрабанды стратегически важных 
товаров и ресурсов.

На основе проведенного анализа нами предлагает-
ся классификация уголовно-правовых рисков в условиях 
платформизации таможенного администрирования по трем 
группам.

Первая группа  — риски, обусловленные эксплуата-
цией уязвимостей цифровой платформы. Переход к ав- 
томатическому выпуску товаров создает возможности  
для манипулирования данными таможенных деклараций 
с целью прохождения автоматического контроля без уча-
стия должностного лица. Недостоверное декларирование, 
осуществляемое путем умышленного введения таможен-
ного органа в заблуждение на основании предъявленных 
документов и деклараций, может квалифицироваться  
по ст. 226.1 УК РФ (контрабанда) при установлении соот-
ветствующего умысла. Алгоритмическая природа систе-

мы управления рисками делает возможным ее «обучение» 
недобросовестными участниками ВЭД: систематическое 
формирование определенного профиля деклараций может 
привести к попаданию в «зеленый коридор» автоматиче-
ского выпуска, что открывает канал для контрабандных 
операций.

Вторая группа — риски, связанные с трансформацией 
способов совершения традиционных таможенных пре-
ступлений. Платформизация не устраняет, а модифициру-
ет механизмы совершения таких преступлений, как укло-
нение от уплаты таможенных платежей (ст.  194 УК  РФ), 
совершение валютных операций по переводу денежных 
средств на счета нерезидентов с использованием подлож-
ных документов (ст. 193.1 УК РФ), контрабанда наличных 
денежных средств (ст.  200.1 УК  РФ). В 2025  г. таможен-
ными органами возбуждено 250 уголовных дел по фактам 
уклонения от уплаты таможенных платежей, 206  дел  —  
по фактам использования подложных документов при ва- 
лютных операциях. Цифровая среда создает новые воз-
можности для подделки электронных документов, исполь-
зования «фирм-однодневок» в схемах трансграничного 
перемещения товаров, занижения таможенной стоимости 
посредством манипулирования данными в информацион-
ных системах.

Третья группа – системные риски, угрожающие 
национальной безопасности. Концентрация критических 
информационных ресурсов на единой цифровой плат-
форме создает риски кибератак и технологических сбоев. 
Примечательно, что в практике ФТС России уже фикси-
ровались случаи сбоев в информационных системах, при-
водивших к затруднению таможенного оформления. Кро-
ме того, интеграция таможенной платформы с информа-
ционными системами стран  — членов ЕАЭС порождает 
трансграничные риски утечки стратегически значимой 
информации о товарных потоках, участниках ВЭД и при-
меняемых методах контроля. В условиях санкционного 
давления на Российскую Федерацию эти риски приобре-
тают особую остроту, поскольку информация о структуре 
импорта может быть использована для ужесточения огра-
ничительных мер.

Особого внимания заслуживает проблема контрабан-
ды стратегически важных товаров и ресурсов. Перечень 
стратегически важных товаров определен Постановлением 
Правительства РФ от 13 сентября 2012 г. № 923. В 2025 г. 
именно контрабанда товаров данных категорий составила 
наибольшую долю в структуре таможенных преступле-
ний, предметами которых преимущественно являлись лес 
и лесоматериалы, автотранспортные средства, сильнодей-
ствующие вещества. Платформизация таможенного адми-
нистрирования, с одной стороны, создает инструменты  
для более эффективного выявления контрабандных схем 
через анализ больших данных и применение алгоритмов 
искусственного интеллекта, а с другой стороны, вынужда-
ет преступные сообщества адаптировать свои методы, 
используя цифровые технологии для сокрытия противо-
правной деятельности [18].

Выявленные противоречия между экономическими 
эффектами и уголовно-правовыми рисками платформиза-
ции таможенного администрирования требуют комплекс-
ного подхода к их разрешению.

Во-первых, необходимо совершенствование уголовного 
законодательства в части учета специфики преступлений, 
совершаемых с использованием цифровых таможенных 
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платформ. Действующие нормы УК  РФ, регламентиру
ющие ответственность за таможенные преступления 
(ст.  194, 200.1, 226.1, 229.1), были сформулированы пре
имущественно для условий «бумажного» документооборо-
та и личного взаимодействия участников ВЭД с таможен-
ными органами. Федеральный закон от 11  марта 2024  г. 
№  43-ФЗ внес изменения в ряд статей, дифференцировав 
ответственность за контрабанду, однако проблема квали-
фикации деяний, совершаемых путем манипулирования 
данными в автоматизированных информационных систе-
мах, остается нерешенной.

Во-вторых, требуется развитие механизмов межве-
домственного взаимодействия в рамках единой цифро-
вой платформы. Интеграция информационных систем 
ФТС России, Федеральной налоговой службы, Росфин-
мониторинга и правоохранительных органов позволит 
обеспечить сквозной контроль внешнеэкономических 
операций и своевременное выявление признаков тамо-
женных преступлений на этапе, предшествующем фак-
тическому перемещению товаров через таможенную 
границу [19].

В-третьих, необходимо формирование специализиро-
ванных компетенций у сотрудников таможенных орга-
нов, осуществляющих правоохранительную деятельность 
в условиях цифровой среды. На факультете таможенно-
го дела Института права и национальной безопасности  
РАНХиГС уже реализуется проект Федеральной инно-
вационной площадки, направленный на цифровизацию 
логистических процессов ВЭД посредством применения 
информационных таможенных технологий на основе углу-
бленного анализа баз данных  [20]. Развитие подобных 
образовательных программ представляется стратегически 
важным направлением обеспечения кадровой готовности 
к функционированию в условиях платформенной модели 
таможенного администрирования.

В-четвертых, следует развивать механизмы государ-
ственно-частного партнерства в области кибербезопасно-
сти таможенной инфраструктуры. Построение «умной» 
таможни требует привлечения компетенций частного 
сектора в разработке и тестировании защитных систем  
при одновременном обеспечении государственного суве-
ренитета над критической информационной инфраструкту-
рой. Переход ФТС России на отечественные программные 
и аппаратные решения, включая замену оборудования ино-
странного производства, является важным шагом в данном 
направлении.

Выводы
Проведенное исследование позволяет сформулировать 

следующие выводы:
1.  Платформизация таможенного администрирова-

ния представляет собой качественно новый этап цифро-
вой трансформации, отличающийся от автоматизации 
отдельных операций формированием единого цифрового 
пространства взаимодействия с многосторонними сетевы-
ми эффектами институционального характера. Эволюция 
таможенного администрирования в России прошла путь 
от первой электронной декларации (2008 г.) до построения 
интегрированной платформы на основе искусственного 
интеллекта и больших данных.

2.  Экономические эффекты платформизации проявля-
ются на макроэкономическом уровне в сокращении тран-
сакционных издержек внешней торговли, повышении соби-
раемости таможенных платежей и снижении коррупцион-
ных рисков; на микроэкономическом уровне — в снижении 
затрат участников ВЭД и ускорении логистических цепо-
чек. Специфика государственной таможенной платформы 
состоит в обязательном характере участия и институцио-
нальной природе сетевых эффектов.

3.  Вместе с тем платформизация порождает качествен-
но новые уголовно-правовые риски, классифицированные 
нами в три группы: риски эксплуатации уязвимостей циф-
ровой платформы, риски трансформации способов совер-
шения традиционных таможенных преступлений и систем-
ные риски национальной безопасности. Статистические 
данные свидетельствуют об устойчивой динамике роста 
таможенных преступлений: в 2025 г. возбуждено 1 848 уго-
ловных дел, из которых 924 — по контрабанде стратегиче-
ски важных товаров.

Заключение
Разрешение выявленных противоречий между эконо-

мической эффективностью и уголовно-правовыми риска-
ми требует комплексного подхода, включающего совер-
шенствование уголовного законодательства с учетом 
специфики цифровой среды, развитие межведомствен-
ной интеграции информационных систем, формирование 
специализированных кадровых компетенций и укрепление 
кибербезопасности таможенной инфраструктуры. Данные 
направления определяют перспективы дальнейших иссле-
дований на стыке экономической теории и уголовно-право-
вой науки в интересах обеспечения национальной безопас-
ности Российской Федерации.
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