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Аннотация. В статье рассмотрены вопросы регулиро-
вания защиты личной информации религиозного характера 
в цифровой среде. Сделан вывод о том, что личная инфор-
мация религиозного характера как многосоставной предмет 
правоотношений регулируется различными отраслями права, 
которые находятся во внутренней взаимосвязи. Особенность 
комплексности института вытекает из его материнской пра-
вовой отрасли — информационного права. Рассмотрены при-
знаки комплексного регулирования по отношению к институту 
личной информации религиозного характера, а именно: призна-
ки интегрированности, системности, объективности, наличия 
специфической системы понятий и категорий, потребности  
в особых источниках права, полиструктурности и эффектив-
ности. В рамках анализа данных критериев было определено, 
что имеется потребность в формировании новых подходов к 
правовому регулированию данного феномена, которое будет 
отвечать требованиям современной правовой и социальной 

действительности. Предложены изменения в федеральные 
законы от 25 сентября 1997 г. № 125-ФЗ «О свободе совести 
и религиозных объединениях», от 27  июля 2006  г. №  152-ФЗ  
«О персональных данных» и от 27  июля 2006  г. №  149-ФЗ  
«Об информации, информационных технологиях и о защите 
информации». Также обозначена необходимость учета иден-
тифицирующего набора данных, который является таким 
набором данных и информации, который состоит из не отно-
сящейся прямо к идентифицируемому лицу информационных 
компонентов, однако при совокупности таких компонентов 
и их систематизации может обретать идентифицирующий 
характер в рамках информационно-цифровой среды.
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Abstract. The article deals with regulation of protection 
of personal information of religious nature in the digital envi-
ronment. It is concluded that personal information of religious 
nature as a multicomponent subject of legal relations is regulat-
ed by different branches of law, which are internally linked. The 
peculiarity of the complexity of the institute stems from its parent 
legal branch - information law. The signs of complex regulation 
in relation to the institute of personal information of religious 
nature, namely the signs of integration, systematicity, objectivity, 
the presence of a specific system of concepts and categories, the 
need for special sources of law, polystructure and efficiency are 
considered. While considering these criteria, it was determined 
that there is a need for the formation of new approaches to the 
legal regulation of this phenomenon, which will meet the require-
ments of modern legal and social reality. Amendments were pro-

posed to the Federal Law of September  25, 1997 No.  125-FZ  
“On Freedom of Conscience and Religious Associations”, to the 
Federal Law of July 27, 2006 No. 152-FZ “On Personal Data” 
and to the Federal Law of July 27, 2006 No. 149-FZ “On Informa-
tion, Information Technologies and Information Protection”. There 
is also a need to take into account the identifying set of data, which 
consists of information components not directly related to the iden-
tified person, but with the aggregate of such components and their 
systematization can acquire an identifying character within the 
framework of the information and digital environment.
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Введение
Актуальность. Личная информация религиозного 

характера, как нами было определено ранее [1], — много-
составной предмет правоотношения, возникающего в свя-
зи с формированием и распространением такой информа-
ции. Многосоставность предмета характеризуется различ-
ными видами информации и данных, входящих в него, и,  
в связи с этим, множественностью правовых режимов, 
которыми регулируются соответствующие данные и 
информация. Таким образом, необходимо отметить, что 
основной особенностью защиты личной информации рели-
гиозного характера в цифровой среде составляет комплекс-
ность такой защиты. В связи с этим возникает необходи-
мость в анализе комплексности такой защиты, взаимосвязи 
составляющих внутри комплекса в целях наиболее пол-
ного анализа методов, механизмов и требований к защите 
такой информации. Актуальность данного исследования 
также обеспечивается малоизученностью данной темы  
в современной научной литературе, однако основные под-
ходы к данной проблеме были заложены И. Л. Бачило [2], 
Т. А. Поляковой [3], А. В. Минбалеевым [4; 5], И. М. Рас-
соловым  [6], С.  Г.  Чубуковой  [7], М.  Б.  Добробабой  [8], 
Е. В. Холодной [9], А. М. Осавелюка [10; 11] и др.

Целесообразность разработки темы данного иссле-
дования явствует из социальной реальности цифрового 
взаимодействия — сходные с личной информацией рели-
гиозного характера феномены продолжат возникать в циф-
ровой реальности, и складывается необходимость в форми-
ровании комплексного и универсального понимание таких 
информационных образований, чему, на наш взгляд, может 
послужить наше исследование.

Научная новизна исследования заключается в предложе-
нии расширения объема теоретического осмысления и пони-
мания информации о религиозных убеждениях в отношени-
ях конкретной личности и введения в теоретический оборот 
понятия «личная информация религиозного характера», а так-
же анализе вновь формирующегося правового института.

Целью исследования является анализ комплексности пра-
вовой защиты личной информации религиозного характера.

Задачи исследования:
1.  Произвести анализ соответствие критериям ком-

плексности правового регулирования защиты личной 
информации религиозного характера в цифровой среде.

2.  Определить отрасли, которые комплексно взаимо-
действуют в рамках данного института и защиты личной 
информации религиозного характера.

3.  Рассмотреть особенности понятийного аппарата 
института личной информации религиозного характера.

4. Выявить необходимые изменения в правовом регули-
ровании соответствующих правоотношений.

5.  Проанализировать соотношение правового и иных 
видов регулирования защиты личной информации религи-
озного характера.

Теоретическая и практическая значимость исследо-
вания состоит в междисциплинарном подходе к исследова-
нию института личной информации религиозного харак-
тера и к защите такой информации, а также применения и 
исследования критерия комплексности названного право-
вого феномена.

Методология исследования состоит в применении 
междисциплинарного, сравнительно-правового и ком-
плексного методов.

Степень научной разработанности исследования. 
Личная информация религиозного характера регулируется 
различными отраслями права, которые осуществляя такое 
регулирование сочетаются между собой согласно той части 
ядерного составляющего, с которой они имеют непосред-
ственную правовую связь. Однако между отраслями зако-
нодательства, регулирующими отдельные составляющие 
личной информации религиозного характера, образуется 
взаимосвязь, которая заключается в зависимости всего пра-
вового регулирования личной информации религиозного 
характера от каждой отрасли права совокупно. Таким обра-
зом, мы можем заключить, что регулирование такой инфор-
мации осуществляется комплексно.

Такой тип регулирование является логичным, т.  к. 
основная отрасль, от которой происходит институт лич-
ной информации религиозного характера,  — информаци-
онное право  — также является комплексной, о чем так-
же указывали в своих трудах И. Л. Бачило, А. В. Минба-
леев, Е.  В.  Сидорова  [12] и  др. Рассмотрение признаков 
комплексного правового регулирования, на наш взгляд, 
поможет глубже исследовать особенности защиты личной 
информации в цифровой среде.

Основная часть
Е.  В.  Сидорова выделяла следующие признаки ком-

плексного правового регулирования: интегрированность, 
системность, объективность, наличие специфической 
системы понятий и категорий, потребность в особых источ-
никах права, полиструктурность, эффективность.

Интегрированность правового регулирования защиты 
личной информации религиозного характера в цифровой 
среде, как мы уже ранее отмечали, заключается в интегра-
ции разных отраслей права вокруг регулирования единого 
предмета, объекта и субъектов. Такая интеграция заключа-
ется в суммарном воздействии разноотраслевого регулиро-
вания с целью достижения целостной юридической регла-
ментации общественных отношений. Такое воздействие 
формирует единое нормативное образование, которое не 
обязательно должно воплощаться в кодифицированном 
акте, так как под образованием подразумевается то, что 
возникло в результате какого-либо правового процесса.

Системный характер правового регулирования личной 
информации религиозного характера в цифровой среде 
заключается не только в системе отраслевого взаимодей-
ствия, но и в особенностях среды цифрового пространства, 
в которой происходи регулирование. Системное взаимо-
действие составляющих в цифровой среде характеризует 
необходимость одновременного регулирования разноот-
раслевых норм. Например, при сборе личной информации 
религиозного характера или их составляющих с сервисов, 
которыми пользуется лицо, с целью их последующей ано-
нимизации, действуют нормы отрасли информационного 
права (защита данных и информации), гражданского права 
(защита частной жизни), административного права (соблю-
дение требований к обработке информации), иногда также 
финансового права (банковская тайна) и др.
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Вместе с тем сложный системный характер имеет и сама 
информация и данные в цифровом пространстве, которая, 
как мы ранее заключили, может образовывать идентифици-
рующий набор информации, которая может состоять в т. ч. 
из личной информации религиозного характера.

Качество объективности при правовом регулирова-
нии защиты личной информации религиозного характера 
характеризуется требованиями социальной среды, в кото-
рой возникает феномен или социальное отношение, требу-
ющее соответствующего правового регулирования. Лич-
ная информация религиозного характера является реально 
возникшим, в т. ч. в цифровой среде, феноменом, который 
всё еще находится в развитии и формировании с тенденци-
ей на усложнение и укрупнение информационных блоков  
в него входящих. В связи с этим представляется объектив-
ной необходимость регулирования данного феномена и, 
соответственно, формирования комплексного правового 
регулирования, объединенного в правовой институт.

Признак наличия специфической системы понятий и 
категорий состоит в том, что в рамках особенностей защиты 
личной информации религиозного характера в цифровом 
пространстве имеет общую терминология, которая, на наш 
взгляд, требует существенной доработки. Помимо катего-
рий теоретико-методологической терминологии, использу-
емой в теоретико-правовом осмыслении соответствующе-
го института и защиты личной информации религиозного 
характера, также существует нормативная лексика, которая 
используется в нормативно-правовых актах. Норматив-
ная лексика, на наш взгляд, требует доработки, т. к. нали-
чие разных понятий, составляющих личную информацию 
религиозного характера, может порождать правовые кол-
лизии смешения или разделения понятий, которые долж-
ны рассматриваться в единстве. Например, понятие испо-
веди, которое существует в законодательстве, в частности  
в Федеральном законе от 25  сентября 1997  г. №  125-ФЗ  
«О свободе совести и религиозных объединениях», не соот-
носится с понятием религиозных и философских убежде-
ний, которые являются специальными категориями персо-
нальных данных согласно Федеральному закону от 27 июля 
2006  г. №  152-ФЗ «О персональных данных». Исповедь 
заключает в себе религиозные и философские убеждения, 
т.  к. исповедь происходит в рамках соответствующего 
религиозного или философского течения, с привлечением 
служителей такого культа, что составляет собой личную 
информацию религиозного характера. Помимо прочего 
в современном мире исповедь может проходить онлайн. 
Вместе с тем существуют два разных режима защиты такой 
информации и понимаются они по-разному. Также в зако-
нодательстве отсутствует терминология, связанная с лич-
ной информацией и идентифицирующим набором инфор-
мации, однако данные феномены существуют в современ-
ной цифровой среде.

Признак наличия многообразных связей явствует  
из специфики личной информации религиозного характера 
в цифровой среде. Наличие многообразия связей как в пра-
вовом аспекте, так и в цифровом подтверждают все рассмо-
тренные нами ранее признаки. Многообразие связей заклю-
чается в разнообразии составляющих личной информации 
религиозного характера и ее источников формирования и  
в цифровой среде, что влечет за собой многообразные связи 
нормативно-правовых предписаний.

Признак потребности в особых источниках права харак-
теризуется, по Е. В. Сидоровой, существованием правово-

го акта, который мог бы объединить норма разнородных 
норм права для целей комплексного регулирования. Вместе  
с тем она отмечает, что под правовым актом подразумева-
ется не кодифицированный акт, а такой акт, который бы 
обеспечивал комплексную связь между отраслями, которые 
регулируют ядерное составляющее правового комплекса.  
На данный момент, нам представляется, что таким актами 
в отношении личной информации религиозного характера 
в некоторой мере является, в первую очередь, Федераль-
ный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, 
информационных технологиях и о защите информации» и, 
во вторую, Федеральный закон от 27 июля 2006 г. № 152-ФЗ 
«О персональных данных». Вместе с тем, на наш взгляд, 
необходимо произвести доработки нормативного регули-
рования для обеспечения высокого уровня комплексного 
регулирования необходимо провести доработку вышена-
званных актов с учетом особенности понятия и составляю-
щих личной информации религиозного характера, а именно 
ее многосоставности и полиструктурности регулирования.

Признак полиструктурности характера защиты личной 
информации религиозного характера в цифровом про-
странстве отвечает сложности структурных составляю-
щих правового регулирования защиты такой информации. 
Многогранность источников такой информации, средств 
ее сбора, обработки, хранения и передачи, а также источ-
ников формирования в цифровой среде требует развитой 
структуры нормативного регулирования. Так как одно-
родное регулирование невозможно в рамках цифровой 
среды, которая сама по себе обладает интегративностью  
и полимодальностью, то и в ее правовой регуляции необ-
ходим смежный подход.

Критерий эффективности является показателем резуль-
тативности применения правового регулирования. В рам-
ках рассмотрения института личной информации религи-
озного характера необходимо отметить, что эффективность 
в юридической науке оценивается как результат примене-
ния правовых норм, что показывает уровень достижения 
искомой цели — регламентирования общественного отно-
шения [13]. В связи с тем, что институт личной информа-
ции религиозного характера — это всё еще формирующий-
ся институт как в контексте социального феномена, так и 
в контексте правового регулирования, мы можем оценить 
эффективность лишь по нескольким параметрам, которые 
сейчас доступны к оценке.

Оценка судебной практики Конституционного и Вер-
ховного судов РФ и судов общей юрисдикции также пока-
зывает эффективность действия комплексного регулиро-
вания. Вместе с тем, т.  к. институт личной информации 
религиозного характера и его правовое регулирование на 
данный момент находятся в стадии формирования, мы 
ограничены в выборе судебной практики  [14]. Однако, 
исходя из анализа присутствующей практики, можно сде-
лать вывод о том, что на данный момент судебные решения 
направлены исключительно на защиту персональных дан-
ных и основывают свои решения на Федеральном законе 
от 27 июля 2006 г. № 152-ФЗ «О персональных данных». 
В судебной практике не сложилось концепции личной 
информации религиозного характера, что напрямую связа-
но с отсутствием такого понятия в законодательстве Рос-
сийской Федерации.

Для углубления рассмотрения специфики защиты лич-
ной информации религиозного характера в цифровой сре-
де мы считаем необходимым рассмотреть комплексное  
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правовое регулирование такой защиты с точки зрения ее 
двух критериев: эффективности воздействия иных право-
вых и социальных мер и гибкости регулирования.

Критерий эффективности воздействия иных правовых 
и социальных мер отображает специфику защиты личной 
информации религиозного характера как в материальной, 
так и в цифровой среде  — нахождение данной защиты, 
в  т.  ч. в зависимости от этических и религиозно-культо-
вых норм, которые опосредованно оказывают лонгитюдное 
воздействие и на основное правовое регулирование. Этиче-
ское регулирование принимается корпорациями или веду-
щими игроками IT-рынка в целях подчинить свои стандар-
ты более высоким требованиям и тем самым сформировать 
положительные репутационные ожидания. Однако такое 
регулирование является декларативным и не обязательны-
ми и может контролироваться исключительно этическим 
органом без наличия у него каких бы то ни было импера-
тивных полномочий по исполнению его решения.

Религия и вероисповедание являются частью социаль-
ной жизни индивида. Устанавливая свои религиозно-куль-
товые нормы, религиозное течение таким образом регу-
лирует социальное взаимодействие между культовыми 
служителями и верующими, между верующими и, иногда, 
между верующими и лицами другой веры. Такие нормы, 
называемые каноническими, также могут устанавливать 
основы деятельности религиозной организации как тако-
вой, являясь внутриправовыми нормами религиозной орга-
низации. Не все конфессии внутри своего канонического 
права имеют сложившиеся нормы относительно защиты 
личной информации религиозного характера, на данный 
момент открытый документ такого рода существуют толь-
ко в рамках Католической церкви в виде декрета Папы Рим-
ского (https://www.vatican.va/archive/cod-iuris-canonici/eng/
documents/cic_lib2-cann208-329_en.html#TITLE_I). Такое 
положение канонического права ставят служителей культа 
в положение наличия лакуны в регулировании и соответ-
ственно поднимают вопрос: возможна ли передача полу-
ченной личной информации религиозного характера в рам-
ках религиозной организации в связи с отсутствием такого 
регулирования в каноническом праве? На наш взгляд, свя-
щеннослужители также связаны нормами правовой систе-
мы государства, гражданами которого или на территории 
которого они осуществляют свою деятельности. Таким 
образом, нарушение режима защиты такой информации всё 
еще будет являться правонарушением независимо от усло-
вий ее получения (онлайн, оффлайн). Однако, внутренняя 
организационная структура религиозной организации зиж-
дется на канонических нормах, что являет собой необхо-
димость заполнение лакуны относительно защиты личной 
информации и норм канонического права.

Следующий критерий  — это адаптивность правово-
го регулирования к вновь возникающим феноменам циф-
рового пространства. Личная информация религиозного 
характера является омниприсутствующей, т. е. наличеству-
ющей и в материальном, и в цифровом мире. Вместе с тем 
новые феномены цифрового пространства затрагивают как 
само цифровое пространство, так и материальное положе-
ние вещей, что повышает важность высокой адаптивно-
сти правового регулирования защиты такой информации. 
Основной показатель эффективности нормы права  — это 
ее универсальность и стабильность в течение определенно-
го периода [15]. Вместе с тем на современном этапе у рос-
сийского законодателя присутствует тенденции литераль-

ного регулирования, которая заключается в регулировании 
конкретного феномена без тенденций универсализации 
регулирования  [16]. Таким образом, возникают ситуации, 
когда присутствует необходимость адаптации наличеству-
ющего правового регулирования к новым феноменам циф-
ровой реальности, которое, однако, не отвечает сущности 
вновь возникших социальных отношений. То же самое 
можно проследить и на примере личной информации рели-
гиозного характера и ее защиты в цифровой среде. Вместе  
с тем необходимость теоретической проработки модально-
стей защиты личной информации религиозного характера 
выходит на первый план как основа последующей разра-
ботки правового регулирования. Однако следует отметить, 
что такая проработка должна осуществлять с учетом уни-
версальности и гибкости регулирования, которые являют-
ся залогом эффективного ответа национальной правовой 
системы на цифровые феномены нового времени.

Результаты исследования. В результате проведения 
анализа правовой защиты личной информации в цифро-
вой среде на основе актуальных нормативных и теорети-
ко-методологических источников можно сделать вывод  
о том, что правовое регулирование такой информации явля-
ется комплексным. Это, в свою очередь, позволяет сделать 
предположение о формировании правового института лич-
ной информации религиозного характера, производного от 
материнской отрасли права — информационного права.

Личная информация религиозного характера является 
многопредставленной в цифровой среде: начиная от регистра-
ции на сайтах религиозных организаций, заканчивая геомет-
ками религиозно-культовых построек или благотворитель-
ных взносов в бюджет религиозных организаций — всё это 
дает нам понимание того, что единообразное регулирование 
данного сложного феномена невозможно. Поэтому сложив-
шаяся внутри комплекса полиструктурность взаимодействия 
различных отраслей права: информационного, гражданского, 
административного, финансового и др. — является адекват-
ным ответом на социальный запрос в правовом регулирова-
нии. Однако такая полиструктурность характеризуется также 
отношением составляющих личной информации религиоз-
ного характера к разным предметам правового регулирова-
ния, которые, выстраиваясь в правовой комплекс, образуют 
комплексную систему регулирования. Федеральные законы, 
кодифицированные и подзаконные акты  — всё это также 
составляющие полиструктурности регулирования. Норма-
тивно-правовые акты, выражая в своей форме определенные 
полномочия регулирования, осуществляют регламентацию 
правоотношений на разных уровнях правовой системы, что 
способствует более полному правовому обеспечению инсти-
тута личной информации религиозного характера и ее защи-
щенности в цифровой среде.

Как нами было выявлено, институт личной информации 
религиозного характера нуждается в методолого-теорети-
ческой доработке понятийного аппарата, т. к. в настоящее 
время в нормативном пространстве сосуществуют различ-
ные понятия, такие как «религиозная тайна», «тайна испо-
веди», «информация о религиозных убеждениях»  — все 
они представляют части личной информации религиозного 
характера, однако законодательно отличны по терминоло-
гии. Представляется целесообразным продолжить иссле-
дования в целях обеспечения терминологического аппара-
та института личной информации религиозного характера  
и оценить возможности введения в законодательное  
регулирование соответствующих терминов.
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Обозначенная нами выше необходимость терминоло-
гической проработки связана с теми изменениями, кото-
рые нам кажутся целесообразно внести в законодательство  
в целях более полного осуществления правового регули-
рования защиты личной информации в цифровой среде, 
а  именно ввести в Федеральный закон от 27  июля 2006  г. 
№ 149-ФЗ «Об информации, информационных технологиях 
и о защите информации» понятия «личная информация» и 
«идентифицирующий набор информации» с обозначением 
особого набора информации, входящего в данные понятия, 
и их выход за рамки терминологии Федерального закона от 
27 июля 2006 г. № 152-ФЗ «О персональных данных», и при-
своение личной информации, которая связана со специаль-
ными категориями данных особой защиты; введение регули-
рования процессов анонимизации и деанонимизации личных 
данных и информации, установление запрета на сбор инфор-
мации, в т. ч. личной религиозной, которая может составить 
идентифицирующий набор информации, введение требо-
вания диверсификации баз анонимизированных данных, 
собираемых в любых целях, и введение в законодательство 
о религиозных объединениях, в частности в Федеральный 
закон от 25 сентября 1997 г. № 125-ФЗ «О свободе совести  
и религиозных объединениях», положений об обработке 
личной информации в рамках обычной и культовой деятель-
ности религиозных организаций, гарантирование ее защиты, 
обработки, хранения и передачи в соответствии со стандар-
тами российского законодательстве. Указанные предложе-
ния являются лишь начальными и представляют первый шаг 
в развитии комплексного регулирования института личной 
информации религиозного характера и учитывают особен-
ности ее защиты в цифровой среде.

Нами были рассмотрены особенности этического  
и канонического регулирования защиты личной инфор-
мации религиозного характера. В отношение этического 
регулирования необходимо заключить, что таковое дей-
ствительно устанавливает высокий уровень защиты инфор-
мации, понимания под ней широкого набора информации 
и данных, однако напрямую не имеет специальных катего-
рий данных, а также личной информации или идентифика-
ционного набора информации. Отчасти это связано с тем, 
что данные феномены в настоящее время малоизучены и не 
получили широкого распространения в этической практи-
ке регулирования. В связи с этим возможно предположить, 
что этическое регулирование, повышая стандарты защиты 
информации и данных физических лиц вообще, повышает 

эффективность их защищенности, однако обозначенные 
нами лакуны в таком регулировании ставят такое заклю-
чение под сомнение. Представляется целесообразным про-
должить исследования повышения эффективности этиче-
ского регулирования в сфере защиты личной информации 
религиозного характера с учетом ее специфики, а  также 
специфики данных и информации, которая обрабатывается 
и собирается соответствующими этическими регуляторами.

В отношении канонического регулирования следу-
ет заключить, что отсутствие в каноническом праве норм 
о защите личной информации религиозного характера  
не снимает со служителей культа и организаций обязанно-
сти подчиняться нормативным предписаниям того госу-
дарства, на территории которого они осуществляют свою 
деятельность. Однако меры по защите личной информации 
религиозного характера в религиозных организациях долж-
ны быть сформированы в рамках широкого диалога между 
органами публичной власти и непосредственно религиоз-
ными организациями.

Заключение
Таким образом, можно заключить, что особенностью 

защиты личной информации религиозного характера в циф-
ровой среде является ее комплексность и взаимодействие 
различных отраслей права. Также особенностью являет-
ся сложная структура личной информации религиозного 
характера, которая включает в себя феномены, пока не уре-
гулированные российским законодательством. Комплекс-
ность регулирования обеспечивается специальными кано-
ническими и этическими нормами, которые также влияют 
на уровень такой защищенности. Защита личных данных 
религиозного характера также должна осуществляться не 
только в отношении данных, которые прямо идентифици-
руют личность, но и в отношении данных, которые при их 
соединении образуют идентифицирующий набор информа-
ции, будь то анонимизированные данные или информация 
о финансовых переводах в фонды религиозных организа-
ций. Институт личной информации религиозного харак-
тера требует правового осмысления терминологии: «лич-
ная информация» «идентифицирующий набор информа-
ции» — как составляющей такого института. Необходимо 
продолжить методолого-теоретическую работу, которая  
в последующем может лечь в основание изменений право-
вого регулирования защиты личной информации религиоз-
ного характера и преодоления литерального регулирования.
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