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БЕЗОПАСНОСТЬ ДАННЫХ И ЦИФРОВЫЕ СЛЕДЫ: ОБЕСПЕЧЕНИЕ ЦЕЛОСТНОСТИ 
ЭЛЕКТРОННЫХ ДОКАЗАТЕЛЬСТВ В УГОЛОВНОМ ПРОЦЕССЕ

5.1.4 — Уголовно-правовые науки

Аннотация. В статье рассматривается актуаль-
ная проблема обеспечения безопасности и целостности 
цифровых следов, используемых в качестве электронных 
доказательств в уголовном процессе в условиях цифровой 
трансформации общества. Электронные доказательства 
играют ключевую роль в уголовном процессе, в связи с чем 
их защита от несанкционированного вмешательства имеет 
ключевое значение для обеспечения справедливости с момен-
та их формирования до представления в суде. Уязвимость 
электронных данных может быть вызвана различными 
факторами, включая хищение данных, несанкционирован-
ный доступ, вирусы или хакерские атаки. Для обеспечения 
безопасности таких данных необходимы специальные зна-
ния и технологии. Эксперты в области цифровой безопасно-
сти должны постоянно совершенствовать свои навыки для 
предотвращения возможных атак. Важность сохранения 
целостности заключается в обеспечении их достоверно-
сти и неподдельности, т.  к. любое изменение информации 
может привести к ошибочным выводам и серьезно повли-
ять на результат уголовного дела.

Современные технологии, криптография и блокчейн, 
играют важную роль в защите электронных доказа-

тельств. Криптографические методы помогают обе-
спечить конфиденциальность и целостность данных, а 
блокчейн-технология обеспечивает децентрализованное 
хранение данных, что делает их более устойчивыми к вме-
шательству. Эффективная защита цифровых следов, их 
целостность и конфиденциальность важны для обеспече-
ния справедливости и надежности уголовного процесса в 
эпоху цифровизации общества.

В статье рассмотрены сложности и особенности 
обеспечения целостности электронных доказательств, 
а  также предлагаются стратегические направления, 
нацеленные на защиту электронных доказательств от 
искажения и фальсификации. Сформулированные выводы 
и предложения могут иметь значение для дальнейшего 
развития науки, а также правоохранительного и законо-
дательного регулирования.
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Original article

DATA SECURITY AND DIGITAL FOOTPRINTS: ENSURING THE INTEGRITY  
OF ELECTRONIC EVIDENCE IN CRIMINAL PROCEEDINGS

5.1.4 — Criminal law sciences

Abstract. The article discusses the current problem of 
ensuring the security and integrity of digital footprints used 
as electronic evidence in criminal proceedings in the context 
of digital transformation of society. Electronic evidence plays 
a key role in criminal proceedings, and therefore, protecting 
it from unauthorized interference is essential to ensuring jus-
tice from the moment it is generated to its presentation in 

court. The vulnerability of electronic data can be caused by 
various factors, including data theft, unauthorized access, 
viruses or hacker attacks. Ensuring the security of such data 
requires special knowledge and technology. Digital security 
experts must constantly improve their skills to prevent pos-
sible attacks. The importance of maintaining integrity lies in 
ensuring its reliability and authenticity, since any change in 
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information can lead to erroneous conclusions and seriously 
affect the outcome of a criminal case.

Modern technologies, cryptography and blockchain, play an 
important role in protecting electronic evidence. Cryptographic 
methods help ensure the confidentiality and integrity of data, 
and blockchain technology provides decentralized storage of 
data, which makes it more resistant to interference. Effective 
protection of digital footprints, their integrity and confidentiali-
ty is important for ensuring the fairness and reliability of crimi-
nal proceedings in the era of digitalization of society.

The article examines the complexities and features of ensuring 
the integrity of electronic evidence, and proposes strategic direc-
tions aimed at protecting electronic evidence from distortion and 
falsification. The author believes that the formulated conclusions 
and proposals may be important for the further development of sci-
ence, as well as law enforcement and legislative regulation.

Keywords: electronic evidence, digital footprints, criminal 
proceedings, data security, digital transformation, protection of 
electronic evidence, admissibility of evidence, electronic stor-
age media, legal status, technology, confidentiality, integrity
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Введение
Актуальность. Сегодня социум активно движется  

в эпоху цифровой трансформации, где многообразие 
информационных технологий охватывают все области 
человеческой деятельности. С одной стороны, цифрови-
зация способствует появлению новых возможностей для 
развития науки, образования, управления, а с другой сторо-
ны — формирует новые вызовы, которые связаны с защи-
той данных. В условиях, когда наибольший массив инфор-
мации хранится и передается в электронном виде, вопросы 
обеспечения безопасности информации становятся крайне 
важными. Особую значимость данные вопросы приобрета-
ют в области уголовного процесса, где электронные данные 
активно применяются в качестве доказательств.

Цифровые следы, которые оставляют пользователи в про-
цессе взаимодействия с информационными системами, име-
ют особую значимость в качестве ресурса информации для 
расследования преступлений. Однако их применение в судеб-
ной практике сталкивается с многообразием трудностей.

В цифровую эпоху информация в электронном форма-
те подвержена риску неправомерного доступа, искажения 
или уничтожения, что неминуемо ставит под сомнение 
ее подлинность и надежность. Кроме того, сама процеду-
ра получения, сохранения и анализа цифровой информа-
ции требует не только специфических компетенций, но и 
специализированного инструментария, доступ к которому 
у правоохранительных органов зачастую ограничен.

В связи с этим ключевым приоритетом уголовного 
судопроизводства в современных реалиях становится обе-
спечение неприкосновенности электронных доказательств. 
Понятие целостности данных подразумевает их неизменное 
состояние с момента создания и до момента представления 
в судебном заседании. Для достижения этой цели необхо-
дима интеграция надежных защитных механизмов, таких 
как криптографические протоколы, технологии распреде-
ленного реестра (блокчейн) и системы контроля версий.

Изученность проблемы. Вопросы обеспечения инфор-
мационной безопасности и сохранности цифровых следов 
в рамках уголовного судопроизводства активно исследу-
ются в современной юридической науке. Они освещалась 
в диссертациях М. О. Медведевой [1], М. С. Сергеева [2] и 
А. А. Балашовой [3]. Работы В. В. Крылова [4], А. С. Ага-
фонова [5], а также коллектива авторов под руководством 
С.  В.  Зуева  [6] посвящены анализу электронных доказа-
тельств, как источникам доказательственной информации 
в процессе уголовного судопроизводства. Вопросы, касаю-
щиеся анализа методов защиты электронных доказательств 
от несанкционированного проникновения, освещаются  
в работах А. В. и Е. И. Шигуровых [7], А. И. Жмурова [8], 

М.  Ш.  Махтаева  [9]. Изучение возможностей крипто-
графической защиты информации и применения блок-
чейн-технологий для обеспечения сохранности цифровых 
улик освещаются в трудах Н.  Г.  Муратовой, М.  С.  Сер-
геева, К.  Г.  Попова, Р.  Р.  Шамсутдинова, Р.  Р.  Абсата-
рова, Д.  А.  Сенькина, Н.  И.  Назарова, М.  В.  Кузнецо-
ва, Н.  В.  Машинской, А.  Б.  Коновалова, А.  В.  Глухих, 
К. М. Бортникова, А. В. Шигурова, Н. А. Подольного и др.

Целесообразность разработки темы обосновывает-
ся необходимостью выявлению основных уязвимостей 
электронных доказательств, проявляющихся в области 
уголовного судопроизводства. Исследования в области 
безопасности данных и цифровых следов способствуют 
разработке и внедрению новых технологий и методов 
киберзащиты, направленных на предотвращение несанк-
ционированного доступа, изменения или утраты элек-
тронных данных.

Научная новизна исследования заключается в разработ-
ке стратегических направлений для комплексного решения 
проблем защиты электронных доказательств от искажения 
и фальсификации, что позволит повысить эффективность 
использования цифровых следов в уголовном судопроизвод-
стве и гарантировать соблюдение прав участников процесса.

Цель работы заключается в выявлении основных 
угроз безопасности данных в рамках цифровых следов  
и их применении в уголовном процессе, а  также в разра-
ботке стратегических направлений, нацеленных на защиту 
электронных доказательств от искажения и фальсификации.

Задачи исследования:
1) проанализировать существующие угрозы безопасно-

сти данных в контексте цифровых следов и их использова-
ния в уголовном процессе;

2) рассмотреть и оценить различные методы обеспече-
ния целостности электронных доказательств;

3) изучить действующие правовые нормы, регламен-
тирующие использование цифровых следов в качестве 
доказательств;

4) предложить стратегические направления для ком-
плексного решения проблем защиты электронных доказа-
тельств от искажения и фальсификации.

Теоретическая значимость исследования состоит  
в расширении и углублении научных знаний в области 
защиты цифровых следов и электронных доказательств.

Практическая значимость работы заключается в воз-
можности использования предложенных стратегических 
направлений для модернизации нормативной базы, регу-
лирующей защиту электронных доказательств, а также  
в практической деятельности правоохранительных орга-
нов и судебной системы.
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Методология исследования. В работе использованы 
методы системного анализа, анализа научной литературы, 
анализа законодательства, анализа применимости совре-
менных технологий в уголовном процессе, а также методы 
синтеза и обобщения полученных данных.

Основная часть
В настоящее время обеспечение безопасности данных, 

связанных с цифровыми следами и их применением в уго-
ловном судопроизводстве, представляет собой серьезную 
проблему, требующую незамедлительного решения. Цифро-
вые следы — это информация, генерируемая пользователями 
при использовании цифровых устройств и сетей. Эти данные 
могут быть использованы как для обеспечения безопасности 
и защиты прав граждан, так и для совершения преступлений, 
а также в качестве доказательств в уголовном процессе.

Основные угрозы безопасности данных в контексте 
цифровых следов включают в себя:

1) утечки данных и кибератаки;
2) несанкционированное собирание и использование 

данных;
3) подделка цифровых следов;
4) угрозы приватности;
5) использование данных в преступных целях.
Цифровые следы играют значимую роль в процессе рас-

следования преступлений, однако их применение сталкива-
ется с перечнем трудностей. Рассмотрим их подробнее.

1. Доказательная ценность: цифровые следы относятся  
к перечню допустимых доказательств в суде, однако их досто-
верность в обязательном порядке должна быть подтверждена.

2. Собирание и анализ данных: в процессе собирания 
цифровых следов необходимо соблюдать правовые нормы, 
поскольку неправомерное собирание данных может приве-
сти к их недопустимости в уголовном судопроизводстве.

3. Конфиденциальность и защита прав: применение 
цифровых следов должно соответствовать принципам 
защиты персональных данных. Следовательно, необходи-
мо соблюдать баланс между интересами следствия и права-
ми на конфиденциальность [10].

4. Технические сложности: анализ цифровых следов — 
это сложный процесс, который требует специфических зна-
ний и специальных инструментов. Некорректная интерпре-
тация данных может способствовать появлению ошибок  
в расследовании.

5. Этические вопросы: применение цифровых следов 
может вызывать этические вопросы, особенно если собира-
ние данных осуществляется без разрешения пользователей.

Баланс между эффективностью расследования и защитой 
прав граждан — это ключевой аспект, который должен стать 
приоритетным для всех участников процесса: от следовате-
лей и юристов до технических специалистов, работающих 
над анализом данных. Профессионализм и ответственность 
на каждом этапе обработки цифровых следов являются 
гарантией того, что полученные данные не только допусти-
мы в суде, но и справедливы по отношению к гражданам.

Обеспечение целостности электронных доказательств 
представляется гарантией неизменности, целостности  
и достоверности данных на всех этапах — собирания, хра-
нения и передачи. Для обеспечения целостности применя-
ются различные методы и технологии:

1.  Методы обеспечения целостности на этапе соби-
рания данных: применение криптографических хэш-функ-
ций  [11], цифровая подпись, использование защищенных 

устройств и программного обеспечения, ведение журналов 
аудита (логов).

2. Методы обеспечения целостности на этапе хране-
ния: шифрование данных, регулярное создание резервных 
копий, контроль доступа, проверка целостности с исполь-
зованием хэш-сумм, использование блокчейн-технологий.

3. Методы обеспечения целостности на этапе переда-
чи: использование защищенных протоколов передачи дан-
ных, цифровая подпись и шифрование при передаче, кон-
троль целостности с использованием хэш-сумм, использо-
вание систем контроля ошибок.

Применение криптографических хэш-функций, цифровых 
подписей и защищенных программных и аппаратных средств 
на этапе собирания данных позволяет гарантировать их пер-
воначальную неизменность и достоверность [12]. Важно чет-
ко фиксировать действия с помощью ведения журналов ауди-
та, что добавляет дополнительный уровень защиты и позволя-
ет отслеживать любые попытки манипуляции.

На этапе хранения данных жизненно необходимо приме-
нять технологию шифрования и регулярно создавать резерв-
ные копии. Контроль доступа позволяет ограничивать круг 
лиц, обладающих правом изменения или удаления данных, 
что минимизирует риски необоснованных изменений. Про-
верка целостности путем сравнения хэш-сумм и внедрение 
блокчейн-технологий обеспечивают высокую степень доверия  
к неизменности данных за все время их нахождения в сети.

Этап передачи данных в равной степени важен для 
поддержания целостности. Использование современных 
защищенных протоколов, таких как TLS и IPsec, в сочета-
нии с цифровыми подписями и шифрованием, обеспечива-
ет безопасность данных на пути их следования. Контроль 
целостности и применение систем контроля ошибок позво-
ляют быстро обнаружить и исправить любые нарушения, 
произошедшие при передаче [13].

Применение цифровых следов в качестве доказательств 
в уголовном процессе имеет ряд правовых аспектов. Рас-
смотрим их подробнее:

1. Законодательная база: во многих странах примене-
ние цифровых следов регламентируется уголовно-процес-
суальным законодательством, законами о защите персо-
нальных данных, а  также прочих нормативных правовых 
актов (далее — НПА), связанных с электронной подписью 
и электронным документооборотом. В России применение 
цифровых следов регулируется Уголовно-процессуальным 
кодексом РФ, Федеральным законом от 27  июля 2006  г. 
№ 149-ФЗ «Об информации, информационных технологи-
ях и о защите информации» и прочими НПА.

2.  Допустимость доказательств: цифровые следы 
могут быть получены только законным способом. Данные, 
которые были получены с нарушением процедуры, являют-
ся недопустимыми в качестве доказательств в уголовном 
судопроизводстве. В отдельных странах есть требования, 
согласно которым цифровые данные должны быть заве-
рены электронной подписью или другим способом, под-
тверждающим их достоверность и подлинность.

3.  Достоверность и подлинность: цифровые следы  
в обязательном порядке проверяются на предмет подлинно-
сти. Данный процесс включает в себя проверку целостно-
сти данных, отсутствия изменений и подтверждение источ-
ника информации. В отдельных случаях в суде необходимо 
заключение эксперта по цифровой криминалистике.

4. Защита персональных данных: в процессе применения 
цифровых следов необходимо соблюдать законодательство 
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о защите персональных данных. В Европе это регулируется 
Общим регламентом по защите данных, а в России — Феде-
ральным законом от 27 июля 2006 г. № 152-ФЗ «О персо-
нальных данных».

5. Международное сотрудничество: в случаях, когда циф-
ровые следы получены из-за границы, может потребоваться 
взаимодействие с правоохранительными органами других 
стран в рамках международных договоров (например, через 
Интерпол или соглашения о взаимной правовой помощи).

Современные технологии предоставляют уникальные воз-
можности для получения и анализа доказательств, однако их 
использование должно быть строго регламентировано, чтобы 
обеспечить справедливость судебных разбирательств и защиту 
прав всех участников процесса [14]. Важным аспектом является 
необходимость соблюдения законности при собирании цифро-
вых следов. Это подразумевает не только соблюдение процессу-
альных норм, но и обеспечение аутентичности и достоверности 
полученных данных, что критически важно для их признания  
в судебных инстанциях. Юридические и технические механиз-
мы верификации здесь играют ключевую роль и требуют посто-
янного совершенствования и адаптации к новым вызовам.

В условиях увеличивающейся глобализации важно под-
держивать международное сотрудничество для эффектив-
ного использования цифровых следов, полученных за рубе-
жом. Такая кооперация требует гармонизации правовых 
норм и установления четких процедур взаимодействия, что 
позволит повысить эффективность расследований и укре-
пить международное правовое сообщество.

Результаты анализа обеспечения целостности элек-
тронных доказательств в уголовном процессе указывают  
на необходимость реализации инновационных подходов  
к их защите от искажения и фальсификации. Предлагаются 
следующие стратегические направления:

1. Формирование экосистемы цифровой доказатель-
ственной базы. Разработка единых национальных и меж-
дународных стандартов собирания, хранения и обработки 
электронных доказательств, с акцентом на создание уни-
фицированной терминологии и определение допустимых 
форматов данных. Это позволит создать единую, понятную  
и надежную цифровую среду для работы с доказательствами.

2. Внедрение принципов «доверенной цифровой среды». 
Регламентация обязательных процедур, обеспечивающих 
«прозрачность» и «контролируемость» процессов собирания, 
хранения и передачи электронных доказательств. Использова-
ние криптографических методов и цифровых подписей долж-
но стать «золотым стандартом», а протоколирование всех дей-
ствий (аудит) — неотъемлемой частью процесса.

3. Усиление «цифровой дипломатии». Активное участие 
в разработке международных стандартов для обеспечения 
совместимости и признания электронных доказательств  
в разных юрисдикциях. Упрощение процедур взаимной пра-
вовой помощи в случаях, связанных с электронными доказа-
тельствами [15], является ключевым элементом эффективно-
го международного сотрудничества.

4. Установление «цифровой ответственности». Введение 
строгих санкций за несанкционированный доступ, изменение 
или уничтожение электронных доказательств, а также за нару-
шение установленных правил работы с ними. Это создаст необ-
ходимый превентивный эффект и укрепит дисциплину.

Установленные стандарты будут способствовать повы-
шению уровня доверия к электронным доказательствам, в то 
время как регламентация процедур окажет положительное 
влияние на их устойчивость и надежность. Международное 
сотрудничество в рассматриваемой области даст возмож-
ность результативно применять электронные доказатель-
ства в трансграничных делах, в то время как строгая ответ-
ственность за нарушения будет способствовать образованию 
дополнительных гарантий их сохранности и достоверности.

Выводы
Сегодня в правовой области инновационные техноло-

гии являются обязательным условием усиления правовой 
системы государства. Однако недостаточно только интегри-
ровать данные технологии — представляется необходимой 
перманентная адаптация данных инструментов к трансфор-
мирующимся условиям и появляющимся угрозам. Развитие 
профессиональных навыков, обмен передовым опытом и 
активная модернизация законодательной базы выступают 
основными факторами в данном вопросе.

Сегодня международное сотрудничество имеет особую 
значимость в связи с тем, что объединение усилий разных 
стран в рассматриваемой области оказывает положительное 
влияние на консолидацию мирового правого сообщества, 
а  также способствует росту результативности расследова-
ний. Всё это формирует возможности применения цифровых 
доказательств, которые были получены в других юрисдик-
циях при условии соблюдения установленных стандартов и 
наличия устойчивых инструментов взаимодействия.

Перспективы судебного разбирательства находятся  
в тесной взаимосвязи с прогрессом в сфере собирания, ана-
лиза и применения цифровых следов. Однако для обеспече-
ния законности судебного процесса представляется необхо-
димым интеграция конкретных правовых рамок, которые 
регламентируют использование электронных доказательств.

Предложенные стратегические направления, включающие 
формирование экосистемы цифровой доказательственной базы, 
внедрение принципов «доверенной цифровой среды», усиле-
ние «цифровой дипломатии» и установление «цифровой ответ-
ственности», призваны комплексно решить проблему защиты 
электронных доказательств от искажения и фальсификации.

Внедрение единых национальных и международных 
стандартов для собирания, хранения и обработки электрон-
ных доказательств, наряду с регламентацией обязательных 
процедур, обеспечивающих «прозрачность» и «контроли-
руемость» процессов, создаст надежную основу для работы  
с цифровыми доказательствами. Активное участие в разра-
ботке международных стандартов и упрощение процедур 
взаимной правовой помощи позволит эффективно приме-
нять электронные доказательства в трансграничных делах.

Введение строгих санкций за несанкционированный 
доступ, изменение или уничтожение электронных дока-
зательств создаст необходимый превентивный эффект  
и укрепит дисциплину. Реализация предложенных мер будет 
способствовать повышению уровня доверия к электрон-
ным доказательствам, их устойчивости и надежности, а так-
же обеспечит дополнительные гарантии их сохранности и 
достоверности, что, в конечном счете, повысит эффектив-
ность уголовного судопроизводства в цифровую эпоху.
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