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СПОСОБЫ СОКРЫТИЯ МОШЕННИЧЕСТВА  
ПРИ ПРОВЕДЕНИИ ЗАКРЫТЫХ ЭЛЕКТРОННЫХ ПРОЦЕДУР  

В СФЕРЕ ГОСУДАРСТВЕННОГО ОБОРОННОГО ЗАКАЗА  
И ЦИФРОВЫЕ МАРКЕРЫ ЕГО ВЫЯВЛЕНИЯ

5.1.4 — Уголовно-правовые науки

Аннотация. В статье на основе комплексного крими­
налистического анализа актуальной правоприменительной 
практики исследуются способы сокрытия мошеннических 
посягательств на бюджетные средства в сфере госу­
дарственного оборонного заказа, совершаемых в услови­
ях закрытых электронных процедур. Методологическую 
основу работы составили методы системного, сравни­
тельно-правового и типологического анализа судебных 
приговоров по уголовным делам о корыстных преступлени­
ях в государственных закупках за 2025—2026 гг. Опираясь 
на теоретические труды В. О. Давыдова и Ф. Г. Аминева, 
автор детально классифицирует механизмы маскировки 
преступных действий по этапам непубличного закупочного 
цикла, последовательно выделяя предконтрактные, орга­
низационно-финансовые и технологические составляющие 
противодействия расследованию.

В работе подробно раскрыты криминальные схемы 
умышленного завышения цен, искусственной симуляции 
конкуренции фирмами-сателлитами, создания видимости 
легитимности действий участников, а  также использо­
вания эффекта «отложенного контроля» и тактических 
приемов введения в заблуждение должностных лиц заказ­
чика. Доказано, что существующий порядок ведомствен­
ной приемки носит формально-номинальный характер 

и способствует камуфлированию дефектов. На основе 
структуры электронно-цифровых следов, включающих 
массивы Автоматизированной системы торгов государ­
ственного оборонного заказа, лог-файлы и метаданные 
организаций, предложен комплекс аналитических марке­
ров детекции обмана и признаков сокрытия преступлений. 
Для минимизации рисков предложена авторская методика 
цифрового обнаружения противоправных деяний и созда­
ние единой информационной платформы. Обоснована 
необходимость внедрения в закрытые закупочные систе­
мы ИИ-алгоритмов автоматического кросс-анализа учре­
дителей, нормативного закрепления специализированного 
ведомственного аудита и сквозных цифровых регламентов 
фиксации результатов с применением технологии распре­
деленного реестра (блокчейн) для повышения эффектив­
ности выявления преступлений в стратегическом секторе 
экономики.

Ключевые слова: способы сокрытия мошенничества, 
государственный оборонный заказ, закрытые электрон­
ные процедуры, противодействие расследованию, так­
тические приемы введения в заблуждение, искусственная 
симуляция конкуренции, электронно-цифровые следы, циф­
ровые маркеры выявления, закрытые закупочные системы, 
ведомственный цифровой контроль
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Original article

WAYS OF CONCEALING FRAUD IN CLOSED ELECTRONIC PROCEDURES  
WITHIN THE STATE DEFENSE ORDER AND ITS DIGITAL DETECTION MARKERS

5.1.4 — Criminal law sciences

Abstract. Based on a comprehensive criminological  
and forensic analysis of current law enforcement practice,  
the article examines the methods used by unscrupulous entities 
to conceal fraudulent encroachments on budgetary funds during 
closed electronic procedures within the State Defense Order.  
The methodological framework of the research comprises  

the methods of systemic, comparative legal and typological 
analysis of court judgments in criminal cases involving acquis­
itive crimes in public procurement for the period of 2025–
2026. Drawing upon the theoretical works of V.  O.  Davydov  
and F. G. Aminev, the author provides a detailed classification 
of the mechanisms for masking criminal actions by the stages 
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of the non-public procurement cycle, consistently identifying 
pre-contractual, organizational, financial, and technological 
components of countering the investigation.

The paper uncovers in detail the criminal schemes  
of deliberate price inflation, artificial simulation of competi­
tion by satellite companies, creation of a semblance of legit­
imacy for the participants’ actions, as well as the exploita­
tion of the “delayed control” effect and tactical methods  
of misleading the customer’s officials. It is proved that the exis- 
ting procedure of departmental acceptance is of a formal and 
nominal nature and contributes to the camouflaging of de- 
fects. Based on the structure of electronic-digital footprints, 
including AST GOZ datasets, log files, and corporate meta­
data, a complex of analytical markers for deception detection  
and signs of crime concealment is proposed. To minimize risks, 

the author introduces a proprietary methodology for the digi­
tal detection of unlawful acts and the establishment of a uni­
fied information platform. The study substantiates the neces­
sity of integrating AI algorithms for automated cross-analysis 
of founders into closed procurement systems, establishing  
a regulatory framework for specialized departmental audit­
ing, and introducing end-to-end digital regulations for record­
ing results using distributed ledger technology (blockchain)  
to enhance the efficiency of crime detection in the strategic 
sector of the economy.

Keywords: ways of concealing fraud, State Defense Order, 
closed electronic procedures, countering investigation, tacti­
cal methods of misleading, artificial simulation of competition, 
electronic-digital footprints, digital detection markers, closed 
procurement systems, departmental digital control
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Введение
Актуальность. Надежность тылового обеспечения 

прямо определяет состояние национальной безопасности. 
Специфика оборонно-промышленного комплекса (далее — 
ОПК) обусловливает применение закрытых процедур  
и ограничение публичности закупок согласно федеральным 
законам от 5 апреля 2013 г. № 44-ФЗ и от 29 декабря 2012 г. 
№  275-ФЗ. Режим секретности минимизирует внешний 
контроль, формируя «слепые зоны».

Режим государственной тайны и стратегическая зна-
чимость сведений об обеспечении обороны страны  
и безопасности государства обусловливают ограничение 
публичного доступа к сводной статистической отчетно-
сти о преступности в сфере государственного оборонного 
заказа (далее — ГОЗ). Тем не менее официальные докла-
ды руководителей надзорных и следственных ведомств 
(Генеральной прокуратуры РФ, Следственного комите-
та РФ) по итогам 2025  г. констатируют сохранение зна-
чительных объемов причиняемого государству матери-
ального ущерба в ОПК. Анализ правоприменительной 
практики в данном секторе указывает на усложнение кри-
минальных механизмов сокрытия преступлений. Мошен-
нические схемы умышленно камуфлируются под леги-
тимную хозяйственную деятельность, исключая детекцию 
стандартными методами ведомственного аудита. В связи  
с этим возникает острая необходимость разработки науч-
но обоснованных технико-криминалистических инстру-
ментов и маркеров для своевременного обнаружения при-
знаков преступной деятельности в условиях закрытых 
электронных систем.

Изученность проблемы. Превенция, уголовно- 
правовое противодействие преступлениям в сфере ГОЗ, 
дифференциация ответственности за мошенничество и ук- 
лонение от исполнения оборонных контрактов исследова-
ны Е. В. Шмировым [1], В. Н. Борковым [2], М. М. Исаиче-
вой [3] и А. Р. Садвакасовым [4]. Социальная обусловлен-
ность введения уголовной ответственности за срыв дого-
ворных обязательств в контрактной системе ОПК отражена 
в работах А. Н. Каменевой [5]. Организационно-финансо-
вая безопасность, казначейское сопровождение закупок  
и административное принуждение при контроле бюджет-
ных средств проанализированы С. М. Рукавишниковым [6], 
О. В. Сергеевым и В. А. Шишковым [7].

Методологический базис криминалистического анали-
за, системно-информационный подход к виртуальной среде 
и экспертно-профилактическая деятельность при выявле-
нии скрытых угроз в условиях цифровизации обоснованы 
В. О. Давыдовым [8] и Ф. Г. Аминевым [9]. Криминалисти-
ческая характеристика злоупотреблений и вопросы фикса-
ции цифровых следов при расследовании мошенничества 
подробно рассмотрены Р. А. Дерюгиным  [10], В. А. Оча-
ковским и А. С. Усенко [11].

Предупредительный потенциал цифровых кримина-
листических методов, автоматизированного мониторин-
га, программного контроля и использования защищенных 
распределенных баз данных в правоприменительной де- 
ятельности исследовали В. В. Астанин [12], Д. В. Меняйло 
и К. К. Крупенникова [13], Р. В. Иванов [14] и Л. В. Кашир-
ская  [15]. Однако комплексный криминалистический ана-
лиз способов сокрытия мошенничества в закрытых проце-
дурах ГОЗ и механизмов их выявления не проводился.

Целесообразность разработки темы. Своевремен-
ное выявление скрываемых правонарушений, посягающих  
на бюджет ГОЗ, взаимосвязано с необходимостью посто-
янного совершенствования методов их обнаружения, 
поскольку маскировка преступных схем и специфика изо-
лированных систем требуют адаптации экспертно-крими-
налистической деятельности к цифровым вызовам  [6; 7]. 
Обусловленная процессами цифровизации трансформация 
посягательств и их укоренение в электронной среде пред
определяют разработку маркеров детекции обмана [12; 15] 
для развития методики расследования и предупреждения 
данных преступлений.

Ключевая научная проблема исследования заключает-
ся в возникновении «слепых зон» в сфере ГОЗ, где режим 
секретности и формальный характер контроля создают 
условия для сокрытия криминальных схем.

Цель исследования — на основе правоприменительной 
практики систематизировать способы сокрытия закупочно-
го мошенничества и определить маркеры его обнаружения.

Задачи исследования:
1.  Дифференцировать механизмы сокрытия по этапам 

контрактного цикла (предконтрактный, организацион-
но-финансовый, технологический).

2.  Раскрыть алгоритмы симуляции конкуренции фир-
мами-сателлитами и имитации легитимности действий.
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3.  Обосновать цифровую детекцию криминальных 
рисков для преодоления формальной приемки и выявления 
мошенничества.

Научная новизна исследования заключается в том,  
что автором осуществлена классификация способов сокры-
тия мошенничества по этапам непубличного цикла ГОЗ, 
а также раскрыты механизмы обмана на основе симуляции 
конкуренции аффилированными структурами, «отложен-
ного контроля» и камуфлирования дефектов. Кроме того, 
в работе доказана упреждающая роль цифровых следов как 
маркеров своевременной верификации рисков и преодоле-
ния номинальной приемки.

Теоретическая значимость исследования заключа-
ется в углублении криминалистических представлений  
о механизмах сокрытия и детерминации скрытого характе-
ра мошенничества при проведении закрытых электронных 
процедур в сфере ГОЗ в условиях общей цифровизации.

Практическая значимость исследования заключает-
ся в том, что разработанные автором криминалистические 
рекомендации и аналитические маркеры цифровой детек-
ции обмана могут быть непосредственно внедрены в де- 
ятельность следственных органов, экспертных подразде-
лений и контролирующих органов для оперативного пред-
упреждения и выявления признаков мошенничества при 
проведении закрытых электронных процедур в сфере ГОЗ.

Методологическая основа исследования сформиро-
вана методами системного, структурно-функционального  
и сравнительно-правового анализа, а его эмпирическую 
базу составил криминалистический анализ материалов 
судебной практики по уголовным делам о мошенничестве 
в сфере закупок для нужд ГОЗ за 2025—2026  гг., позво-
ливший выявить устойчивые криминальные механизмы 
сокрытия указанных преступных посягательств.

Основная часть
Правоприменительная практика позволяет классифици-

ровать факторы, способствующие совершению мошенни-
чества по этапам контрактного цикла.

Первые  — предконтрактные факторы, действующие 
при обосновании начальной (максимальной) цены контрак-
та и проведении торгов за счет информационной асимме-
трии и имитации конкуренции.

Предконтрактные факторы наглядно раскрывает уго-
ловное дело ООО  «СпецТрансСервис» (ГУ  МЧС России  
по Тамбовской области). Пользуясь дефицитом ведомствен-
ной экспертизы, подрядчик завысил начальную (макси-
мальную) цену контракта (далее — НМЦК) до 7,1 млн руб. 
Должностные лица, стремясь формально закрыть показа-
тели ГОЗ, отказались от аудита цен. Сокрытие преступно-
го умысла обеспечила подача скоординированных заявок 
от трех аффилированных структур (ООО  «СпецТранс- 
Сервис», ООО «АвтоСпецЦентр», ООО «АвтоТехЦентр»), 
создавших в закрытом аукционе ложную видимость состя-
зательности и позволивших завысить стоимость контракта 
на 34 % до начала работ.

Организационно-финансовые факторы, способству
ющие совершению мошенничества (эффект «отложенно-
го контроля» и транзитное дробление) отражены в деле 
ООО «АлтайПромАльп» (Бийский городской суд). Исполь-
зуя закрытый статус единственного поставщика в сфере 
ГОЗ, субъекты получили максимальный аванс (70 % от це- 
ны контракта, или 49  млн  руб.), причем скрытый харак-
тер хищения обеспечил пятимесячный временной лаг  

до сдачи объекта. Период «отложенного контроля» исполь-
зовался для транзитного вывода средств по схеме «ве- 
ера» через фиктивных соисполнителей и индивидуальных 
предпринимателей, а частичные перечисления на Единый 
налоговый счет служили маскировкой перед финансовым 
мониторингом.

Другую группу образуют технологические и социаль-
но-психологические способы сокрытия преступления при 
исполнении и приемке контракта за счет искажения пара-
метров, маскировки дефектов и эксплуатации лояльности. 
Механизмы отражены в материалах дел ООО  «АсСтрой» 
и ООО  «СпецТрансСервис». При строительстве ангара 
преступники заменяли проектный профлист и проволоку 
тонкими аналогами, скрывая недостатки последующим 
монтажом, а при ремонте автоцистерн подлог выразился 
в поверхностном окрашивании вместо капитального вос-
становления. Судебная экспертиза подтвердила невозмож-
ность проверки скрытых работ, поскольку комиссия заказ-
чика не имеет возможности выявить подлог без демонтажа 
конструкций ангара и разборки узлов автоцистерн.

Криминогенные риски усугубляются авторитетом под-
рядчиков, работающих с ведомством более десяти лет. 
Неформальный «кредит доверия» размывает границы кон-
троля, детерминируя устные договоренности. Ведомствен-
ная приемка приобретает номинальный характер, оцени-
вая объем бумаг (акты КС-3, накладные), а не реальные 
свойства объекта. Нейтрализация факторов обеспечивает-
ся анализом вещественных доказательств, где инструмен-
том выступают цифровые маркеры мобильных устройств  
и переговоров.

Результаты исследования и их обсуждение. Пере-
нос активности в виртуальную среду требует модерниза-
ции подходов. В. О. Давыдов отмечает, что цифровизация 
выводит исследование виртуальных объектов на первый 
план  [8]. Мошеннические схемы в ГОЗ аккумулируются  
в закрытых системах, лог-файлах площадок и метаданных. 
Их раскрытие требует системно-информационного анали-
за следов. Практическая реализация методики предпола-
гает упреждающую детекцию рисков сопоставлением дей-
ствий участников с моделями добросовестного поведения 
и НМЦК. Базу составляют мониторинг Автоматизирован-
ной системы торгов государственного оборонного заказа 
(АСТ ГОЗ), каналы межведомственного обмена, програм-
мы анализа больших данных и неразрушающий контроль 
объектов.

Изоляция закрытых торгов преодолевается автомати-
зированным анализом скрытых массивов, реконструиру- 
ющим ход закупок. Девиации обнаруживаются при изуче-
нии коммуникации участников: вербальные следы фикси-
руют сговоры о завышении цен или игнорировании дефек-
тов. При компьютерно-технической экспертизе скриншоты 
писем и данные флеш-накопителей доказывают создание 
мнимо конкурирующих предложений на одном устройстве 
и их отправку с единого IP-адреса. Интеграция распреде-
ленных реестров значима для профилактики и доказыва-
ния мошенничества: неизменяемые цифровые следы блок-
чейн-систем выступают допустимыми доказательствами, 
оптимизируя расследование.

Финансово-хозяйственные риски выявляются анали-
зом первичных бухгалтерских документов (книги уче-
та, счета-фактуры поставщиков, выписки бенефициаров). 
Логистические маркеры (накладные, путевые листы, 
формуляры) позволяют сопоставить реальный маршрут 
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с задекларированными фиктивными затратами. Матери-
ально-технические маркеры (паспорта качества, серверы 
учета, оттиски печатей, демонтированные изношенные 
агрегаты) формируют эмпирическую базу строительно-  
и автотехнических экспертиз, доказывающих параметриче-
ский подлог. Вещественные и документальные индикаторы 
исследуются взаимосвязанно как единый цифровой объект. 
В концепции В. О. Давыдова [8] под цифровым объектом  
в ГОЗ понимается любая криминалистически значимая 
электронная информация, связанная с посягательством.

Исследование цифровых объектов сопряжено с организа-
ционно-методическими сложностями. Ф. Г. Аминев указы-
вает, что цифровизация криминальной сферы требует адап-
тации экспертной системы [9]. Главная проблема — дефицит 
единых стандартов исследования комплексных улик, сочета-
ющих признаки ПО, строительной документации и финан-
сового аудита. При махинациях в сфере ГОЗ данная разоб-
щенность вынуждает назначать несколько изолированных 
экспертиз, результаты которых сложно увязать.

Для преодоления барьеров необходима Концепция 
цифрового развития судебно-экспертной деятельности  
в Российской Федерации. Первоочередной шаг  — созда-
ние межведомственного координационного совета по циф-
ровому развитию судебной экспертизы (Минюст, Верхов-
ный суд, Генеральная прокуратура, научные организации)  
для интеграции ведомственных усилий и формирования 
фундамента исследования цифровых следов. Пилотное вне-
дрение Концепции обеспечит апробацию стандартов и обя-
зательную сертификацию методик, а итогом станет развер-
тывание единой цифровой платформы судебно-экспертных 
организаций. Общая среда и унифицированная аккредита-
ция лабораторий позволят сопоставлять данные финансо-
вого аудита с лазерным сканированием и системными лога-
ми, ускоряя расследование должностных преступлений  
в ОПК.

Платформа позволит структурировать информацию 
на материальные свидетельства и смысловые маркеры.  
К первым относятся параметры документов, история авто-
ризации на АСТ  ГОЗ и хэш-суммы файлов исполнитель-
ной документации (акты КС-2, КС-3), фиксирующие руч-
ные исправления. Смысловые маркеры отражают скрытые 
договоренности в метаданных и завышение цен через зер-
кальные заявки подставных структур. Выявление обеих 
составляющих позволяет контролирующим органам рекон-
струировать механизм подлога, трансформируя разрознен-
ные логи и метаданные в верифицированную доказатель-
ственную базу умысла.

Выводы
Закупочное мошенничество в закрытых электронных 

процедурах имеет системную структуру и не локализует-
ся силами штатного ведомственного контроля. Текущий 
регламент приемки при отсутствии верификации детерми-
нирует информационную асимметрию, позволяя фальси-
фицировать документацию. Для ликвидации криминоген-
ных факторов на всех этапах ГОЗ обоснован комплекс мер:

•  На предконтрактной стадии — автоматизация мони-
торинга рисков закрытых площадок ИИ-алгоритмами  
для выявления аффилированности контрагентов и пред- 
отвращения симуляции конкуренции.

•  На стадии исполнения и приемки  — нормативное 
закрепление объективного экспертно-инструменталь-
ного контроля (дефектоскопия, лазерное сканирование)  
как базового источника данных для исключения номиналь-
ной проверки объектов

•  На стадии фиксации результатов — внедрение циф-
ровых регламентов фото- и видеофиксации скрытых работ 
с заверением усиленной квалифицированной электронной 
подписью и трансляцией данных в блокчейн-реестры.

Заключение
Для модернизации превенции мошенничества в сфере 

ГОЗ необходима интеграция в закрытые торговые систе-
мы ИИ-алгоритмов. Программные комплексы призваны 
осуществлять кросс-анализ учредителей, бенефициаров, 
метаданных и IP-адресов участников для обнаружения 
симуляции конкуренции и завышения НМЦК. Данная мера 
минимизирует влияние субъективных факторов на этапе 
отбора исполнителей и обеспечит проактивный монито-
ринг рисков.

Для нейтрализации условий, способствующих сокры-
тию преступлений, на стадии исполнения контрактов 
необходимо модернизировать существующие процедуры 
ведомственного контроля. Предлагается внедрить сквоз-
ной цифровой регламент фиксации результатов промежу-
точных проверок и актов скрытых работ. Регламент прием-
ки должен опираться на методы цифровой фото- и видео
фиксации, верификацию геораспределенных метаданных 
(координат и точного времени проведения работ), а также 
аппаратный контроль физических параметров объектов  
с автоматическим занесением информации в защищенные 
информационные системы заказчика.

Технологическим базисом достоверности информации 
должен стать сквозной цифровой регламент, предусма-
тривающий применение технологии блокчейн от начала 
закрытых процедур до подписания актов. Материалы фото- 
и видеоконтроля скрытых работ с привязкой к навигаци-
онным координатам заверяются электронной подписью 
инспектора и экспортируются в децентрализованную базу 
данных. Архитектура распределенного реестра исключает 
удаление или подмену сведений, блокируя манипулирова-
ние отчетностью. Данный подход соответствует передово-
му опыту прозрачности военных закупок.

Внедрение стандартов должно сопровождаться раз-
витием нормативно-правовой базы, регламентирующей 
использование систем распределенных данных и уже-
сточающей ответственность за искажение метаданных. 
Создание сквозной цифровой архитектуры контроля 
позволит ликвидировать «слепые зоны» закрытых торгов 
и трансформировать превенцию корыстной преступности, 
защитив бюджетные ассигнования в стратегическом сек-
торе экономики.
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